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Abstract:
      This study aims to explore the role of artificial intelligence (AI) and cyberse-
curity in combating corruption in the Hashemite Kingdom of Jordan. Corruption 
represents a serious challenge facing all countries while achieving development 
for their societies, and Jordan is making significant efforts in trying to address 
this problem through innovative strategies. This study attempts to identify these 
strategies, as the results of this study showed wide-ranging strategies taken by 
the Jordanian Integrity and Anti-Corruption Commission to employ artificial in-
telligence (AI) and cybersecurity to combat corruption and achieve integrity and 
justice. Through the Commission’s digital transformation projects, namely: the 
Intelligence system, Digital and Case Management system, the Compliance sys-
tem, the Digital Evidence laboratory, and the smartphone application. Digital 
transformation projects aim to enhance the principles of integrity, transparency, 
and the rule of law, develop anti-corruption mechanisms and follow the growth 
of wealth for those charged with the illicit enrichment law. Also, accelerating the 
investigation process, and the gathering of evidence and information, and con-
tributing to predicting and preventing the occurrence of corruption crimes in the 
future, enhance accountability and transparency, and enhance good governance.

Keywords: artificial intelligence (AI), cybersecurity, anti-corruption, electronic 
government, integrity (5 Words).



مجلة جدارا للدراسات والبحوث
العدد العاشر)2024(

Jadara Journal for Research and 
Studies Tenth issue(2024)

75

DOI: https://doi.org/                                                             http://jadara.edu.jo
دور الذكاء الاصطناعي والامن السيبراني في مكافحة جرائم الفساد 

والحد منها في المملكة الأردنية الهاشمية
الباحث احمد سليمان احمد ملكاوي

هيئة النزاهة ومكافحة الفساد
للمراسلة: 

ahmadalmalkawi25@yahoo.com
  استلام البحث: 2024/5/6                                            قبول البحث:2024/7/30

 الملخّص
    تهــدف هــذه الدراســة الــى استكشــاف دور الــذكاء الاصطناعــي والأمــن الســيبراني فــي مكافحــة الفســاد فــي 
المملكــة الأردنيــة الهاشــمية، حيــث يشــكل الفســاد تحديًــا خطيــرا يواجــه كافــة البلــدان فــي محاولتهــا لتحقيــق 
التنميــة لمجتمعاتهــا، ويبــذل الأردن جهــودا مقــدرة فــي محاولــة التصــدي لهــذه المشــكلة مــن خــلال اســتراتيجيات 
مبتكــرة. وتحــاول هــذه الدراســة التعــرف علــى هــذه الاســتراتيجيات، وأظهــرت نتائــج الدراســة وجــود مجموعــة مــن 
الاســتراتيجيات المتبعــة مــن قبــل هيئــة النزاهــة ومكافحــة الفســاد الاردنيــة لتوظيــف التطــور التكنولوجــي والــذكاء 
الاصطناعــي والأمــن الســيبراني مــن اجــل مكافحــة الفســاد والوقايــة منــه وتحقيــق النزاهــة والعدالــة، خــلال 
مشــاريع التحــول الرقمــي للهيئــة كـــنظام الاســتخبار الرقمــي، ونظــام إدارة القضايــا، ونظــام الامتثــال، ومختبــر 
الأدلــة الرقميــة، وتطبيــق الهواتــف الذكيــة، حيــث تهــدف مشــاريع التحــول الرقمــي إلــى تعزيــز مبــادئ النزاهــة 
والشــفافية وســيادة القانــون وتطويــر آليــات مكافحــة الفســاد، ومتابعــة نمــو الثــروة للمكلفيــن بقانــون الكســب غيــر 
المشــروع، والتســريع فــي عمليــات التحقيــق وجمــع الأدلــة والمعلومــات، والمســاهمة فــي التنبــؤ ومنــع وقــوع جرائــم 

الفســاد فــي المســتقبل، وتعزيــز مســتوى المســاءلة والشــفافية وتعزيــز الحوكمــة الرشــيدة. )147 كلمــة(
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تشــكل مكافحــة الفســاد والاحتيــال تحديــا كبيــرا للهيئــات الحكوميــة والدوليــة المختلفــة، حيــث تســتنزف الأنشــطة 
غيــر المشــروعة عشــرات مليــارات الــدولارات مــن امــوال الشــعوب ودافعــي الضرائــب حــول العالــم، ولذلــك 
يعــد موضــوع الفســاد )Corruption( مــن أخطــر المشــاكل التــي تعانــي منهــا العديــد مــن دول العالــم، والتــي 
أصبحــت تؤثــر ســلبا فــي اقتصاداتهــا وفــي اســتقرار مجتمعاتهــا بشــكل عــام، وقــد أصبــح للفســاد أشــكالا متعــددة 

يصعــب اكتشــافها بالطــرق التقليديــة. 
وتلعــب التكنولوجيــا الحديثــة دورا مهمــا فــي الوقايــة مــن الفســاد ومحاربتــه، حيــث أن الكشــف عــن جرائــم الفســاد 
قــد أصبــح بحاجــة إلــى وســائل تكنولوجيــة متطــورة لإثبــات وقوعهــا، إذ لــم يعــد مــن الســهل إثباتهــا بالطــرق 
التقليديــة، إضافــة إلــى أن الوســائل التكنولوجيــة تختصــر كثيــرا مــن الإجــراءات وتســرعها، الأمــر الــذي يســاعد 
فــي إنجــاز العمــل بشــكل دقيــق وفــي فتــرة زمنيــة أقــل، كمــا أنهــا تســاعد فــي تخطــي كثيــرا مــن الإجــراءات 
الروتينيــة والبيروقراطيــة التــي تشــكل فــي كثيــر مــن الأوقــات بيئــة خصبــة لوقــوع أفعــال ومخالفــات تحمــل فــي 

ثناياهــا جرائــم فســاد )حجــازي، 2022(.

وفــي الآونــة الأخيــرة، اتخــذ التطــور العالمــي لتكنولوجيــا المعلومــات منعطفــا جديــدا، مــع تقنيــات التعلــم الآلــي 
والــذكاء الاصطناعــي أدت إلــى نقلــة نوعيــة ســاعدت المجتمــع فــي نــواح كثيــرة، هــذا النمــو الســريع فــي 
تخصصــات الــذكاء الاصطناعــي أنتــج تهديــدات فــي عالــم الأمــن الســيبراني، وقــد اســتفاد منــه حتــى محترفــي 
الجرائــم الســيبرانية .)Holovkin, Tavolzhanskyi, Lysodyed, 2021( حيــث يتــم اســتخدام الــذكاء 
الاصطناعــي بواســطة التقنيــات الحديثــة لارتــكاب الجرائــم، وقــد دفعــت هــذه المهــارات الجديــدة فــي هــذا المجــال 
العالــم إلــى النظــر الــى هــذه القضايــا فــي مجــال الأمــن الســيبراني، والــذي يمكــن أن يؤثــر علــى الحيــاة الخاصــة 
.))Vorontsov, et all, 2020 والعامــة، وكذلــك إمكانيــة ارتــكاب جرائــم الفســاد مــن خــلال هــذه التقنيــات

وقد اتجهت العديد من البلدان إلى تأسيس منظومات ذكية لتحقيق التحول الرقمي الذي يعتبر من أساسيات 
النمــو الاقتصــادي الحديــث، مــن خــلال توفيــر بيئــة قــادرة علــى جــذب رؤوس الأمــوال الأجنبيــة، ودعــم رؤوس 
الأمــوال الوطنيــة، وإتاحــة الفرصــة للتنافــس الاســتثماري لتحقيــق تنميــة مواردهــا المختلفــة للوصــول الــى مجتمــع 
المعرفــة والابتــكار، ووظفــت التكنولوجيــا الحديثــة لمواجهــة المشــكلات المؤرقــة لهــا ولمجتمعاتهــا، ومــن ضمنهــا 
القضايــا المرتبطــة بظاهــرة الفســاد ومــا يترتــب عليهــا مــن آثــار ســلبية علــى المجتمعــات اقتصاديــا واجتماعيــا 

)المعلا، 2020(.

ويعتبــر الأمــن الســيبراني مــن القضايــا الملحــة فــي المجتمعــات ســواء للأفــراد او الشــركات او الحكومــات، 
حيــث أن الزيــادة الكبيــرة فــي جرائــم الإنترنــت والإرهــاب الســيبراني تســتدعي اجــراء دراســات حــول أســبابها 
وعواقبهــا، فغيــاب الأمــن الســيبراني يــؤدي الــى وقــوع اشــكال مختلفــة مــن الجرائــم، كعمليــات الســرقة والاختــلاس 
والاحتيــال، والابتــزاز مــن خــلال تشــفير المعلومــات والبيانــات، والتزويــر، والاتجــار بالبشــر، واختــراق البنيــة 
التحتيــة الالكترونيــة للمؤسســات او الشــركات )الانظمــة والشــبكات وغيرهــا( وحســابات وهواتــف الآخريــن 
الحقائــق، فتحقيــق الأمــن  الكاذبــة، وتزييــف  الشــائعات  إلــى جانــب نشــر  والاطــلاع علــى خصوصياتهــم، 
الســيبراني اصبــح مــن اولويــات الأنظمــة والحكومــات، ويتصــدر اهتمامــات الخبــراء والمهتميــن بحقــوق الإنســان، 
والاردن مــن البلــدان التــي قطعــت شــوطا كبيــرا فــي هــذا المضمــار، بمــا لديهــا مــن بنيــة تحتيــة تكنولوجيــة 
متقدمــة، ســواء فــي الجامعــات كتخصصــات اكاديميــة او مســاقات دراســية، او فــي الأجهــزة والهيئــات الحكوميــة 
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المختلفــة كالمركــز الوطنــي للأمــن الســيبراني وانشــاء أقســام متخصصــة فــي هــذا المجــال أو مــن خــلال الــدورات 
التدريبيــة والــورش التوعويــة.

وتمثــل الأخطــار المعلوماتيــة تحديــات متعــددة الأشــكال يجــب مراعاتهــا عنــد بنــاء الأنظمــة المعلوماتيــة أو 
تطويرهــا، لتأثيرهــا علــى خصوصيــة المعلومــات وســرّيتها، وعلــى وحــدة وتجانــس المعلومــات أو توفرهــا عنــد 
الحاجــة اليهــا، ومــن هــذه المخاطــر حجــب الخدمــة الــذي يعيــق او يمنــع اســتخدام المــوارد والبرمجيــات بحيــث 
تــؤدي إلــى انهيــار النظــام وعــدم القــدرة علــى تحقيــق الاســتفادة المنشــودة منــه، وخطــر الاختــراق الــذي ينجــم 
عــن تســلل شــخص غيــر مســموح لــه إلــى المــوارد والأنظمــة المعلوماتيــة، بحيــث يتمكــن مــن الســيطرة أو التحكــم 
بهــا أو اســتخدامها فــي الهجــوم علــى مــوارد وأنظمــة أخــرى، ومــن الاخطــار أيضــا خطــر قرصنــة أو ســرقة 
المعلومــات الــذي يســببه وجــود ثغــرات فــي الأنظمــة، أو اســتخدام برامــج خاصــة تجعــل مــن ليــس لــه الصلاحيــة 
أو الاختصــاص قــادرا علــى الاطــلاع علــى البيانــات أو ســرقتها أو العبــث بهــا، وتحــدث هــذه المخاطــر نتيجــة 
اســتخدام وســائل أو برامــج مختلفــة كفيروســات الحاســب وبرامــج التجســس، أو مــن خــلال اســتغلال الثغــرات 
فــي النظــم المعلوماتيــة مــن قبــل المعتديــن الذيــن يطلــق عليهــم “الهاكــر”، وهــذا يتطلــب توفيــر مســتويات أمنيــة 
متعــددة يمكــن تحديدهــا والتعامــل معهــا وتشــمل؛ الأمــن الطبيعــي، والأمــن الإلكترونــي )الأمــن عــن بعــد(، 
وأمــن الوصــول، والتشــفير، وتأميــن الشــبكات الداخليــة والشــبكات الخارجيــة المرتبطــة بالقطاعــات المحليــة 

)زمزمــي،2017(.

مشكلة الدراسة وسؤالها
يحظــى موضــوع مكافحــة الفســاد باهتمــام بالــغ علــى المســتويين المحلــي والدولــي، فالمجتمعــات لا يمكــن لهــا 
أن تتطــور فــي ظــل وجــود آفــة الفســاد التــي تنخــر جســدها، لأنّهــا ستشــكل عائقــاً حقيقيــاً أمــام تحقيــق التنميــة 
والتقــدم بمختلــف اشــكاله، ومــن الملاحــظ ان العديــد مــن الــدول قــد أصبحــت شــبه عاجــزة عــن مواجهــة ظاهــرة 
الفســاد، والحــد مــن آثارهــا المدمــرة علــى مقوماتهــا الأساســية، وذلــك بالرغــم مــن وجــود تشــريعات قانونيــة 
خاصــة تنســجم مــع الاتفاقيــة الدوليــة لمكافحــة الفســاد الصــادرة ســنة 2003، وقــد لوحــظ فــي الآونــة الأخيــرة 
اســتغلال العديــد مــن الأشــخاص او الجهــات لتكنولوجيــا المعلومــات فــي تنفيــذ انشــطة غيــر مشــروعة ذات 
صلــة بالفســاد، الأمــر الــذي دفــع بالعديــد مــن الــدول والمؤسســات الــى اللجــوء الــى الــذكاء الاصطناعــي والأمــن 
الســيبراني لمواجهــة هــذه المشــكلات، ومــن هنــا جــاءت هــذه الدراســة لتتنــاول إمكانيــة الاســتفادة مــن تكنولوجيــا 
الــذكاء الاصطناعــي والأمــن الســيبراني لمكافحــة جرائــم الفســاد التــي تنتــج عــن هــذه الظاهــرة، خصوصــاً مــع 
الاعتمــاد الكبيــر مــن قبــل الحكومــات والأفــراد علــى أدوات تقنيــة المعلومــات، وشــبكات الاتصــالات باعتبارهــا 
المجــال الأساســي الــذي تعمــل مــن خلالــه تلــك التكنولوجيــا، فقــد أثبتــت بعــض الــدول نجــاح تجربتهــا العمليــة 
فــي القضــاء علــى هــذه الظاهــرة، حيــث كانــت ســبباً فــي إنعــاش بيئتهــا الاقتصاديــة والتنمويــة التــي ترجمتهــا 
أرقــام المؤشــرات العالميــة المختلفــة، مــن بينهــا مؤشــر مــدركات الفســاد، ونظــرا لأهميــة مكافحــة الفســاد فقــد أنشــأ 
الأردن هيئة متخصصة لمكافحة الفســاد تحت مســمى هيئة النزاهة ومكافحة الفســاد والتي تبذل جهودا كبيرة 
فــي مكافحــة هــذه الظاهــرة واســترداد الأمــوال العامــة حيــث أشــار التقريــر الســنوي لهيئــة النزاهــة ومكافحــة الفســاد 
لســنة 2022 الهيئــة اســتطاعت اســترداد مبلــغ )159( مليونــا فــي العــام 2022 وحــده )هيئــة النزاهــة ومكافحــة 
الفســاد، 2022(، وهــو رقــم يشــير الــى حجــم وخطــورة هــذه الظاهــرة، كمــا انشــأ الأردن المركــز الوطنــي للأمــن 

الســيبراني الــذي يقــوم بعمــل مهــم بالتعــاون مــع الهيئــة فــي تتبــع الفســاد ومكافحتــه.
لذلك تعتمد مشكلة الدراسة على تسليط الضوء على الذكاء الاصطناعي والأمن السيبراني ودوره في 

مكافحة جرائم الفساد والوقاية منه، وذلك من خلّال الإجابة عن السؤال التالي:
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مــا دور الــذكاء الاصطناعــي والأمــن الســيبراني فــي مكافحــة الفســاد والحــد مــن مظاهــره فــي المملكــة الأردنيــة 
الهاشمية؟

أهمية الدراسة: تستمد هذه الدراسة أهميتها من جانبين:

الجانــب النظــري: حيــث تحــاول هــذه الدراســة الاســهام فــي تكويــن الأدب النظــري المتعلــق بظاهــرة الفســاد 
ومكافحتهــا والحــد منهــا مــن خــلال منظومــة الأمــن الســيبراني.

الجانــب التطبيقــي: وذلــك مــن خــلال التعــرف علــى مــدى وفاعليــة منظومــة الأمــن الســيبراني التــي تــدار مــن 
قبــل المركــز الوطنــي للأمــن الســيبراني )حيــث تعتبــر هيئــة النزاهــة ومكافحــة الفســاد جــزءا مــن هــذه المنظومــة( 

فــي التصــدي لظاهــرة الفســاد.

أهداف الدراسة: 
استكشــاف كيــف يمكــن التعامــل مــع التقنيــات الذكيــة مثــل الــذكاء الاصطناعــي والأمــن الســيبراني   -
وتحليــل البيانــات الضخمــة التــي يتــم رصدهــا وجمعهــا، فــي مكافحــة الفســاد والوقايــة منــه والحــد مــن آثــاره.

تقديــم الاقتراحــات لكيفيــة الاســتفادة مــن الأنظمــة الالكترونيــة فــي الإدارة العامــة لتحقيــق مســتوى اعلــى   -
مــن اتخــاذ القــرار والشــفافية والمســاءلة والحوكمــة باســتخدام الــذكاء الاصطناعــي.

تقديــم اســتراتيجيات مقترحــة لتطبيــق هــذه التقنيــات بالشــكل المطلــوب، وتحديــد العقبــات المحتملــة التــي   -
قــد تواجــه تنفيــذ برامــج الــذكاء الاصطناعــي والأمــن الســيبراني فــي مكافحــة الفســاد فــي الأردن.

إثراء النقاش حول كيفية استخدام التكنولوجيا المتقدمة والاستفادة منها في تحقيق التنمية المستدامة   -
وتعزيــز الحوكمــة الرشــيدة فــي المملكــة الأردنيــة الهاشــمية.

إجــراءات الدراســة: للوصــول الــى النتائــج المرجــوة مــن الدراســة اتبــع الباحــث الإجــراءات الاتيــة وذلــك بعــد ان 
حــدد الباحــث عنــوان الدراســة ومشــكلتها.

تم جمع البيانات والوثائق من المصادر الرسمية الموثقة. وذلك للتعرف على التشريعات والإنجازات   -
وحجــم ظاهــرة الفســاد وإجــراءات الحــد منهــا. حيــث تــم مراجعــة وثائــق وموقــع هيئــة النزاهــة ومكافحــة الفســاد، 
والمركــز الوطنــي للأمــن الســيبراني، ووزارة الاتصــالات وتكنولوجيــا المعلومــات، والجريــدة الرســمية والتشــريعات 

المعمــول بهــا فــي الاردن.
تــم الاطــلاع علــى الإجــراءات المتبعــة والجهــود المبذولــة مــن اجــل مكافحــة الفســاد، ومــن اجــل توظيــف   -

الامــن الســيبراني فــي ذلــك.
تم مراجعة العديد من الدراسات السابقة للاطلاع والمقارنة مع الدراسة الحالية.  -

الوصول الى النتائج من خلال البيانات المتوفرة والاجراءات المتبعة  -
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منهجية الدراسة:

تعتمــد هــذه الدراســة علــى المنهــج الوصفــي حيــث تــم الاعتمــاد علــى جمــع المعلومــات حــول موضــوع الدراســة، 
واســتعراض النصــوص القانونيــة المتعلقــة بتجريــم أنشــطة الفســاد، وإنشــاء هيئــة النزاهــة ومكافحــة الفســاد، 
وجــدوى التدابيــر المقــررة لهــذه المواجهــة ظاهــرة الفســاد مــن خــلال اســتخدام برامــج الــذكاء الاصطناعــي والأمــن 

الســيبراني، وذلــك للوصــول إلــى النتائــج المطلوبــة.

خطة الدراسة )البحث(:
تم تقسيم البحث الى ثلّاثة مطالب وذلك على النحو الاتي:

المطلب الأول: وهو مطلب تمهيدي تم فيه تناول ماهية الذكاء الاصطناعي، والأمن السيبراني.
المطلــب الثانــي: وتنــاول مكافحــة الفســاد والتشــريعات الأردنيــة المتعلقــة بهــا، والدراســات الســابقة التــي تناولــت 

اســتخدام الوســائل التكنولوجيــة فــي الكشــف عــن افعــال الفســاد ومحاربتــه.
المطلــب الثالــث: وتنــاول دور الأمــن الســيبراني والــذكاء الاصطناعــي فــي مكافحــة الفســاد، إضافــة الــى 

وتوصياتهــا.  الدراســة  اســتنتاجات 
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المطلب الأول: ماهية الذكاء الاصطناعي والأمن السيبراني
الذكاء الاصطناعي أ - 

علــى مــدى الســنوات الماضيــة، ظهــرت حــدود رقميــة جديــدة تُعــرف باســم الــذكاء الاصطناعــي )AI( وأحدثــت 
ثــورة فــي مكافحــة الفســاد، فــي حيــن أن النظــام البيئــي للــذكاء الاصطناعــي قــد خلــق فرصًــا لتعزيــز مكافحــة 
الفســاد مــن جهــة، إلا أنــه يُنظــر إليــه أيضًــا علــى أنــه عامــل تمكيــن للفســاد مــن جهــة أخــرى، حيــث تتمتــع 
التقنيــات الجديــدة بالقــدرة علــى دعــم الممارســات الفاســدة مــن خــلال الاســتخدام غيــر الأخلاقــي للبرامــج أو 
 )Muntanga, 2024(. الأنظمــة، وخاصــة تلــك المســتخدمة لتقديــم الخدمــات مــن قبــل المؤسســات العامــة
ويعــرف الــذكاء الاصطناعــي علــى أنــه ذكاء الآلــة أو الكمبيوتــر الــذي يمكنــه مــن تقليــد القــدرات البشــرية 
)kanade, 2023( . ويمكن أن نعرف الذكاء الاصطناعي بأنه العلم الذي يستخدم لجعل الآلات تحاكي 
الــذكاء البشــري، وقــد أدى ظهــور الــذكاء الاصطناعــي بتقنياتــه المختلفــة مثــل التعلــم الآلــي وأتمتــة العمليــات 

الروبوتيــة والتعــرف علــى الأشــياء إلــى توســيع الفضــاء الإلكترونــي بطريقــة لــم نشــهدها مــن قبــل.
ومــع تطــور أنظمــة الــذكاء الاصطناعــي، أصبــح هنــاك امــل جديــد فــي مكافحــة الفســاد بشــكل أكثــر فعاليــة 
وأســرع، حيــث أن الــذكاء الاصطناعــي يعــرف بأنــه الســلوك وبعــض الخصائــص التــي تتميــز بهــا برامــج 
الكمبيوتــر، ممــا يجعلهــا تحاكــي قــدرات الإنســان العقليــة وأنمــاط العمــل والقــدرة علــى تحليــل البيانــات والقــدرة 
علــى التعلــم بســرعة .)Kobis, Starke, Rahwan, 2021( هــذه الفعاليــة هــي مــا يعطــي الميــزة للــذكاء 
الاصطناعــي فــي تطويــر أدوات محاربــة الفســاد ومكافحتــه، مــن خــلال تنفيــذ مشــاريع رائــدة لمكافحــة الفســاد 
تتولــى عمليــة التنبــؤ والكشــف عــن حــالات الفســاد واســتخدام الخوارزميــات لكشــف ومكافحــة هــذه الجريمــة 

.)L´opez-Iturriaga, Sanz, 2021(
أن الــذكاء الاصطناعــي بقدرتــه التــي تمكنــه مــن تحليــل كميــات كبيــرة مــن البيانــات بشــكل أســرع، وتحقيــق 
نتائــج بدقــة، وكذلــك اســتخدام تقنيــات التعــرف علــى الوجــه للتعــرف علــى الأفــراد فــي مســرح الجريمــة؛ فهــي لا 
تــزال تفتقــر إلــى المهــارات الناعمــة مثــل التعاطــف والإقنــاع والمهــارات الشــخصية بشــكل عــام التــي يمتلكهــا 
البشــر، الــى جانــب عــدم القــدرة علــى فهــم وتحليــل الســمات الناعمــة مثــل العواطــف والســمات الســلوكية الأخــرى 

.)Muntanga, 2024( التــي تحفــز الإنســان علــى ارتــكاب جرائــم مثــل الفســاد
الأمن السيبراني: ب - 

يعــد الأمــن المتعلــق بشــبكات الحاســب وانظمــة المعلومــات قضيــة ملحــة للحفــاظ علــى خصوصيــات وســلامة 
تصرفــات وأعمــال الأفــراد والهيئــات، فعــدم توفيــره قــد يــؤدي الــى توقــف أعمــال وأنشــطة العديــد الأفــراد أو 
الهيئــات نتيجــة لفقــدان الثقــة فــي القطاعــات المختلفــة التــي تقــدم خدماتهــا واعمالهــا اعتمــادا علــى معالجــة 
آثارهــا مســتقبلا،  تجــاوز  الصعــب  مــن  ســلبيات  يســبب  ممــا  التعامــل معهــا،  والمعلومــات وعــدم  البيانــات 
ويرتــب كلفــا إضافيــة ماديــا ومعنويــا، كمــا أن أمــن الحاســب وتقنيــة المعلومــات اصبــح مــن ضروريــات الحيــاة 
لأهميــة مــا تحتويــه منظومــة الحاســب مــن بيانــات ومعلومــات لا تقــدر بثمــن ســواء للأفــراد أو للمؤسســات أو 
المجتمــع، لذلــك فالأمــن الســيبراني بــات اولويــة لمواجهــة المخاطــر التــي تحيــق بأمــن القطاعــات التــي تعتمــد 
علــى تكنولوجيــا المعلومــات والتــي تتمثــل فــي ثلاثــة محــاور هــي؛ الحفــاظ علــى ســرية وخصوصيــة المعلومــات 
بمنــع وصــول مــن ليــس لــه الحــق فــي ذلــك إلــى المعلومــات مــع التأكــد مــن شــخصية المســتخدم لهــا، وســلامة 
لصاحــب  الطلــب  عنــد  وتوفيرهــا  والبيانــات  المعلومــات  البيانــات، وجاهزيــة  فــي  العبــث  ومنــع  المعلومــات 

الاختصــاص )زمزمــي، 2017(.
لقــد أصبــح العالــم اليــوم مرتبطــا بشــكل كبيــر بالشــبكة العنكبوتيــة، وبأنظمــة تقنيــة المعلومــات وأنظمــة التقنيــات 
التشــغيلية، وباتــت أغلــب الأنشــطة الحياتيــة الأساســية فــي هــذه الأيــام تعتمــد عليهــا، ونتيجــة لذلــك فقــد ظهــرت 
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بعــض المشــاكل ذات الصلــة بهــذا الموضــوع متمثلــة فــي الجرائــم الســيبرانية التــي أثــرت هــذه علــى حيــاة 
ونشــاط الإنســان، ومــن هنــا فقــد تنبهــت معظــم البلــدان إليهــا وعقــدت المنظمــات الدوليــة العديــد مــن المؤتمــرات 

والاتفاقيــات مــن أجــل مواجهــة هــذه الجرائــم والحــد منهــا )البــراك، 2020(.
Cyber Security(:( :تعريف الأمن السيبراني ت - 

يعــرف الأمــن الســيبراني بأنــه عمليــة توفيــر الحمايــة للأنظمــة والشــبكات والبرامــج مــن الهجمــات الرقميــة والتــي 
تســعى مــن اجــل الوصــول إلــى المعلومــات الحساســة أو العمــل علــى تغييرهــا أو تدميرهــا؛ بهــدف الحصــول 
علــى المــال مــن المســتخدمين أو لمقاطعــة أو تعطيــل الأعمــال العاديــة، ويُطلــق عليــه أيضــا “أمــن المعلومــات 
و”أمــن الحاســوب”، ويعتبــر الأمــن الســيبراني احــد فــروع التكنولوجيــا والــذي تتمثــل مهمتــه بحمايــة الأنظمــة 
والممتلــكات والشــبكات والبرامــج مــن الهجمــات الرقميــة التــي تهــدف إلــى الوصــول للمعلومــات الحساســة، 
أو تغييرهــا أو إتلافهــا أو ابتــزاز المســتخدمين للحصــول علــى الأمــوال أو تعطيــل العمليــات التجاريــة )هيئــة 

الاعــلام، 2021(
ويعــرف ادوارد أموروســو )Amoroso, 2007( الأمــن الســيبراني بأنــه الوســائل التــي تعمــل علــى منــع أو 
الحدّ من خطر الهجوم على البرمجيات أو أجهزة الحاســوب أو الشــبكات، وتضم هذه الوســائل؛ كل الأدوات 
المســتخدمة فــي مواجهــة عمليــات القرصنــة وبرامــج كشــف الفيروســات الرقميــة ووقفهــا، وتوفيــر امــن وحمايــة 

الاتصــالات المشــفرة.
الأمن السيبراني في التشريعات الأردنية: ث - 

تنــص التشــريعات الأردنيــة علــى أن مســؤولية توفيــر الأمــن والحمايــة للفضــاء الســيبراني للمملكــة تقــع علــى 
عاتــق الحكومــة؛ حيــث نجــد أن السياســة العامــة للحكومــة فــي قطاعــات الاتصــالات وتكنولوجيــا المعلومــات 
والبريــد تؤكــد علــى ضــرورة وضــع اســتراتيجية وطنيــة لضمــان أمــن المعلومــات والأمــن الســيبراني، بهــدف توفيــر 
وإشــراك وتمكيــن جميــع الجهــات المعنيــة لتأميــن شــبكات الحاســوب التــي يمتلكونهــا أو يشــغلونها، أو يتولــون 

مراقبتهــا، أو التفاعــل معهــا بفعاليــة أكبــر )الغرايبــة، 2018(.
وقــد تــم فــي الأردن اصــدار قانــون الأمــن الســيبراني لســنة 2019 وبموجــب هــذا القانــون تــم تشــكيل مجلــس 
القــوات  البنــك المركــزي الأردنــي،  وطنــي للأمــن الســيبراني وتتمثــل فيــه وزارة الاقتصــاد الرقمــي والريــادة، 
المســلحة الأردنيــة- الجيــش العربــي، دائــرة المخابــرات العامــة، مديريــة الأمــن العــام، المركــز الوطنــي للأمــن 
وإدارة الأزمــات. وبموجــب هــذا القانــون فقــد تــم انشــاء المركــز الوطنــي للأمــن الســيبراني علــى أن يتمتــع 
بشــخصية اعتباريــة ذات اســتقلال مالــي وإداري، ويســتطيع القيــام بجميــع التصرفــات القانونيــة اللازمــة لتحقيــق 
المســتوى الوطنــي وتطويرهــا  الســيبراني علــى  بنــاء منظومــة فعالــة للأمــن  إلــى  المركــز  أهدافــه، و”يهــدف 
وتنظيمهــا لحمايــة المملكــة مــن تهديــدات الفضــاء الســيبراني ومواجهتهــا بكفــاءة وفاعليــة بمــا يضمــن اســتدامة 
العمــل والحفــاظ علــى الأمــن الوطنــي وســلامة الأشــخاص والممتلــكات والمعلومــات”، ويتولــى المركــز مــن أجــل 

تحقيــق أهدافــه المهــام والصلاحيــات التاليــة: قانــون الأمــن الســيبراني، 2019(:
-إعداد استراتيجيات وسياسات ومعايير الأمن السيبراني ومراقبة تطبيقها ووضع الخطط اللازمة لتنفيذها.

تطويــر عمليــات الأمــن الســيبراني وتنفيذهــا وتقديــم الدعــم والاستشــارة اللازميــن لبنــاء فــرق عمليــات   -
والخــاص. العــام  القطاعيــن  فــي  الســيبراني  الأمــن 
تحديد معايير الأمن السيبراني وضوابطه.  -

منح الترخيص لمقدمي خدمات الأمن السيبراني.  -
التعاون والتنسيق مع الجهات ذات العلاقة لتعزيز امن الفضاء السيبراني.  -

تطويــر البرامــج اللازمــة لبنــاء القــدرات والخبــرات الوطنيــة فــي مجــال الأمــن الســيبراني وتعزيــز الوعــي   -
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بــه علــى المســتوى الوطنــي.
إعداد مشروعات التشريعات ذات العلاقة بالأمن السيبراني بالتعاون مع الجهات المعنية.  -

دعم البحث العلمي في مجال الأمن السيبراني بالتعاون مع الجامعات.  -

المطلب الثاني: مكافحة الفساد والتشريعات الأردنية المتعلقة بها:
مكافحة الفساد أ - 

يقــوض كفــاءة المؤسســات  فــي عصرنــا، فهــو  التحديــات الاجتماعيــة والسياســية  أكبــر  الفســاد أحــد  يمثــل 
العامــة، ويوســع الفجــوات فــي عــدم المســاواة، وبالتالــي يعيــق تحقيــق أهــداف المجتمعــات للتنميــة المســتدامة 
Heywood, 2018((. حيــث يعتبــر الفســاد قضيــة عالميــة تهــدد الرخــاء الاقتصــادي والعدالــة الاجتماعيــة 
والديمقراطيــة، فالرشــوة والاختــلاس والمحســوبية والابتــزاز كلهــا أمثلــة علــى كيفيــة إســاءة اســتخدام الموظفيــن 
العمومييــن لمناصبهــم لتحقيــق مكاســب شــخصية، وقــد انتشــرت جريمــة الفســاد بشــكل كبيــر فــي اقتصــادات 
الكثيــر مــن البلــدان بحيــث أثــر علــى تطورهــا واســتقراراها، فالأمــن الســيبراني والــذكاء الاصطناعــي بإمكانهــا 

.)Abbas, et all, 2021( تطويــر تقنيــات يمكــن أن تكــون أدوات قويــة لمكافحــة الفســاد
وقد اصبح من الضروري وجود إدارة إلكترونية في المنظمات والمؤسســات العامة تكون مهمتها العمل على 
مكافحــة الفســاد ومحاربــة مظاهــره الســلبية المختلفــة، إضافــة إلــى الكثيــر مــن التجــاوزات الإداريــة والوظيفيــة 
والقانونيــة التــي تعيــق تطــور النظــم الإداريــة، وتمنعهــا مــن تحقيــق هدفهــا الأساســي وهــو المصلحــة العامــة 
المتمثلــة بتقديــم الخدمــة للمجتمــع، فــالإدارة الإلكترونيــة أصبحــت مطلبــا مهمــا وضــرورة ملحــة لمكافحــة الفســاد، 
حيــث يتــم فيهــا اســتخدام الوســائل التكنولوجيــة الحديثــة لتغييــر النمــط التقليــدي البيروقراطــي فــي تقديــم الخدمــات 
العامــة إلــى النمــط الإلكترونــي الــذي يتميــز بالمرونــة والفعاليــة بشــكل يــؤدي إلــى توفيــر الوقــت والجهــد والتكلفــة 
مــن جهــة، وتحقيــق العدالــة والشــفافية والمســاءلة والمحاســبة ويســهم فــي الكشــف عــن الاختــلالات والممارســات 
غيــر القانونيــة مــن جهــة أخــرى، ممــا يســهم فــي الوصــول إلــى إدارة ذات كفــاءة وفعاليــة فــي المنظمــات 

العموميــة وتقليــل المظاهــر المختلفــة للفســاد )العيســاوي ورحالــي، 2022(.
ويُعرّف الفســاد بأنه إســاءة اســتخدام الســلطة المفوضة لتحقيق منفعة شــخصية أو لتحقيق مكاســب شــخصية، 
حيــث أن تحقيــق المكاســب الشــخصية هــو أحــد أخطــر الاهتمامــات الاجتماعيــة والسياســية فــي عصرنــا هــذا، 
لمــا لهــا مــن تأثيــر علــى المجتمــع واســتقرار البــلاد بشــكل عــام )Aarvik, 2019(. فالفســاد يعيــق تحقيــق 
 Fisman, Golden,( التنميــة المســتدامة للمجتمعــات، وآثــاره الســلبية تؤخــر التنميــة فــي جميــع البلــدان
2017(. وتتكــون مكافحــة الفســاد مــن ثــلاث خطــوات إجرائيــة؛ أولاهــا كشــرط أساســي، تعتمــد مكافحــة الفســاد 
علــى الكشــف عــن الممارســات الفاســدة، أمــا الخطــوة الثانيــة فتتطلــب مكافحــة الفســاد محاكمــة فعالــة ونزيهــة 
.) )Kobis & Starke, Rahwan, 2022 للســلوك الفاســد، وأخيــرا تحقيــق الوقايــة الناجحــة مــن الفســاد

مكافحة الفساد في التشريعات الأردنية ب - 
تشــكل التشــريعات الأردنيــة لمكافحــة الفســاد جــزءاً أساســياً مــن الجهــود الوطنيــة لتعزيــز النزاهــة والشــفافية فــي 
المملكــة، ومــن خــلال هــذه التشــريعات والهيئــات الرقابيــة، تســعى الحكومــة الأردنيــة إلــى خلــق بيئــة خاليــة 
مــن الفســاد تســاهم فــي تحقيــق التنميــة المســتدامة والعدالــة الاجتماعيــة. ومــع اســتمرار هــذه الجهــود وتجــاوز 
التحديــات القائمــة، مــن المتوقــع أن يشــهد الأردن مزيــدًا مــن التقــدم فــي مكافحــة الفســاد وتعزيــز الثقــة فــي 
المؤسســات الحكوميــة، ولهــذه الغايــة فقــد قــررت الحكومــة الأردنيــة فــي العــام 2008 إنشــاء هيئــة متخصصــة 
لمكافحــة الفســاد تحــت مســمى “هيئــة مكافحــة الفســاد” وفــي العــام 2016 تــم دمجهــا مــع ديــوان المظالــم 
تحــت مســمى “هيئــة النزاهــة ومكافحــة الفســاد” لتصبــح الخلــف القانونــي لهمــا، وهــي الجهــة الرئيســية المكلفــة 
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بتنفيــذ التشــريعات الخاصــة بمكافحــة الفســاد، حيــث تقــوم الهيئــة بالتحقيــق فــي الشــكاوى المتعلقــة بالفســاد، 
وتقديــم التوصيــات بشــأن السياســات والإجــراءات اللازمــة لتعزيــز النزاهــة، وتقــوم الهيئــة بتقييــم عــدد كبيــر مــن 
المؤسســات الحكوميــة للتأكــد مــن مــدى التزامهــا بمعاييــر النزاهــة الوطنيــة وتحديــد أوجــه القصــور فــي تطبيــق 
هــذه المعاييــر، واعــداد تقاريــر خاصــة بذلــك، ويتــم التعامــل مــع هــذه التقاريــر وفــق التشــريعات النافــذة لمعالجــة 
اوجــه القصــور ان وجــدت، وقــد نصــت المــادة )3( مــن قانــون النزاهــة ومكافحــة الفســاد رقــم 13 لســنة 2016 

علــى انــه:
“تنشــأ فــي المملكــة هيئــة تســمى )هيئــة النزاهــة ومكافحــة الفســاد( تتمتــع بشــخصية اعتباريــة وباســتقلال مالــي 
وإداري ولهــا بهــذه الصفــة القيــام بجميــع التصرفــات القانونيــة اللازمــة لتحقيــق أهدافهــا بمــا فــي ذلــك إبــرام العقــود 
وتملــك الأمــوال المنقولــة وغيــر المنقولــة ولهــا حــق التقاضــي وينــوب عنهــا فــي الإجــراءات القضائيــة الوكيــل 
العــام”. وتهــدف الهيئــة إلــى ضمــان الالتــزام بمبــادئ النزاهــة الوطنيــة ومكافحــة الفســاد مــن خــلال: )قانــون 

النزاهــة ومكافحــة الفســاد، 2016(
أ . تفعيل منظومة القيم والقواعد السلوكية في الإدارة العامة وضمان تکاملها. 

ب . التأكد من ان الإدارة العامة تقدم الخدمة للمواطن بجودة عالية وبشفافية وعدالة. 
ج. التأكــد مــن التــزام الإدارة العامــة بمبــادئ الحوكمــة الرشــيدة ومعاييــر المســاواة والجــدارة والاســتحقاق وتكافــؤ 

الفرص. 
د. التأكــد مــن التــزام الســلطة التنفيذيــة بالشــفافية عنــد وضــع السياســات واتخــاذ القــرارات وضمــان حــق المواطــن 

فــي الاطــلاع علــى المعلومــات وفقــاً للتشــريعات. 
هـ. التأكد من تطبيق الإدارة العامة للتشريعات بشفافية وبما يحقق مبادئ العدالة والمساواة وتكافؤ الفرص. 

و. التأكد من وجود إطار قانوني ينظم مساءلة المسؤولين ومتخذي القرار في الإدارة العامة ومحاسبتهم. 
ز. تلقي شكاوى المتضررين وتظلماتهم وفقا لأحكام هذا القانون. 

ح. التعــاون فــي تقديــم وطلــب المســاعدة القانونيــة الدوليــة فــي مجــال مكافحــة الفســاد حــال توافــر شــروط 
تقديمهــا مــن خــلال القنــوات الرســمية. 

ط. التحــري عــن الفســاد المالــي والإداري بــكل أشــكاله، والكشــف عــن المخالفــات والتجــاوزات وجمــع الأدلــة 
والمعلومــات الخاصــة بذلــك ومباشــرة التحقيقــات والســير فــي الإجــراءات الإداريــة والقانونيــة اللازمــة لذلــك. 
ي. ملاحقــة كل مــن يرتكــب أيــاً مــن أفعــال الفســاد وحجــز أموالــه المنقولــة وغيــر المنقولــة ومنعــه مــن الســفر 
بقــرار مســتعجل مــن الجهــة القضائيــة المختصــة وطلــب كــف يــده عــن العمــل مــن الجهــات المعنيــة ووقــف راتبــه 

وعلاواتــه وســائر استحقاقاتـــه الماليــة إذا لــزم.
ك. مكافحة اغتيال الشخصية. 

ل. التأكــد مــن قيــام مؤسســات الرقابــة علــى القطــاع الخــاص ومؤسســات المجتمــع المدنــي بوضــع معاييــر 
الحوكمــة الرشــيدة وســلامة تطبيقهــا. 

كمــا حــدد نفــس القانــون الجرائــم التــي تعــد فســادا فــي المــادة )16/أ( والتــي تنــص علــى انــه يعتبــر فســاداً لغايــات 
هــذا القانــون مــا يلــي: )قانــون النزاهــة ومكافحــة الفســاد، 2016(

1. الجرائم المخلة بواجبات الوظيفة والجرائم المخلة بالثقة العامة الواردة في قانون العقوبات.
2. الجرائم الاقتصادية بالمعنى المحدد في قانون الجرائم الاقتصادية.

3. الکسب غير المشروع.
4. عــدم الإعــلان أو الإفصــاح عــن اســتثمارات أو ممتلــكات أو منافــع قــد تــودي إلــى تعــارض فــي المصالــح 
إذا كانــت القوانيــن والانظمــة تســتوجب ذلــك ويكــون مــن شــأنها تحقيــق منفعــة شــخصية مباشــرة أو غيــر مباشــرة 
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للممتنــع عــن إعلانهــا.
5. كل فعــل، أو امتنــاع، يــؤدي إلــى هــدر الأمــوال العامــة أو أمــوال الشــركات المســاهمة العامــة أو الشــركات 

غيــر الربحيــة أو الجمعيــات.
6. اساءة استعمال السلطة خلافاً لأحكام القانون.

7. قبول موظفي الإدارة العامة للواسطة والمحسوبية التي تلغي حقاً او تحق باطلًا.
8. استخدام المعلومات المتاحة بحكم الوظيفة لتحقيق منافع خاصة.

9. جرائم الفساد الواردة في الاتفاقيات الدولية التي صادقت عليها المملكة.
10. قيــام اي شــخص بطلــب او قبــول منفعــة غيــر مســتحقة لاســتغلال نفــوذه لتمكيــن نفســه او غيــره للحصــول 

مــن الإدارة العامــة علــى وظيفــة او خدمــة او عقــد او قــرار او ميــزة أخــرى غيــر مســتحقة.
التجربة الأردنية في مكافحة الفساد: ت - 

منــذ تأســيس هيئــة النَّزاهــة ومكافحــة الفســاد فــي العــام 2008، تعاملــت الهيئــة مــع أكثــر مــن 23 ألــف شــكوى 
ومعلومــة تــدور حــول قضايــا فســاد ومفســدين، دون إهمــال أيًّــا منهــا، وخــلال هــذه الفتــرة عملــت الهيئــة علــى 
تطويــر وســائلها وتقنياتهــا، وتعاملــت مــع كل القضايــا التــي لهــا علاقــة بالمــال العــام، أو الفســاد بنوعيــه المالــي 
أو الإداري، بــل وحتــى إلــى مواجهــة الفســاد الانطباعــي، ونتيجــة ذلــك اســتطاعت الهيئــة أن تســتعيد مئــات 
الملاييــن مــن الدنانيــر، وتشــير التقاريــر الســنوية التــي تنشــرها الهيئــة إلكترونيًــا منــذ العــام 2013 علــى موقعهــا 
الإلكترونــي إلــى ان الهيئــة اســتطاعت اســترداد أكثــر مــن 520 مليــون دينــار خــلال الأعــوام الخمســة الأخيــرة، 
مــت الهيئــة مؤشــرًا هــو الأول مــن  مــت الحمايــة لـــ )99( شــخصًا أبلغــوا عــن الفســاد ومرتكبيــه، كمــا قدَّ كمــا قدَّ
نوعــه علــى مســتوى الإقليــم لقيــاس درجــة التــزام المؤسســات الرَّســمية بمعاييــر النَّزاهــة ومواجهــة الفســاد، كمــا أن 
التعديــلات القانونيــة علــى التشــريعات المتعلقــة بمكافحــة الفســاد كان لهــا دور مهــم فــي إنجــاح عمــل الهيئــة، 
حيــث وصــل التوافــق بيــن قــرارات الهيئــة فــي قضايــا الفســاد والســلطة القضائيــة إلــى مــا نســبته 83 بالمئــة )هيئــة 

النزاهــة ومكافحــة الفســاد، 2024(.
كمــا قامــت الهيئــة بمواكبــة التطــور التكنولوجــي المتســارع وطــورت ادواتهــا التكنولوجيــة فــي مجــال مكافحــة 
الفســاد، حيــث قامــت بإنشــاء مديريــة الدعــم الرقمــي والتــي ضمــت عــدة اقســام : قســم الاســناد الرقمــي وقســم 
الأدلــة الالكترونيــة وقســم الاســتخبار الرقمــي، ونتيجــة ذلــك اســتطاعت الهيئــة أن ترتبــط الكترونيــا مــع 37 
مؤسســة حكوميــة ودائــرة لتســهيل وتســريع الحصــول علــى المعلومــات، كمــا قامــت الهيئــة باســتحداث وحــدة 
متخصصــة فــي الأمــن الســيبراني مــن اجــل حمايــة البنيــة التحتيــة الرقميــة للهيئــة مــن الهجمــات الســيبرانية 
والحفــاظ علــى المعلومــات والبيانــات الحساســة مــن الاختــراق او الوصــول غيــر المصــرح بــه بالتعــاون والتنســيق 

المســتمر مــع المركــز الوطنــي للأمــن الســيبراني.
وانســجاما مــع دور الهيئــة فــي التوعيــة والاهتمــام بالشــباب وتوظيــف التكنولوجيــا فــي التوعيــة، فقــد أنشــأت 
مركــز الابتــكار والتدريــب عــام 2020، الــذي يتولــى مهمــة إعــداد خطــط تدريبيــة ســنوية ذات برامــج نوعيــة 
متخصصــة، بهــدف تنميــة ونشــر الوعــي بمفاهيــم النزاهــة ومكافحــة الفســاد لموظفــي القطــاع العــام والخــاص 
والمهتميــن مــن منظمــات المجتمــع المدنــي، واحتضــان الأفــكار الإبداعيــة والتطويريــة، حيــث وفــرت الهيئــة 
نافــذة إلكترونيــة ضمــن موقعهــا الإلكترونــي لاســتقبال الأفــكار المختلفــة مــن جميــع شــرائح المجتمــع وخاصــة 
فئــة الشــباب وإدماجهــم فــي السياســات الوطنيــة الراميــة إلــى القضــاء علــى الفســاد وتشــجيعهم لتقديــم مبــادرات 
مبتكــرة باســتخدام وســائل التواصــل الحديثــة، وقامــت الهيئــة بإطــلاق هاكاثــون وهــو )ســباق استكشــافي( للنزاهــة 
ومكافحــة الفســاد بالتعــاون مــع وزارة الاقتصــاد الرقمــي وصنــدوق الملــك عبــد الله الثانــي للتنميــة، لتشــجيع 
الشــباب علــى التنافــس فــي تصميــم لعبــة الكترونيــة تُحاكــي معاييــر النزاهــة الوطنيــة بطريقــة يتــم فيهــا إدمــاج 
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رســائل الهيئــة بخصــوص أفعــال الفســاد ومعاييــر النزاهــة وحمايــة المبلغيــن والشــهود ومكافحــة غســل الأمــوال، 
كمــا نفّــذت الهيئــة فــي ســياق تطويــر وتعزيــز الشــراكات الدوليــة مشــاريع توأمــة واتفاقيــات مــع كل مــن فنلنــدا 
ــا بهــدف تبــادل الخبــرة والاطــلاع علــى تجــارب تلــك الــدول والاســتفادة منهــا )هيئــة  وأســتونيا والنمســا وليتواني

النزاهــة ومكافحــة الفســاد، 2024(.
الدراسات السابقة ث - 

أجــرى بانقــا )٢٠١٩( دراســة حــول المخـــاطر والآثــار الاقتصاديــة للهجمـــات الـــسيبرانية فــي دول مجلــس 
التعــاون الخليجــي، وهدفــت مــن ذلــك الــى زيــادة الاهتمـــام بالأمــن الإلكترونــي ومعالجــة الثغــرات فــي التخطيــط 
الاقتصادي لمواجهة هذه المخـــاطر، وأظهرت الدراســة أن دول مجلس التعاون الخليجي تتـــصدر دول العالم 
ــى مختلــف الأنشــطة الاقتصاديــة كمعــدلات البرمجيــات الخبيثــة  ــسيبرانية علـ ــات الـ فــي بعــض اشــكال الهجمـ
بالبريــد الالكترونــي ونســب البريــد الالكترونـــي المــؤذي )Spam(، وأن زيـــادة الإنفـــاق لمواجهــة التهديــدات 
وتحقيــق الأمــن الســيبراني فــي دول المجلــس لا تكفــي، وأنــه لابـــد مـــن زيــادة الـــوعي والحوكمــة لمواجهــة هــذه 

الظاهــرة.
وهدفــت دراســة الظاظــا )2020( إلــى تقصــي أثــر تطبيــق الحكومــة الإلكترونيــة علــى فاعليــة جهــود مكافحــة 
الفســاد فــي الأجهــزة الحكوميــة الأردنيــة مــن وجهــة نظــر أعضــاء هيئــة التدريــس فــي الجامعــات الحكوميــة 
الأردنيــة، وكشــفت نتائــج الدراســة عــن مســتوى متوســط مــن تطبيــق الحكومــة الإلكترونيــة وفاعليــة جهــود 
مكافحــة الفســاد فــي الأجهــزة الحكوميــة، وأن مســتوى الســرعة فــي تقديــم الخدمــة جــاء بدرجــة عاليــة، ودرجــة 
منخفضــة فــي التعيينــات الحكوميــة علــى أســاس الكفــاءة والجــدارة، وأوصــت الدراســة بضــرورة تصميــم تطبيقــات 
الحكومــة الإلكترونيــة بشــكل يمكــن مــن تعزيــز الشــفافية والمســاءلة، بحيــث يمنــع الموظفيــن مــن اســتغلال 

ــم يتــم التخلــص منهــا. وظائفهــم لتحقيــق مكاســب شــخصية إذا ل
وهدفــت دراســة الحــدراوي ومحمــد )2020( التعــرف الــى تأثيــر تطبيــق اســتراتيجيات الحكومــة الإلكترونيــة فــي 
الحــد مــن ظاهــرة الفســاد فــي العــراق، واظهــرت النتائــج أن اســتراتيجيات الحكومــة الإلكترونيــة لــم تنــل الاهتمــام 
الكافــي مــن قبــل المســؤولين، وأن اعتمــاد المؤسســات علــى الاســتراتيجية الوقائيــة يزيــد مــن ممارســة الفســاد 

المؤسســي فيهــا، وهــذا مخالــف لأهــداف ومبــررات تطبيــق الحكومــة الإلكترونيــة.
وهدفــت دراســة )Laib, 2021( التعــرف إلــى مــدى أهميــة الأمــن الســيبراني فــي القطــاع المالــي فــي ظــل 
التغيــرات الرقميــة فــي الجزائــر، مــن خــلال عــرض مفهــوم الأمــن الســيبراني وعلاقتــه بالمفاهيــم الأمنيــة الأخــرى، 
وأنــواع الهجمــات الســيبرانية، وتحليــل أثرهــا علــى القطــاع المالــي، واســتنادا لنتائــج التحليــل وجــد أن القطــاع 
المالــي يعــد الأســهل اختراقــا نظــرا لقــدم الأنظمــة الرقميــة المســتعملة، وبالتالــي فــإن انتشــار الهجمــات الســيبرانية 
يعــد أمــرا ســهلا لترابــط النظــام المالــي، وفــي هــذا الإطــار حثــت الهيئــات الدوليــة علــى ضــرورة العمــل الجماعــي 

لنشــر الوعــي حــول الخطــر الســيبراني ومواجهتــه.
وهدفــت دراســة الدبــس )2022( التعــرف إلــى علاقــة إدارة الأمــن الســيبراني بالحــد مــن الجرائــم الإلكترونيــة 
فــي الاردن، وقــد اتبــع الباحــث منهــج المســح الاجتماعــي التحليلــي، حيــث تكونــت عينــة الدراســة مــن )24( 
عامــلا لــدى مركــز الأمــن الســيبراني لمديريــة المعلومــات الوطنيــة، وأظهــرت النتائــج أن مســتوى تطبيــق إدارة 
الأمــن الســيبراني مــن وجهــة نظــر عامليهــا كان متوســطا، وعــدم وجــود علاقــة مــا بيــن إدارة الأمــن الســيبراني 

والحــد مــن الجرائــم.
وكشــفت دراســة عدلــي )2023( عــن واقــع وتحديــات الأمــن الســيبراني وإجراءاتــه فــي المغــرب، ولتحقيــق هــدف 
الدراســة ناقــش ماهيــة الأمــن الســيبراني والأمــن المعلوماتــي، وصلاحيــات الســلطة الوطنيــة للأمــن وإجــراءات 
الحمايــة فــي مجــال الأمــن الســيبراني وحمايــة نظــم المعلومــات الخــاص بالهيئــات، وحمايــة نظــم المعلومــات 
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الخــاص بالمتعهديــن، وتوصــل البحــث إلــى أن وجــود الأمــن الســيبراني يــؤدي الــى القضــاء علــى عمليــات 
الابتــزاز الإلكترونــي، وضــرورة توفيــر قاعــدة معلومــات محميــة دائمًــا والمحافظــة علــى المواقــع الالكترونيــة 

ومنــع العبــث بهــا.
وهدفــت دراســة )بــن علــي، 2023( التعــرف الــى دور الــذكاء الاصطناعــي فــي كشــف الاحتيــال فــي القطــاع 
المصرفــي باســتخدام الأمــن الســيبراني، واعتمــدت الدراســة المنهــج الوصفــي التحليلــي ودراســة حالــة لتجربــة 
بنــك Danske الدنماركــي، وافترضــت الدراســة أن تطبيــق الأمــن الســيبراني يســاهم فــي الكشــف عــن عمليــات 
تســتطيع  بحيــث  المناســب،  الوقــت  فــي  البيانــات  تحليــل  مــن خــلال  المصرفيــة  المؤسســات  فــي  الاحتيــال 
المؤسســات المالية أن تحدد الأنماط والاتجاهات التي يصعب اكتشــافها يدويًا، وتوصلت الدراســة أن تطبيق 
برامــج كشــف الاحتيــال والأمــن الســيبراني القائمــة علــى الــذكاء الاصطناعــي فــي البنــك قــد ســاهمت فــي الكشــف 

عــن نصــف عمليــات الاحتيــال.

المطلب الثالث: دور الأمن السيبراني والذكاء الاصطناعي في مكافحة الفساد. 
دور الذكاء الاصطناعي والأمن السيبراني في مكافحة الفساد أ - 

مــع انتشــار الوســائل التكنولوجيــة الحديثــة وتوســع الحكومــات فــي الخدمــات الالكترونيــة أصبــح ارتــكاب أفعــال 
الفســاد بواســطة الأدوات والأســاليب التكنولوجيــة أكثــر انتشــارا مثــل الاحتيــال والتحريــف والاختــلاس والتزويــر 
وانتحــال الصفــات وغيرهــا مــن جرائــم الفســاد، وعليــه فــان الاهتمــام برفــع مســتوى الأمــن الســيبراني واســتخدام 
الــذكاء الاصطناعــي للتعامــل مــع الهجمــات الســيبرانية والاختراقــات وحمــلات التصيــد الاحتيالــي أصبــح حاجــة 

ملحــة لمنــع وقــوع جرائــم الفســاد والوقايــة منهــا، والحــد مــن آثارهــا حــال وقوعهــا. 
ويعتبــر ملــف الفســاد )Corruption( مــن أخطــر المشــاكل التــي تعانــي منهــا العديــد الــدول وأصبــح مــن 
الصعوبــة اكتشــافه بالوســائل التقليديــة، ولمواجهــة الفســاد، تــم تعليــق الآمــال مؤخــرًا علــى التقنيــات الرقميــة 
المتقدمــة. حيــث تشــير الدراســات إلــى أن تقنيــات دفاتــر الســجلات الموزعــة )Kossow, 2019(، وعمليــات 
الشــراء الإلكترونيــة )Kovalchuk et all, 2019(، وصحافــة البيانــات التــي يمكــن أن تســاعد فــي اكتشــاف 
الفســاد ومحاكمتــه ومنعــه، وتختلــف التقنيــات الرقميــة فــي درجــة اســتقلاليتها، حيــث تقــوم التقنيــات الخاضعــة 
للرقابــة بتخزيــن المعلومــات، الأمــر الــذي يتطلــب بعــد ذلــك محلليــن بشــريين للكشــف عــن الممارســات الفاســدة 
فــي البيانــات )صنــع القــرار البشــري(. وتســمح التطــورات التكنولوجيــة الحديثــة الأكثــر اســتقلالية إلــى حــد 
 AC مــا للخوارزميــات بالتعــرف بشــكل مســتقل علــى الأنمــاط المشــبوهة فــي البيانــات وإبلاغهــا إلــى وكلاء

.)Kobis & Starke, Rahwan, 2022( )البشــريين )الإنســان فــي الحلقــة
ويتوقــع ان يكــون للــذكاء الاصطناعــي )AI( والأمــن الســيبراني دور فــي الحــرب ضــد الفســاد، وأنــه ســيكون 
فــي المســتقبل القريــب احــد الأدوات الهامــة فــي مواجهتــه، فالتطــورات الأخيــرة فــي مجــال الــذكاء الاصطناعــي 
ــا مــن خــلال تحليــل بيئتهــا واتخــاذ الإجــراءات لتحقيــق أهــداف  )AI(، وهــي الأنظمــة التــي تظهــر ســلوكًا ذكيً
محــددة، وذلــك لقدرتــه علــى كشــف الأنمــاط المخفيــة فــي المجموعــات الكبيــرة مــن البيانــات، التــي لا يســتطيع 
الإنســان ادارتهــا وتتبعهــا، حيــث يملــك الــذكاء الاصطناعــي القــدرة علــى كشــف العناصــر المهمــة فــي البيانــات، 
وتتبــع وتحديــد الأمــور المشــتبه بهــا، وبيــان مواضــع الخلــل، وقــد حققــت بعــض الــدول تقدمــا مهمــا فــي هــذا 

المجــال كفرنســا والبرازيــل وأوكرانيــا واســتونيا )الجــراح، 2023(.
ويمكــن للأمــن الســيبراني أن يســاعد فــي حمايــة البيانــات والأنظمــة الحساســة مــن التدخــلات التــي تشــجع 
علــى ســوء الســلوك، وتوفيــر الأمــن الإلكترونــي لحمايــة البيانــات الحساســة مــن الوصــول غيــر المصــرح بــه، 
مثــل المعلومــات الماليــة وعقــود الشــراء، وكشــف وتجنــب الاعتــداءات مثــل التصيــد الاحتيالــي وبرامــج الفديــة، 
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والســلوك المشــبوه، مثــل التحويــلات النقديــة الكبيــرة أو الاتصــالات غيــر العاديــة حيــث يمكــن مراقبــة هــذه 
الأفعــال وتتبعهــا، كذلــك يمكــن اســتخدام الــذكاء الاصطناعــي )AI( فــي اكتشــاف الاتجاهــات والتشــوهات فــي 
البيانــات، والتنبــؤ بمــكان وزمــان حــدوث الفســاد، وتوقــع حدوثــه، وهــذا يمكــن أن يســاعد فــي تركيــز جهــود 

.)Abu Sheihka, 2024( مكافحــة الفســاد فــي المناطــق الأكثــر فعاليــة
وتشــير البواردي )2022( الى ان تقنيات الذكاء الاصطناعي والأمن الســيبراني ســتلعب في المرحلة القادمة 
دوراً مهمــا فــي مكافحــة عمليــات غســل الأمــوال ومكافحــة الإرهــاب مــن خــلال رصــد العمليــات غيــر القانونيــة 
وتحليلهــا، وان الــذكاء الاصطناعــي يشــمل الكثيــر مــن التطبيقــات التــي تدعــم برامــج الأمــن الســيبراني، وأنــه 
كلمــا ازداد ذكاء الأجهــزة والخوارزميــات وقدرتهــا علــى تحليــل البيانــات المتوفــرة بكميــات هائلــة فــي المجــالات 
المختلفــة ســواء أكانــت العلميــة او الطبيــة او البيئيــة او الأمنيــة او المعامــلات التجاريــة الــى غيــر ذلــك، ازداد 

إدراك وذكاء البشــر بحيــث أصبــح اتخــاذ القــرارات الإســتراتيجية أســرع وأكثــر دقــة وفعاليــة وتأثيــراً. 
ويشــير أبــو شــيخة )Abu Sheihka, 2024( الــى بعــض البرامــج التــي مــن الممكــن ان تســاعد فــي توظيــف 
الأمــن الســيبراني والــذكاء الاصطناعــي فــي مكافحــة الفســاد مثــل؛ معالجــة اللغــة الطبيعيــة )NLP(: يمكــن 
اســتخدامها لتقييــم البيانــات النصيــة، كرســائل البريــد الإلكترونــي ومنشــورات وســائل التواصــل الاجتماعــي، 
مــن أجــل اكتشــاف حــالات الفســاد المحتملــة التــي قــد تغيــب عــن المحلليــن البشــريين، واســتخدام البرمجــة 
اللغويــة العصبيــة، علــى ســبيل المثــال، لتحديــد المصطلحــات أو العبــارات المرتبطــة بالفســاد، مثــل “رشــوة” أو 
“الرشــوة”، والتعلم الآلي، كما يمكن اســتخدامه لإنشــاء خوارزميات تســتطيع اكتشــاف الأنماط والشــذوذات في 
البيانــات. وخاصــة فــي حالــة البيانــات الضخمــة، ويشــير مصطلــح “البيانــات الضخمــة” إلــى الكميــات الهائلــة 

مــن البيانــات التــي تنتجهــا أعمالنــا.
صعوبات توظيف الذكاء الاصطناعي والأمن السيبراني في مكافحة الفساد: ب - 

يعــد تطبيــق الأمــن الســيبراني والــذكاء الاصطناعــي فــي مكافحــة الفســاد موضوعًــا معقــدًا وصعبًــا، ومــع ذلــك، 
لا يمكننــا أن نتجاهــل هــذه القضيــة، حيــث يمكننــا أن نقــدم مســاهمة كبيــرة فــي مكافحــة الفســاد وتعزيــز الحكــم 
الرشــيد فــي جميــع أنحــاء العالــم مــن خــلال معالجــة التحديــات والقيــود التــي تفرضهــا هــذه التقنيــات، ورغــم أن 
الأمــن الســيبراني والــذكاء الاصطناعــي لديهمــا القــدرة علــى ذلــك كأدوات فعالــة فــي المعركــة ضــد الفســاد، فهــي 

لا تخلــو مــن بعــض الصعوبــات والعقبــات وقــد أشــار Abu Sheihka, 2024(( الــى عــدد منهــا: 
نقــص البيانــات: مــن أجــل تطبيــق الــذكاء الاصطناعــي للعثــور علــى الأنمــاط والشــذوذات، هنــاك حاجــة إلــى 
مجموعــات كبيــرة مــن البيانــات وهــذه البيانــات غالبًــا مــا تكــون غيــر متوفــرة، وإذا توفــرت فإنــه لا تتوفــر طريقــة 

يســهل تحليلهــا.
الخبــرة غيــر الكافيــة: الــذكاء الاصطناعــي تقنيــة صعبــة وتتطلــب خبــرة محــددة مــن أجــل بنــاء ونشــر الحلــول 

القائمــة علــى الــذكاء الاصطناعــي، وهنــاك نــدرة فــي الخبــرة فــي هــذا الموضــوع فــي العديــد مــن البلــدان. 
المخــاوف الأخلاقيــة: هنــاك أيضًــا مشــاكل أخلاقيــة حــول اســتخدام الــذكاء الاصطناعــي لمكافحــة الفســاد؛ 
حيــث أنــه قــد يســتخدم فــي بعــض الأحيــان للتمييــز ضــد مجموعــات معينــة مــن النــاس، لذلــك فمــن الضــروري 

معالجــة هــذه المشــكلات الأخلاقيــة بشــكل شــامل.
مخاطــر الأمــن الســيبراني: مــن الممكــن حــدوث هجمــات إلكترونيــة علــى أنظمــة الأمــن الســيبراني والــذكاء 

الاصطناعــي، وقــد يــؤدي ذلــك إلــى ســرقة البيانــات أو انقطــاع الخدمــة أو التلاعــب بالنتائــج. 
التجربة الأردنية في استخدام الأمن السيبراني في مكافحة الفساد: ت - 

تعكــس التجربــة الأردنيــة فــي الأمــن الســيبراني التــزام الحكومــة بحمايــة البنيــة التحتيــة الرقميــة وضمــان ســلامة 
المعلومــات والحــد مــن اســتخدام الهجمــات الســيبرانية فــي ارتــكاب أفعــال الفســاد. حيــث قامــت الحكومــة باتخــاذ 
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عــدة اجــراءات للوصــول نحــو بنــاء بيئــة ســيبرانية آمنــة ومســتدامة، ومــن هــذه الإجــراءات )وزارة الاتصــالات 
وتكنولوجيــا المعلومــات، 2024(:

أطلقــت الأردن اســتراتيجية وطنيــة للأمــن الســيبراني تهــدف إلــى وضــع سياســات وإطــار قانونــي   -
شــامل. هذه الاســتراتيجية تحدد الأدوار والمســؤوليات للمؤسســات الحكومية والخاصة، وتضع معايير للوقاية 

الســيبرانية. للحــوادث  والاســتجابة 
أنشــأت الحكومــة الأردنيــة المركــز الوطنــي للأمــن الســيبراني ليكــون الجهــة المســؤولة عــن تنفيــذ   -
الاســتراتيجية الوطنيــة. يقــوم المركــز بمراقبــة الشــبكات الرقميــة، والتحقيــق فــي الهجمــات الســيبرانية، وتقديــم 

للمؤسســات. التقنــي  الدعــم 
تــم تدريــب العديــد مــن الكفــاءات الوطنيــة فــي مجــال الأمــن الســيبراني، ممــا ســاهم فــي بنــاء قــدرات   -

التحديــات. مواجهــة  علــى  قــادرة  محليــة 
نشر الوعي بمخاطر الهجمات السيبرانية من خلال الورش والمحاضرات والمنشورات.  -

اســتثمرت الحكومــة فــي تطويــر البنيــة التحتيــة التقنيــة، بمــا فــي ذلــك بنــاء مراكــز بيانــات آمنــة وتحديــث   -
الأنظمــة والشــبكات لتكــون أكثــر مقاومــة للهجمــات الســيبرانية.

تتعــاون الأردن مــع دول أخــرى ومنظمــات دوليــة لتعزيــز الأمــن الســيبراني، يشــمل هــذا التعــاون تبــادل   -
المشــتركة. الســيبرانية  والمنــاورات  التدريبــات  فــي  والمشــاركة  والخبــرات،  المعلومــات 

إنجــازات المركــز الوطنــي للأمــن الســيبراني فــي الأعــوام 2022 و2023: )المركــز الوطنــي للأمــن الســيبراني، 
)2024

تعامــل مــع )3817( هجمــة ســيبرانية مــن خــلال الاســتجابة لهــا ومنــع تكرارهــا، كمــا تعامــل مــع   -
الكترونــي. اختــراق  محاولــة   )312(

-أجــرى المركــز الوطنــي للأمــن الســيبراني )11004( عمليــة فحــص للأصــول الرقميــة والتكنولوجيــة التابعــة 
للمؤسســات الوطنيــة، )%96( منهــا اســتهدفت الخــوادم والأجهــزة تــم مــن خلالهــا الكشــف عــن )385041( 

ثغــرة أمنيــة و )%4( اســتهدفت المواقــع الالكترونيــة تــم الكشــف مــن خلالهــا عــن )2502( ثغــره أمنيــة.
قام المركز بإطلاق )2701( تحذير سيبراني بناء على الحوادث الأمنية لمنع تكرار وقوعها.   -

ســجل  مراقبــة  نظــام  علــى  المربوطــة  للمؤسســات  تابعــة  ونظــام  شــبكة   )75( بتقييــم  المركــز  قــام   -
الاحــداث.

هــذه الإجــراءات وغيرهــا أدت الــى تقليــل عــدد الهجمــات الســيبرانية الناجحــة بفضــل التحســينات فــي البنيــة 
التحتيــة والتدابيــر الوقائيــة، والتــي تتناســب طرديــاً مــع عــدد جرائــم الفســاد التــي يتــم ارتكابهــا باســتخدام الهجمــات 
الســيبرانية، وبالتالــي فانــه كلمــا زاد مســتوى الحمايــة والأمــن الســيبراني يــؤدي ذلــك الــى تقليــل فــرص نجــاح 
ارتــكاب جرائــم الفســاد، وبســبب هــذه الجهــود فقــد حققــت الأردن مراتــب متقدمــة فــي التصنيفــات الدوليــة المتعلقــة 
بالأمــن الســيبراني بفضــل جهودهــا المســتمرة فــي هــذا المجــال، حيــث حــل الأردن فــي المرتبــة الرابعــة عربيــا و 
63 عالميــا مــن بيــن 180 دولــة علــى مؤشــر مــدركات الفســاد العالمــي لعــام )2023( الصــادر عــن منظمــة 
الشــفافية الدوليــة )هيئــة النزاهــة ومكافحــة الفســاد، 2023(، وبالتالــي فــان كل ذلــك أدى الــى منــع وقــوع العديــد 

مــن جرائــم الفســاد والوقايــة منهــا مســتقبلًا.
توصيات الدراسة:

تقديــم كافــة اشــكال الدعــم الــذي يحتاجــه المركــز الوطنــي للأمــن الســيبراني لتمكينــه مــن القيــام بمهــام   1-
عملــه علــى أكمــل وجــه.

انشــاء وحــدة امــن ســيبراني متخصصــة فــي كافــة الدوائــر والمؤسســات الحكوميــة وتزويدهــا بــالأدوات   2-
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بالخبــرات والكفــاءات. بأعمالهــا ورفدهــا  للقيــام  اللازمــة 
فــي  الوظيفيــة  المســتويات  لكافــة  الســيبراني  بالأمــن  المتعلقــة  التوعويــة  والــورش  البرامــج  تكثيــف   3-

المجتمــع. فئــات  ولكافــة  الحكوميــة  المؤسســات 
العمل على تدريب موظفي تكنولوجيا المعلومات في المؤسســات الحكومية على دروات متخصصة   4-

ومتقدمــة فــي مجــال الأمــن الســيبراني.
افــراد محــور خــاص بالأمــن الســيبراني فــي الاســتراتيجيات المعمــول بهــا فــي المؤسســات والــوزارات   5-

الحكوميــة.  
تقديــم التســهيلات اللازمــة للقطــاع الخــاص لغايــات الاســتثمار فــي الأمــن الســيبراني وانشــاء شــركات   6-

متخصصــة فــي هــذا المجــال. 
اكتشــاف المواهــب المحليــة فــي مجــال الاختراقــات والأمــن الســيبراني وتنميتهــا والاســتفادة منهــا مــن   7-

الســيبراني.   الأمــن  فــي  متخصصــة  مســابقات  عمــل  خــلال 
تعزيز التعاون الدولي في مجال الأمن السيبراني وتبادل المعلومات والتكنولوجيا المتعلقة به.  8-

الخلّاصة:
يعــد الأمــن الســيبراني والــذكاء الاصطناعــي مــن الأدوات القويــة فــي مكافحــة الفســاد إذا تــم اســتخدامها بشــكل 
مثالــي حيــث تبيــن وجــود علاقــة طرديــة بيــن رفــع مســتوى الأمــن الســيبراني ومكافحــة الفســاد والوقايــة منــه، 
فكلما ارتفع مســتوى الحماية الســيبرانية كلما قلت فرص ارتكاب جرائم الفســاد باســتخدام الأســاليب الالكترونية 
والاختراقــات والهجمــات الإلكترونيــة. ولقــد ثبــت أن أدوات الــذكاء الاصطناعــي تقلــل مــن مخاطــر الفســاد، 
حيث يســاهم تنوع الأدوات والوســائل التقنية بشــكل كبير في ذلك مكافحة الفســاد. القدرة على تحليل البيانات 
بســرعة وفعاليــة مــن خــلال خوارزميــات الــذكاء الاصطناعــي. والدقــة فــي النتائــج تســهل عمليــة عمــل هيئــات 
مكافحــة الفســاد مــن خــلال تحليــل ودراســة مخاطــر الفســاد. أهميــة الأمــن الســيبراني فــي منــع تســرب الفســاد 
وارتكاب الجرائم، ومنع ســرقة البيانات، واســتخدام التهديدات الســيبرانية لتحقيق المنافع الشــخصية أو ارتكاب 
جريمــة فســاد. كلمــا زادت إجــراءات الأمــن الســيبراني فــان ذلــك يقلــل مــن حــدوث جرائــم الفســاد. تنفيذهــا يعتمــد 

علــى تكنولوجيــا المعلومــات. 
ــد مـــن زيــادة الـــوعي  ــاق فـــي مواجهــة التهديــدات وتحقيــق الأمــن الســيبراني لا تكفــي، وأنــه لابـ ــادة الإنفـ أن زيـ
والحوكمــة لمواجهــة هــذه الظاهــرة )بانقــا، 2019(. وضــرورة تصميــم تطبيقــات الحكومــة الإلكترونيــة بشــكل 
يمكــن مــن تعزيــز الشــفافية والمســاءلة، بحيــث يمنــع الموظفيــن مــن اســتغلال وظائفهــم لتحقيــق مكاســب 
شــخصية إذا لــم يتــم التخلــص منهــا )الظاظــا، 2020(. كمــا أن وجــود الأمــن الســيبراني يــؤدي الــى القضــاء 
على عمليات الابتزاز الإلكتروني، وتوفير قاعدة معلومات محمية دائمًا والمحافظة على المواقع الالكترونية 

ومنــع العبــث بهــا )عدلــي، 2023(.
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