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    Abstract:
This study aimed to identify the impact of cybersecurity governance in reduc-
ing cloud accounting risks in Jordanian public shareholding industrial companies. 
To achieve the objectives of the study, the descriptive analytical approach was 
followed, by developing a questionnaire and distributing it to a sample of (239) 
male and female employees, and after conducting statistical analysis. Through the 
(SPSS) program and using the multiple regression equation, the study showed a set 
of results, the most notable of which are: the presence of a statistically significant 
effect at the significance level (α≥0.05) of cybersecurity governance in reducing 
cloud accounting risks in Jordanian public shareholding industrial companies. The 
study recommended a group Among the recommendations, the most prominent 
of which are: Paying attention to supporting cloud accounting by developing a 
charter according to which it operates and defines the scope of its work and duties.

Keywords: cybersecurity governance, cloud accounting risks, Jordanian public 
shareholding industrial companies.
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الملخّص
المحاســبة  مخاطــر  مــن  الحــد  فــي  الســيبراني  الأمــن  حوكمــة  أثــر  علــى  للتعــرف  الدراســة  هــذه  هدفــت 
إتبــاع  تــم  الدراســة  أهــداف  ولتحقيــق  الأردنيــة،  العامــة  المســاهمة  الصناعيــة  الشــركات  فــي  الســحابية 
المنهــج الوصفــي التحليلــي، مــن خــلال تطويــر اســتبانة وتوزيعهــا علــى عينــة مكونــة مــن )239( موظــف 
الانحــدار  معادلــة  وباســتخدام   )SPSS( برنامــج خــلال  مــن  الإحصائــي  التحليــل  إجــراء  وبعــد  وموظفــة، 
المتعــدد أظهــرت الدراســة مجموعــة مــن النتائــج مــن أبرزهــا:  وجــود أثــر ذو دلالــة إحصائيــة عنــد مســتوى 
الدلالــة )α≤0.05( لحوكمــة الأمــن الســيبراني فــي الحــد مــن مخاطــر المحاســبة الســحابية فــي الشــركات 
الصناعيــة المســاهمة العامــة الأردنيــة، وأوصــت الدراســة بمجموعــة مــن التوصيــات مــن أبرزهــا: الاهتمــام 
وواجباتهــا. عملهــا  نطــاق  ويحــدد  بموجبــه  يعمــل  ميثــاق  وضــع  خــلال  مــن  الســحابية  المحاســبة  بدعــم 

الكلمات المفتاحية: حوكمة الأمن السيبراني، مخاطر المحاسبة السحابية، الشركات الصناعية المساهمة 
العامة الأردنية.
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المقدمة
يشهد العصر الحالي تطورا سريعا في مجال تكنولوجيا المعلومات والاتصالات مما جعل الشركات تقوم 

بممارسة أنشطة عديدة ترتبط بتكنولوجيا المعلومات والاتصالات. ومن بين ما افرزه هذا التطور هو ظهور 
الحوسبة السحابية واستخدام خدماتها في مجال المحاسبة. والحوسبة السحابية عبارة عن نموذج تقني 

لتمكين الوصول بشكل مناسب وعند الحاجة الى مجموعة مشتركة من موارد الحوسبة كالشبكات والخوادم 
والتطبيقات والخدمات والتخزين، والتي من الممكن توفيرها واصدارها بصورة سريعة مع وجود حد أدني من 

.)NIST, 2011( جهد الإدارة أو التفاعل مع مقدمي الخدمة

تعتبر المحاسبة السحابية أحد أهم الإنجازات التي توصلت إليها تكنولوجيا برامج الحوسبة السحابية 
وتهدف الى معالجة البيانات المحاسبية وتوصيل المعلومات الى المستخدمين في الوقت الملائم وبسرعة 

عالية وبأقل التكاليف. وعلى الرغم من المزايا التي تحققها المحاسبة السحابية، إلا أنها تواجه مخاطر 
عديدة نتيجة اعتمادها على الفضاء السيبراني كمخاطر فقدان المعلومات ومخاطر الاختراق والهجمات 
السيبرانية مما يشكل تحديا كبيرا للمنشآت التي تعتمد المحاسبية السحابية. ونتيجة لمخاطر المحاسبة 
السحابية، برزت اهمية وجود ضمانات امنية في هذه البيئة تمثلت بالأمن السيبراني، مما يحتم وجود 

حوكمة للأمن السيبراني من اجل الحد من المخاطر المترتبة على استخدام المحاسبة السحابية. 
ويعد التدقيق الداخلي أحد الأدوات الرقابية الهامة التي تعلب دورا بارزا في تحقيق اهداف المنشأة من 

خلال اعتماد أسلوب منهجي ومنظم لتقييم وتعزيز الحوكمة وإدارة المخاطر والرقابة. ولكي يتم الوصول 
لذلك، يجب ان يتسم التدقيق الداخلي بالجودة ليكفل حسن سير العمل ويحد من المخاطر خاصة في 

ظل التطور التقني المتزايد واستخدام المحاسبة السحابية وما ترتب عليه من تأثيرات في بيئة العمل. ومن 
هنا جاءت هذه الدراسة للبحث في الدور الوسيط لجودة التدقيق الداخلي في العلاقة بين حوكمة الأمن 

السيبراني والحد من مخاطر المحاسبة السحابية في الشركات الصناعية المساهمة العامة الأردنية.

مشكلة الدراسة
نظرا لاستخدام المحاسبة السحابية من قبل العديد من الشركات واعتماد الفضاء السيبراني لهذا الغرض، 
أصبح الامن السيبراني يشكل جانبا أساسيا من امن وسلامة النظام المحاسبي في هذه الشركات، الامر 

الذي يحتم وجود حوكمة للأمن السيبراني للحد من المخاطر المصاحبة لاستخدام المحاسبة السحابية 
كمخاطر فقدان المعلومات ومخاطر الاختراق والهجمات السيبرانية مما يقلل من ثقة المستثمرين في القوائم 
المالية ويحد من قدرة الشركات على النمو والاستمرار. ويحتم استخدام المحاسبة السحابية وما يرافقها من 
مخاطر على النظام المحاسبي، وجود تدقيق داخلي يتسم بالجودة للتأكد من وجود حوكمة فعالة وتطبيق 

سليم لنظام الرقابة الداخلية طبقا لما هو محدد، وبما يمكن من تحقيق أمن وسلامة البيانات المالية وتلافي 
نقاط الضعف التي قد تكون لها آثار غير مرغوبة ومخاطر محتملة. ومن هنا يمكن صياغة المشكلة 
في التساؤل الآتي: ما أثر حوكمة الأمن السيبراني بأبعادها )إستراتيجية الأمن السيبراني، وصلاحيات 

ومسؤوليات الأمن السيبراني، وإدارة مخاطر الأمن السيبراني، والتدقيق الدوري للأمن السيبراني، والتوعية 
والتدريب للأمن السيبراني( في الحد من مخاطر المحاسبة السحابية في الشركات الصناعية المساهمة 

العامة الأردنية؟
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أهمية الدراسة
تستمد الدراسة أهميتها من أهمية وحداثة موضوعها وشحة الدراسات التي تناولتها -حسب علم الباحث-، 
حيث تطرقت الدراسة الحالية لدراسة أثر حوكمة الأمن السيبراني في الحد من مخاطر المحاسبة السحابية 
في الشركات الصناعية المساهمة العامة الأردنية ومن هنا من المؤمل ان تقدم هذه الدراسة إضافة جديدة 
الى المعرفة في مجالها.  وتنبثق الأهمية العلمية للدراسة أيضا من مساهمة نتائجها في فهم العلاقة بين 

متغيرات الدراسة مما يثري المكتبة العربية ويفتح الآفاق للمزيد من الدراسات حول موضوع هذه الدراسة في 
البيئة الأردنية. وتتمثل الأهمية العملية للدراسة في إبراز أثر حوكمة الأمن السيبراني في الحد من مخاطر 
المحاسبة السحابية في الشركات الصناعية المساهمة العامة الأردنية والتي تعتبر أحد أهم الركائز لاستقرار 

وازدهار الاقتصاد الأردني، فضلا عن لفت نظر الشركات الصناعية المستخدمة للمحاسبة السحابية الى 
أهمية حوكمة الامن السيبراني في تقليل المخاطر المصاحبة لاستخدام المحاسبة السحابية. 

أهداف الدراسة
تسعى هذه الدراسة إلى للتعرف على بأثر حوكمة الأمن السيبراني بأبعادها )إستراتيجية الأمن السيبراني، 

وصلاحيات ومسؤوليات الأمن السيبراني، وإدارة مخاطر الأمن السيبراني، والتدقيق الدوري للأمن 
السيبراني، والتوعية والتدريب للأمن السيبراني( مجتمعة ومنفردة في الحد من مخاطر المحاسبة السحابية 

في الشركات الصناعية المساهمة العامة الأردنية.
أنموذج الدراسة

    يظهر الشكل )1( أنموذج الدراسة والذي يبين وجود متغيرين، الأول هو المتغير المستقل والمتضمن 
حوكمة الأمن السبيراني، والثاني متغير المتغير التابع والمتمثل الحد من مخاطر المحاسبة السحابية 

ويتضمن تخيل للعلاقة بين تلك المتغيرات التي تناولتها الدارسة الحالية.
الشكل رقم )1( أنموذج الدراسة
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 المصدر من إعداد الباحث بالاعتماد على المراجع الآتية:

متغيرات الدراسة

المتغير المستقل: حوكمة الأمن 
السيبراني

 )البنــك المركــزي الأردنــي، 2018(، )المركــز الوطنــي للأمــن الســيبراني، 2019(، 
 ،)Tawfiq et al., 2021( ،)2022( ،زمورة وبن عيسى( ،)Ali et al., 2020(

المتغير التابع: الحد من مخاطر 
المحاسبة السحابية

))Musyaffi & Arinal, 2021  ،)2020 ،دمدوم وآخرون(

المراجع

فرضيات الدراسة 
الفرضية الرئيسية H01: لا يوجد أثر ذو دلالة إحصائية عند مستوى دلالة )α ≥ 0.05( لحوكمة الأمن 
السيبراني بأبعادها )إستراتيجية الأمن السيبراني، وصلاحيات ومسؤوليات الأمن السيبراني، وإدارة مخاطر 

الأمن السيبراني، والتدقيق الدوري للأمن السيبراني، والتوعية والتدريب للأمن السيبراني( في الحد من 
مخاطر المحاسبة السحابية في الشركات الصناعية المساهمة العامة الأردنية.

وتتفرع من هذه الفرضية الفرضيات الفرعية الآتية:
 )α ≥ 0.05( لا يوجد أثر ذو دلالة إحصائية عند مستوى دلالة :H01.1 الفرضية الفرعية الأولى

لاستراتيجية الأمن السيبراني في الحد من مخاطر المحاسبة السحابية في الشركات الصناعية المساهمة 
العامة الأردنية.

 )α ≥ 0.05( لا يوجد أثر ذو دلالة إحصائية عند مستوى دلالة :H01.2 الفرضية الفرعية الثانية
لصلاحيات ومسؤوليات الأمن السيبراني في الحد من مخاطر المحاسبة السحابية في الشركات الصناعية 

المساهمة العامة الأردنية.
الفرضية الفرعية الثالثة H01.3: لا يوجد أثر ذو دلالة إحصائية عند مستوى دلالة )α ≥ 0.05( لإدارة 

مخاطر الأمن السيبراني في الحد من مخاطر المحاسبة السحابية في الشركات الصناعية المساهمة العامة 
الأردنية.

 )α ≥ 0.05( لا يوجد أثر ذو دلالة إحصائية عند مستوى دلالة :H01.5 الفرضية الفرعية الرابعة
للتدقيق الدوري للأمن السيبراني في الحد من مخاطر المحاسبة السحابية في الشركات الصناعية المساهمة 

العامة الأردنية.
 )α ≥ 0.05( لا يوجد أثر ذو دلالة إحصائية عند مستوى دلالة :H01.6 الفرضية الفرعية الخامسة

للتوعية والتدريب للأمن السيبراني في الحد من مخاطر المحاسبة السحابية في الشركات الصناعية 
المساهمة العامة الأردنية.

التعريفات المفاهيمية والإجرائية
حوكمة الأمن السيبراني: هي النظام المكون من الاستراتيجيات والعمليات والإجراءات والصلاحيات 

والمسؤوليات التي تساعد الشركات على اكتشاف الهجمات السيبرانية، وتحديد كيفية الاستجابة لها، ومنع 
حدوثها )البنك المركزي الاردني، 2018(.
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وتم قياس حوكمة الأمن السيبراني من خلّال الأبعاد التالية )المركز الوطني للأمن السيبراني، 2019(:
- إستراتيجية الأمن السيبراني: وتعني ضمان إسهام خطط العمل للأمن السيبراني والأهـداف والمبادرات 

والمشاريع داخل الجهة في تحقيق المتطلبات التشريعية والتنظيمية ذات العلاقة. 
- صلاحيات ومسؤوليات الأمن السيبراني: وتتمثل بتحديد أدوار ومسؤوليات واضحة لجميع الأطراف 

المشاركة في تطبيق ضوابط الامن السيبراني في الجهة المعنية.
- إدارة مخاطر الأمن السيبراني: وبقصد بها حماية الأصـول المعلوماتية والتقنية للجهة، وذلـك وفقاً 

للسياسات والإجــراءات التنظيمية للجهة والمتطلبات التشريعية والتنظيمية ذات العلاقة. 
- التدقيق الدوري للأمن السيبراني: وهو ضمان التأكد من أن ضوابط الأمـن السيبراني لدى الجهة مطبقة 

وتعمل وفقاً للسياسات والإجــراءات التنظيمية للجهة، والمتطلبات التشريعية والتنظيمية الوطنية ذات 
العلاقة، والمتطلبات الدولية المقرة تنظيمياً على الجهة.

- التوعية والتدريب بالأمن السيبراني: ويعني توعية العاملين بالجهة وإلمامهم بمسؤولياتهم في الأمن 
السيبراني، وضمان تزويدهم بالمهارات والمؤهلات والتدريبات اللازمة في هذا المجال لحماية الأصول 

المعلوماتية والتقنية للجهة، وتأدية مسؤولياتهم في مجال الأمن السيبراني بكفاءة عالية.
 الحوسبة السحابية: هي عبارة عن نموذج تقني لتمكين الوصول بشكل مناسب وعند الحاجة الى مجموعة 
مشــتركة مــن مــوارد الحوســبة كالشــبكات والخــوادم والتطبيقــات والخدمــات والتخزيــن، والتــي مــن الممكــن توفيرهــا 
.)NIST,2011( واصدارها بصورة سريعة مع وجود حد أدني من جهد الإدارة أو التفاعل مع مقدمي الخدمة
المحاســبة الســحابية: هــي اســتخدام برامــج محاســبية مســتضافة علــى ســيرفرات لطــرف ثالــث علــى الانترنــت 
ممــا يســهل علــى الشــركات اعــداد حســاباتها مــن خــلال شــركات محاســبة متخصصــة، ممــا أدى إلــى تخفيــض 
 .),Dimitriu and Matei 2014( تكاليف إعداد القوائم المالية وامتثال أكثر للأنظمة والقوانين المعمول بها
مخاطــر المحاســبة الســحابية: هــي التهديــدات التــي تواجــه المؤسســة أثنــاء تنفيــذ وتطبيــق المحاســبة الســحابية 
مثــل انقطــاع الاتصــال بالإنترنــت وعــدم الموثوقيــة وضيــاع وتلــف المعلومــات والاختــراق والهجمــات الســيبرانية 

)لغريبــي وآخــرون، 2020(.

حدود الدراسة
الحدود المكانية: تم إجراء هذه الدراسة على الشركات الصناعية المساهمة العامة الأردنية.

الحدود الزمانية: تم إجراء هذه الدراسة على الشركات الصناعية المساهمة العامة الأردنية لعام 2023.
الحدود العلمية: اقتصرت الدراسة على قياس أثر حوكمة الأمن السيبراني بأبعادها )دون التطرق الى 
الجوانب الفنية أو التقنية ذات الصلة(: إستراتيجية الأمن السيبراني، وصلاحيات ومسؤوليات الأمن 

السيبراني، وإدارة مخاطر الأمن السيبراني، والتدقيق الدوري للأمن السيبراني، والتوعية والتدريب للأمن 
السيبراني، في الحد من مخاطر المحاسبة السحابية في الشركات الصناعية المساهمة العامة الأردنية. 

الحدود البشرية: تم إجراء هذه الدراسة على عينة من مدراء الإدارات ونوابهم ورؤساء الأقسام والموظفين 
العاملين في الدائرة المالية وتكنولوجيا المعلومات في الشركات الصناعية المساهمة العامة الأردنية.
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الإطار النظري والدراسات السابقة
الإطار النظري

حوكمة الأمن السيبراني
    في عالم يعتمد بشــكل كبير على التكنولوجيا والإنترنت، تزداد المخاوف تزداد بشــأن الأعمال والمشــاريع 
التــي تعتمــد عليهــا، فــكل مــا يمثــل تهديــدات للأنظمــة والمعــدات والأجهــزة الإلكترونيــة عبــر الإنترنــت يمثــل 
 .)Qasaimeh & Jaradeh, 2022( مخاطر سيبرانية وتهديدات حقيقية تؤثر في الأمن والخصوصيات
ويمكــن تعريــف المخاطــر الســيبرانية علــى أنهــا التهديــدات الناشــئة مــن عمليــات القرصنــة الإلكترونيــة والاختــراق 
والاســتغلال غيــر المشــروع للأنظمــة والبيانــات الإلكترونيــة التــي تمتلكهــا الشــركة، ويتعلــق حجــم المخاطــر 
الســيبرانية بتقديــر احتمــال حــدوث حــدث معيــن فيمــا يتعلــق بأصــول المعلومــات للشــركة، وتقييــم الأثــر المحتمــل 

لذلــك الحــدث علــى عمليــات الشــركة بشــكل عــام )البنــك المركــزي الأردنــي، 2018(. 
    ووصفــت المخاطــر الســيبرانية أيضــا بأنهــا كل مــا يمثــل تهديــدا للأنظمــة الإلكترونيــة أو البيانــات المتداولــة 
عبــر الإنترنــت وتشــمل أنواعــا متعــددة كالإختراقــات الإلكترونيــة والبرمجيــات الخبيثــة والفيروســات والإحتيــالات 
الحكوميــة والخاصــة  والمؤسســات  التجاريــة والصناعــات  الأعمــال  تؤثــر علــى  فإنهــا  وبالتالــي  الإلكترونيــة 

.)Rehman, 2015 المنيــع، 2022؛(
    ويرى الباحث أن مفهوم المخاطر الســيبرانية يتجلى في إحتمالية وقوع الضرر أو الخســارة نتيجة الهجوم 
الســيبراني والــذي يؤثــر علــى الأفــراد والمنظمــات بشــكل عــام ســواء فــي القطــاع العــام أو الخــاص، بالإضافــة 
إلــى أنهــا تمثــل تحديــا كبيــرا للأمــن الســيبراني مــن خــلال تقليــل المخاطــر وإتخــاذ التدابيــر الأمنيــة المناســبة 

والمســاهمة فــي تعزيــز الثقــة فــي البيئــة الرقميــة.
    تتضمــن المخاطــر الســيبرانية أنواعــا متعــددة، منهــا الاختراقــات الإلكترونيــة كالهجمــات علــى الشــبكات، 
والبرمجيــات الخبيثــة كالفيروســات والديــدان وأحصنــة طــروادة، البرمجيــات الضــارة، والاحتيــال الإلكترونــي 
عبــر الإنترنــت. ويمكــن أن تؤثــر المخاطــر الســيبرانية بشــكل كبيــر علــى العديــد مــن القطاعــات، بمــا فــي ذلــك 
الأعمــال التجاريــة والصناعــات والمؤسســات الحكوميــة وغيرهــا )Cebula & Young, 2010(. وقــد أشــار 
عبــد الحافــظ )2023( إلــى أن التكلفــة العالميــة للجرائــم الســيبرانية قــد وصلــت إلــى مــا يقــرب مــن 8.4 تريليــون 
دولار فــي عــام 2022، ومــن الواضــح أن هــذا الرقــم يمثــل تكلفــة كبيــرة تؤثــر بشــكل ســلبي علــى إقتصــاد الــدول، 

ومــن المتوقــع أن تــزداد هــذه التكلفــة خــلال العــام الحالــي، حيــث يتوقــع أن تتجــاوز )11( تريليــون دولار. 

وتشمل أنواع المخاطر السيبرانية التي تواجه المنظمات والأفراد على ما يلي:
أولا: مخاطــر التهديــدات الإلكترونيــة وتشــكل التهديــدات الإلكترونيــة مخاطــر جديــة علــى الأفــراد والمنظمــات 
التــي تســتخدم الإنترنــت، ومــن أهــم هــذه المخاطــر مــا يلــي )المركــز الوطنــي للأمــن الســيبراني، 2019؛ 
الحاســوبية وتعمــل علــى  التكنولوجيــا  الفيروســات وهــي برامــج خبيثــة تســتهدف   :Kure et al., 2018(
تكاثرهــا وتلحــق الضــرر بالنظــام والملفــات. والبرمجيــات الخبيثــة وتشــمل برامــج التجســس والأدوار الخلفيــة، 
وهــي تســتخدم للتجســس علــى المســتخدمين وســرقة معلوماتهــم الحساســة. والقرصنــة الإلكترونيــة وتهــدف 
لاختــراق الأنظمــة والشــبكات وســرقة البيانــات أو تعطيــل الخدمــات. والتصيــد الإلكترونــي ويســتخدم هــذا النــوع 
مــن الهجمــات رســائل مزيفــة أو مواقــع وهميــة لخــداع الأفــراد والحصــول علــى معلومــات شــخصية حساســة. 
والتصيــد الاجتماعــي ويعتمــد علــى التلاعــب النفســي لإقنــاع الأفــراد بالكشــف عــن معلومــات ســرية أو تنفيــذ 

أفعــال غيــر مرغــوب فيهــا.
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ثانيــا: مخاطــر إدارة الأمــن الســيبراني حيــث هنــاك العديــد مــن المخاطــر والتحديــات التــي تحيــط بــإدارة الأمــن 
الســيبراني، ومــن المخاطــر الرئيســية )يعقــوب وآخــرون، 2022( كضعــف التنظيــم والسياســات وتعنــي عــدم 
وجــود إجــراءات أمنيــة صارمــة أو عــدم تطبيقهــا بشــكل صحيــح ممــا يجعــل المؤسســة عرضــة للهجمــات 
الســيبرانية. كقلــة التدريــب والتوعيــة: وتعنــي نقــص الوعــي الأمنــي لــدى الموظفيــن ممــا يــؤدي إلــى زيــادة فــرص 
الوقــوع ضحيــة للهجمــات الاجتماعيــة والتصيــد الإلكترونــي. وقلــة الاســتعداد للهجمــات الإلكترونيــة وتعنــي عــدم 

وجــود خطــط أمنيــة فعالــة لمواجهــة الهجمــات الســيبرانية ممــا يعــرض المؤسســة للخطــر.
ثالثــا: مخاطــر إدارة البيانــات والمعلومــات وتشــمل مخاطــر إدارة البيانــات والمعلومــات العديــد مــن التحديــات 
والمشــاكل التــي يمكــن أن تؤثــر فــي أمــن وســلامة البيانــات والمعلومــات فــي المؤسســات، منهــا مــا يلــي 
)الحيــدري، 2023( كعــدم تأميــن البيانــات بشــكل صحيــح الأمــر الــذي يتســبب فــي تســرب أو ســرقة البيانــات 
العرضــي  والتســرب  والمســتخدمين.  العمــلاء  لــدى  الثقــة  فقــدان  فــي  أيضــا  يتســبب  أن  ويمكــن  الحساســة، 
والأخطــاء البشــرية ممــا يســبب تســرب البيانــات عــن طريــق الخطــأ مــن قبــل الموظفيــن الأمــر الــذي قــد يكــون 
لــه تأثيــرا واضحــا علــى الأمــن الســيبراني. وســوء الاســتخدام وذلــك مــن خــلال إســتخدام غيــر آمــن للتطبيقــات 

والتقنيــات غيــر المعتمــدة ممــا قــد يــؤدي إلــى ضعــف أمــن النظــام.
رابعــا: مخاطــر الأمــن المــادي وتتعلــق مخاطــر الأمــن المــادي بحمايــة المنظمــات مــن التهديــدات التــي يمكــن 
أن تواجههــا فــي الواقــع الفعلــي، وتشــمل مــا يلــي )المركــز الوطنــي للأمــن الســيبراني، 2019( كســرقة الأجهــزة 
الحاســوبية أو الســرقة مــن المكاتــب والمرافــق. والحرائــق والكــوارث الطبيعيــة مثــل الفيضانــات والــزلازل التــي قــد 

تــؤدي إلــى تعطيــل الأنظمــة وفقــدان البيانــات.
خامســا: مخاطــر الأمــن الســيبراني العالميــة وتشــكل مخاطــر الأمــن الســيبراني العالميــة تحديــا كبيــرا للــدول 
والمؤسســات علــى مســتوى العالــم، وتشــمل هــذه المخاطــر بالآتــي )غريــب، 2018( كالهجمــات الســيبرانية 
المتطــورة وتــزداد تهديــدات الهجمــات الســيبرانية فــي التطــور والتعقيــد، ممــا يصعــب اكتشــافها ومواجهتهــا. 
وتســتهدف هــذه الهجمــات الأنظمــة الحكوميــة والبنيــة التحتيــة الحيويــة والشــركات الكبيــرة. والفديــة الرقميــة حيــث 
يتــم هنــا تشــفير البيانــات ثــم طلــب فديــة ماليــة مقابــل فــك تشــفيرها ممــا يــؤدي إلــى خســائر ماليــة كبيــرة للشــركات 
والأفراد. ومن المتوقع إزدياد وإســتمرار تهديدات الأمن الســيبراني خلال العام 2024 من خلال إســتخدامات 
وطــرق جديــدة كمنصــات الألعــاب الإلكترونيــة وعالــم الواقــع الإفتراضــي، وإســتخدام الــذكاء الإصطناعــي الــذي 

سيســرع مــن هجمــات التصيــد الإحتيالــي )الصليبــي، 2024(.

    ويــرى الباحــث أن المخاطــر المذكــورة ســابقا تمثــل تحديــات كبيــرة تواجــه الأفــراد والمنظمــات ســواء فــي 
القطــاع العــام أو الخــاص فــي عصرنــا الرقمــي المتســارع. ولذلــك، يجــب أن يكــون الأمــن الســيبراني أحــد 
الأولويــات الرئيســة للحمايــة مــن هــذه المخاطــر والتهديــدات وضمــان ســلامة وحمايــة الأنظمــة والبيانــات.

    تعــددت المفاهيــم التــي تناولــت مصطلــح الأمــن الســيبراني، حيــث يفهمــه وينظــر إليــه كل فــرد مــن وجهــة 
نظــره الخاصــة. ومــع ذلــك، فــإن جميــع المفاهيــم تشــترك فــي مضمــون وقالــب متقــارب فــي المعنــى، وهــو 
حمايــة المواقــع الإلكترونيــة مــن المخاطــر والتهديــدات الناجمــة عــن وســائل إلكترونيــة أخــرى )يونــس، 2018(.  
ويمثــل الأمــن الســيبراني مجموعــة مــن الأنشــطة والعمليــات التــي تــؤدي إلــى تأميــن الحمايــة للمــوارد البشــرية 
والماليــة المتعلقــة بتقنيــات الإتصــال وتضمــن الحــد مــن حــدوث الأضــرار والخســائر المترتبــة فــي حــال تحقــق 
المخاطــر والتهديــدات، بالإضافــة إلــى إعــادة الأوضــاع إلــى مــا كانــت عليــه بوقــت قياســي دون توقــف العجلــة 

الإنتاجيــة )الجبــور، 2019(.
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    ويــرى الباحــث مــن خــلال مــا تقــدم مــن تعريفــات أن الأمــن الســيبراني هــو مجموعــة القوانيــن والتعليمــات 
الفضــاء  فــي  البرامــج  الكمبيوتــر والشــبكات وتطبيقــات  أجهــزة  لحمايــة  المســتخدمة  والإجــراءات والعمليــات 
الســيبراني والأنظمــة التــي تدعــم الفضــاء الســيبراني مــن التهديــدات الرقميــة والأحــداث التــي لا تتوافــق مــع 

أحــكام القانــون.
 Maleh et al., يلــي )عبــد الرضــا والمعمــوري، 2020؛ وتكمــن أهميــة حوكمــة الأمــن الســيبراني فيمــا 

:)2018
- الحفــاظ علــى البيانــات والمعلومــات الحساســة: تعــد البيانــات والمعلومــات الحساســة أصــولا حيويــة للشــركات 
والحكومــات ممــا يتطلــب تطبيــق سياســات وإجــراءات فعالــة للحفــاظ علــى هــذه البيانــات ومنــع وصــول الأفــراد 

غيــر المصــرح لهــم.
- الحمايــة مــن التهديــدات الســيبرانية: تســاهم حوكمــة الأمــن الســيبراني فــي تقديــم اســتراتيجيات وحلــول للوقايــة 

مــن هــذه التهديــدات ومكافحتهــا.
- الحفــاظ علــى الاســتقرار الاقتصــادي والاجتماعــي: تســاعد حوكمــة الأمــن الســيبراني العديــد مــن القطاعــات 
الحكوميــة والاقتصاديــة علــى إســتمرار أعمالهــا بكفــاءة مــن خــلال منــع والحــد مــن وقــوع الهجمــات ســيبرانية 

التــي قــد تتعــرض لهــا هــذه الإقتطاعــات. 
- الامتثــال للتشــريعات والقوانيــن: تفــرض الحكومــات والجهــات التنظيميــة متطلبــات صارمــة للأمــن الســيبراني 
مــن أجــل حمايــة المســتهلكين وضمــان الامتثــال للقوانيــن، وتلعــب حوكمــة الأمــن الســيبراني دورا مهمــا فــي 

ضمــان التــزام المؤسســات بالقوانيــن واللوائــح الســارية.
- الحفــاظ علــى ســمعة المنظمــات: تؤثــر الهجمــات الســيبرانية الناجحــة علــى ســمعة المنظمــات وتــؤدي إلــى 
فقــدان ثقــة العمــلاء والشــركاء، ومــن خــلال تطبيــق إجــراءات الأمــن الســيبراني، يمكــن للمؤسســات الحفــاظ علــى 

ســمعتها وبنــاء علاقــات قويــة مــع الأطــراف المعنيــة.
- ضمــان إســتمرارية العمليــات الإنتاجيــة: يمكــن أن تســاعد حوكمــة الأمــن الســيبراني فــي ضمــان اســتمرارية 
العمليــات فــي حالــة وقــوع هجــوم إلكترونــي، وذلــك مــن خــلال وضــع تدابيــر وقائيــة للحمايــة مــن الهجمــات 

الإلكترونيــة، وتحديــد الإجــراءات التــي يجــب اتخاذهــا فــي حالــة وقــوع هجــوم إلكترونــي.
- حمايــة الأصــول الرقميــة للمنظمــة: يمكــن أن تســاعد حوكمــة الأمــن الســيبراني فــي حمايــة الأصــول الرقميــة 
للمنظمــات، وذلــك مــن خــلال وضــع سياســات وإجــراءات لتنظيــم الوصــول إلــى البيانــات، وحمايــة البيانــات مــن 

الوصــول غيــر المصــرح بــه.
- تعزيــز الثقــة والمصداقيــة بيــن المنظمــة وعملائهــا وشــركائها: يمكــن أن تســاعد حوكمــة الأمــن الســيبراني فــي 
تعزيــز الثقــة والمصداقيــة بيــن المنظمــة وعملائهــا وشــركائها، وذلــك مــن خــلال إظهــار أن الشــركة تأخــذ ســلامة 

بياناتهــا علــى محمــل الجــد وتوليهــا الاهتمــام الكافــي.
- توفيــر بيئــة عمــل آمنــة للعامليــن: يمكــن أن تســاعد حوكمــة الأمــن الســيبراني فــي توفيــر بيئــة عمــل آمنــة 
للعامليــن، وذلــك مــن خــلال وضــع سياســات وإجــراءات للحمايــة مــن التهديــدات الإلكترونيــة، وتوفيــر التدريــب 

للعامليــن علــى كيفيــة حمايــة أنفســهم مــن الهجمــات الإلكترونيــة.
- تلبيــة متطلبــات ومعاييــر الأمــن الســيبراني: يمكــن أن تســاعد حوكمــة الأمــن الســيبراني فــي تلبيــة متطلبــات 
ومعاييــر الأمــن الســيبراني والقوانيــن واللوائــح المحليــة والدوليــة، وذلــك مــن خــلال وضــع سياســات وإجــراءات 
تتوافــق مــع هــذه المتطلبــات والمعاييــر، ممــا يمكــن المنظمــات مــن حمايــة أنظمتهــا وبياناتهــا مــن التهديــدات 

الإلكترونيــة، وتحقيــق العديــد مــن الفوائــد الأخــرى.
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ومــن وجهــة نظــر الباحــث تلعــب حوكمــة الأمــن الســيبراني دورا هامــا فــي تحقيــق الثقــة والشــفافية فــي البيئــة 
الرقميــة مــن خــلال ضمــان حمايــة بيانــات الأفــراد والمؤسســات مــن أي تهديــدات أو مخاطــر ســيبرانية.

أبعاد حوكمة الأمن السيبراني
    يتطلب تطبيق أبعاد حوكمة الأمن الســيبراني رؤية اســتراتيجية دقيقة، حيث لا تقتصر هذه الأبعاد على 
مجــرد مجموعــة مــن الخطــوات التقنيــة، بــل هــي منهجيــة شــاملة تقــوم علــى التخطيــط الاســتراتيجي وتنســيق 
وترتيــب الجهــود بشــكل فعــال، مــع الشــراكة والتعــاون المســتدام. ويمكــن للمنظمــات مــن خــلال تطبيــق هــذه 
الأبعــاد بشــكل متكامــل تحقيــق مســتويات عاليــة مــن الأمــن الســيبراني وضمــان اســتمرارية العمليــات فــي عالمنــا 
المترابــط والمتطــور. وتتمثــل أبعــاد حوكمــة الأمــن الســيبراني بالآتــي ISO, 2022(؛ المركــز الوطنــي للأمــن 

الســيبراني، 2019؛ تعليمــات البنــك المركــزي، 2018(:
أولا: إستراتيجية الأمن السيبراني

    وهــي الجهــود المبنيــة والمنســقة لضمــان تحقيــق متطلبــات الأمــن الســيبراني فــي داخــل المنظمــة وتتضمــن 
هــذه الاســتراتيجية وضــع خطــط عمــل وأهــداف ومبــادرات ومشــاريع تعــزز الامتثــال للتشــريعات والقوانيــن ذات 
الصلة في مجال الأمن الســيبراني، حيث تســعى الاســتراتيجية الأمنية الســيبرانية لتوفير إطار شــامل للحماية 

مــن التهديــدات الســيبرانية والاســتجابة للحــوادث والمخاطــر الأمنيــة بطريقــة فعالــة وفــي الوقــت المناســب.

ثانيا: الصلّاحيات والمسؤوليات
    وتهــدف صلاحيــات ومســؤوليات الأمــن الســيبراني إلــى توضيــح وتحديــد الأدوار والمســؤوليات الواضحــة 
لجميــع الأطــراف المشــاركة فــي تطبيــق وتنفيــذ ضوابــط الأمــن الســيبراني داخــل الجهــة. ويتــم ذلــك مــن خــلال 
تعييــن مســؤوليات محــددة لــكل فــرد أو فريــق يشــترك فــي جهــود الأمــن الســيبراني وضمــان توزيــع الصلاحيــات 
الملائمــة لتنفيــذ تلــك المســؤوليات بشــكل فعــال ومنســق، وتحقــق هــذه الصلاحيــات والمســؤوليات تنظيــم وتنســيق 

الجهــود الفرديــة وتحقيــق أهــداف الأمــن الســيبراني بشــكل فعــال.

ثالثا: إدارة مخاطر الأمن السيبراني
    وتعنــى إدارة مخاطــر الأمــن الســيبراني بتنفيــذ عمليــة ممنهجــة لتقييــم وتحليــل وتخفيــض المخاطــر المتعلقــة 
بالأمــن الســيبراني فــي الجهــة، وتهــدف هــذه العمليــة إلــى حمايــة الأصــول المعلوماتيــة والتقنيــة وذلــك مــن خــلال 
اتبــاع السياســات والإجــراءات التنظيميــة المحــددة للجهــة ومتطلبــات التشــريعات واللوائــح ذات الصلــة وتشــمل 
إدارة مخاطــر الأمــن الســيبراني تحديــد المخاطــر المحتملــة وتقييــم تأثيرهــا واحتماليــة حدوثهــا وتنفيــذ التدابيــر 

الوقائيــة والتصحيحيــة للحــد مــن هــذه المخاطــر والتعامــل معهــا بفعاليــة.

رابعا: التدقيق الدوري
    ويهــدف التدقيــق الــدوري إلــى ضمــان تحقيــق الامتثــال والفعاليــة لضوابــط الأمــن الســيبراني فــي الجهــة، ويتــم 
ذلــك مــن خــلال التأكــد مــن تطبيــق وفعاليــة ضوابــط الأمــن الســيبراني وفقــا للسياســات والإجــراءات التنظيميــة 
المحــددة للجهــة ومتطلبــات التشــريعات واللوائــح المحليــة ذات الصلــة، بالإضافــة إلــى المتطلبــات الدوليــة 
المعتــرف بهــا للجهــة ويشــمل التدقيــق الــدوري تقييــم فعاليــة تنفيــذ الضوابــط وتحديــد الثغــرات أو الاختــلالات 
المحتملــة والتوصيــة بتحســين العمليــات وتصحيــح أي نقــص أو خلــل يتــم اكتشــافه لضمــان اســتمرارية وتحســين 

أمــن الأنظمــة والمعلومــات الســيبرانية.
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خامسا: التوعية والتدريب بالأمن السيبراني
    ويهــدف هــذا البعــد إلــى ضمــان توعيــة العامليــن بالجهــة وإلمامهــم بمســؤولياتهم فــي الأمــن الســيبراني، 
وضمــان تزويدهــم بالمهــارات والمؤهــلات والتدريبــات اللازمــة فــي هــذا المجــال لحمايــة الأصــول المعلوماتيــة 

والتقنيــة للجهــة، وتأديــة مســؤولياتهم فــي مجــال الأمــن الســيبراني بكفــاءة عاليــة.
ومــن وجهــة نظــر الباحــث تمثــل هــذه الأبعــاد عمقــا إســتراتيجيا للمنشــآت بشــكل عــام فــي حمايــة الممتلــكات 
والأصــول الرقميــة والبيانــات الحساســة وضمــان إســتدامة عملهــا، بالإضافــة إلــى أنهــا تمثــل مجموعــة مــن 
الأســس والقواعــد الأساســية والتــي يحــب أن تكــون متكاملــة كإســتراتيجية عامــة لحوكمــة الأمــن الســيبراني فــي 

المنشــآت.

الحد من مخاطر المحاسبة السحابية
    مــع تقــدم التكنولوجيــا وشــبكات الإتصــال، إتجهــت العديــد مــن المنظمــات نحــو إســتخدام التطبيقــات ذات 
العلاقــة بأعمالهــا عبــر الســحب.  وتعــد الحوســبة الســحابية أنموذجــا جديــدا يقــوم علــى أنمــوذج الدفــع بقــدر 
الإســتخدام للوصــول بمرونــة إلــى مــوارد الأجهــزة والبرمجيــات مــن خــلال شــبكة الإنترنــت والســماح للشــركات 
والمؤسســات بخفــض التكاليــف وزيــادة الأداء )الحســين والصميدعــي، 2012(. وتمثــل الحوســبة الســحابية 
تكنولوجيــا تعتمــد علــى نقــل المعالجــة ومســاحة التخزيــن الخاصــة بالحاســوب إلــى مــا يســمى الســحابة وهــي 
جهــاز خــادم يتــم الوصــول إليــه عــن طريــق الأنترنــت، وبهــذا تتحــول برامــج تكنولوجيــا المعلومــات مــن منتجــات 
إلــى خدمــات، وتعتمــد البنيــة التحتيــة للحوســبة الســحابية علــى مراكــز البيانــات المتطــورة والتــي تقــدم مســاحات 
تخزيــن كبيــرة للمســتخدمين، كمــا أنهــا توفــر بعــض البرامــج كخدمــات للمســتخدمين وتســتند فــي ذلــك علــى 
الإمكانيــات التــي توفرهــا تقنيــات الشــبكة العنكبوتيــة العالميــة - الويــب - )رزق، 2013(. وتعنــي الحوســبة 
الســحابية التحــول عنــد إســتخدام التطبيقــات والبرامــج الإلكترونيــة عبــر أجهــزة الحواســيب وإتصالهــا بشــبكات 

داخليــة إلــى المتصفــح عبــر الإنترنــت مــن أي مــكان فــي العالــم )الغــول، 2014(.
    ويــرى الباحــث أن الحوســبة الســحابية نقلــة نوعيــة فــي عالــم تكنولوجيــا المعلومــات، حيــث مكنــت مــن 
الإنتقــال مــن إســتخدام البرامــج والتطبيقــات المثبتــة علــى الأجهــزة الحاســوبية الشــخصية الثابتــة إلــى إســتخدام 

البرامــج والتطبيقــات علــى الســحابة، ممــا يقلــل فــي التكاليــف ويحســن الأداء.

الدراسات السابقة
    هدفــت دراســة دمــدوم وآخــرون )2020( هــذه الدراســة إلــى التعــرف إلــى الإطــار المفاهيمــي للمحاســبة 
الســحابية والممارســات العمليــة ضمــن البيئــة الجزائريــة. وتــم اســتخدام التحليــل المالــي للوقــوف علــى العقبــات 
التــي تواجــه التحــول نحــو ممارســات المحاســبة الســحابية. وتوصلــت الدراســة إلــى أن بيئــة الأعمــال الجزائريــة 
علــى درجــة متوســطة مــن الوعــي بمفهــوم المحاســبة الســحابية ونــدرة الشــركات المعتمــدة علــى المحاســبة 
الســحابية. وأوصــت الدراســة بتوفيــر الوعــي بأهميــة تبنــي المحاســبة الســحابية فــي بيئــة الأعمــال الجزائريــة كافــة 

لمــا لهــا مــن أهميــة مســتقبلية للمؤسســات الجزائريــة.
    هدفــت دراســة )Ali et al.,2020( إلــى تحديــد أثــر الحوكمــة الســيبرانية فــي تقليــل مخاطــر المحاســبة 
الســحابية فــي البنــوك التجاريــة الأردنيــة. ولتحقيــق هــدف الدراســة تــم تصميــم اســتبانة وتوزيعهــا علــى عينــة 
عشــوائية ضمت )213( مدقق حســابات من المحاســبين القانونيين الذين يمارســون مهنة التدقيق في الأردن. 
واســتخدمت الدراســة الانحــدار الخطــي المتعــدد والانحــدار التدريجــي لاختبــار الفرضيــات. وتوصلــت الدراســة 
إلــى وجــود تأثيــر ذي دلالــة إحصائيــة لحوكمــة الأمــن الســيبراني )متطلبــات حوكمــة الأمــن الســيبراني، وبرنامــج 
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الأمــن الســيبراني، وسياســة الأمــن الســيبراني، وإدارة المعلومــات الســيبرانية، وتقييــم وإدارة المخاطــر الســيبرانية( 
فــي الحــد مــن مخاطــر المحاســبة الســحابية.

    هدفــت دراســة )Musyaffi & Arinal 2021( إلــى التعــرف إلــى عوامــل قبــول المحاســبة الســحابية 
والتركيــز علــى مســتخدمي المحاســبة الســحابية مــن المحاســبين. ولتحقيــق أهــداف الدارســة تــم توزيــع إســتبيان 
 )Google( مشــاركا عبــر نمــوذج )علــى الطــلاب الذيــن لا يزالــون فــي مرحلــة البكالوريــوس بإجمالــي )123
ثــم تحليلــه بإســتخدام اســلوب معالجــة البيانــات مــن خــلال )SmartPLS(. وتوصلــت الدراســة إلــى أن ســهولة 
الاســتخدام والأمــان الملحوظــة يمكــن أن تؤثــر فــي نيــة اســتخدام المحاســبة الســحابية. وإن الفائــدة المتصــورة 
غير قادرة على التحكم في اختيار اســتخدام المحاســبة الســحابية، وذلك لأن المحاســبين المحتملين لا يزالون 

يعتبــرون المحاســبة الســحابية كوســيلة تعليميــة فقــط. 
    هدفــت دراســة )Tawfiq et al.2021( إلــى معرفــة التأثيــر الفكــري لحوكمــة الأمــن الســيبراني فــي 
التطبيــق الصحيــح للمحاســبة الســحابية فــي البنــوك التجاريــة الأردنيــة. ولجمــع البيانــات اللازمــة للدراســة تــم 
تصميــم اســتبانة وتوزيعهــا علــى عينــة مــن المدققيــن الخارجييــن العامليــن فــي مهنــة المراجعــة فــي الأردن بلــغ 
عددهــم )213( مدقــق. وتــم اســتخدام تحليــل الانحــدار الخطــي المتعــدد المتــدرج لإختبــار الفرضيــات الدراســية. 
توصلت الدراســة إلى وجود تأثير فكري لحوكمة الأمن الســيبراني في التطبيق الصحيح للمحاســبة الســحابية. 
    هدفــت دراســة زمــورة وبــن عيســى )2022( إلــى التعــرف إلــى أهميــة حوكمــة الأمــن الســيبراني مــن خــلال 
سياســة وطنيــة لإدارة مخاطــر الأمــن الســيبراني وأمــن المعلومــات مــع ضمــان دعمهــا مــن خــلال توفيــر الوســائل 
التقنية والبشرية والقانونية والتشريعية، بالإضافة الى مواجهة التهديدات والمخاطر الأكثر فعالية والتي تمس 
مختلــف القطاعــات الحكوميــة والصناعيــة والتجاريــة. وتوصلــت الدراســة إلــى أن الإحصائيــات والمعلومــات 
للهيئــات والمنظمــات الدوليــة تشــير إلــى هشاشــة الأمــن الســيبراني فــي الجزائــر وإختــلالات ملحوظــة فــي مجــال 

الإجــراءات التنظيميــة والتقنيــة مقارنــة مــع المعاييــر الدوليــة. 

ما يميز هذه الدراسة عن الدراسات السابقة
    تســعى هــذه الدراســة إلــى اختبــار أثــر حوكمــة الأمــن الســيبراني فــي الحــد مــن مخاطــر المحاســبة الســحابية 
فــي الشــركات الصناعيــة المســاهمة العامــة الأردنيــة. وبالنظــر إلــى الدراســات الســابقة ســواء العربيــة منهــا أو 
الاجنبيــة التــي تمكــن الباحــث مــن الاطــلاع عليهــا، نجــد أن الدراســة الحاليــة قــد تميــزت بكونهــا تناولــت متغيــرات 
وأبعــاد لــم تتناولهــا الدراســات الســابقة بصــورة مجتمعــة -بحســب علــم الباحــث-، ممــا يســاهم فــي تقديــم إضافــة 
علميــة جديــدة للأدبيــات ذات العلاقــة بموضــوع الدراســة خاصــة فــي ظــل شــح الدراســات فــي البيئــة الأردنيــة 

والعربيــة فــي هــذا الســياق.
    وتميــزت الدراســة الحاليــة كذلــك بتطبيقهــا علــى القطــاع الصناعــي والــذي يمثــل أحــد القطاعــات الاقتصاديــة 

الحيويــة المكونــة للاقتصــاد الأردنــي وركيــزة لتحقيــق الاهــداف التنمويــة والاقتصاديــة.

منهجية الدراسة 
    اعتمــدت الدراســة فــي إجرائهــا علــى المنهــج الوصفــي والــذي يهتــم بمجموعــة مــن الأســاليب المعنيــة بجمــع 
البيانــات وتلخيصهــا وتنظيميهــا وعرضهــا بطريقــة واضحــة علــى صــورة جــداول وأشــكال بيانيــة، وحســاب 
المقاييــس الإحصائيــة المختلفــة لهــا مثــل مقاييــس النزعــة المركزيــة، وقيــاس قــوة الارتبــاط واعتمــدت الدراســة 
أيضــاً فــي إجراءاتهــا علــى المنهــج الاســتدلالي )التحليلــي( ويعتمــد هــذا المنهــج علــى اســتقراء مــا تعنيــه الأرقــام 
ومعرفــة دالتهــا الإحصائيــة وتفســيرها ووصفهــا بشــكل أوســع مــن المنهــج الوصفــي وتأتــي هــذه الخطــوة بعــد 
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تبويــب واختبــار آراء العينــة للوصــول إلــى نتائــج أكبــر وأوســع بشــكل عــامّ مــن المجتمــع )قنديلجــي، 2013(.
مجتمع وعينة الدراسة

    يتكــون مجتمــع الدراســة مــن جميــع الشــركات الصناعيــة المســاهمة العامــة وعددهــا )53( شــركة )مركــز 
إيــداع الأوراق الماليــة، 2023(. وجــاء إختيــار الشــركات الصناعيــة كمجتمــع دراســة نظــرا لأهميــة دور القطــاع 
الصناعــي فــي المملكــة الأردنيــة الهاشــمية فــي تحقيــق التنميــة الإقتصاديــة. حيــث تــم تطبيــق هــذه الدراســة 
علــى الشــركات الصناعيــة التــي تعمــل علــى نظــام المحاســبة الســحابية والتــي. وقــد تكونــت عينــة الدراســة علــى 

العامليــن فــي الأقســام الماليــة والأقســام المحاســبية والأقســام الرقابيــة والأقســام البرمجيــة.
    قام الباحث بتحديد عينة الدراسة بطريقة عشوائية؛ إذ قام الباحث بتوزيع )250( استبانة على الموظفين 
المســتهدفين اســترجعت منهــا )242( اســتبانة وبعــد مراجعــة الاســتبانات تبيــن أن هنــاك )3( اســتبانات غيــر 
صالحــة للتحليــل الإحصائــي؛ بنــاء علــى مــا ســبق فــأن عينــة الدراســة تكونــت مــن )239( موظــف وموظفــة، 

ويوضــح الجــدول رقــم )1( توزيــع أفــراد عينــة الدراســة تبعــاً لمتغيــرات الشــخصية. 
الجدول رقم )1(

توزيع أفراد عينة الدراسة تبعاً للمتغيرات الشخصية
المتغير

المؤهل العلمي

عدد سنوات الخبرة في 
العمل

المسمى الوظيفي

التخصص

المستوى
بكالوريوس

أقل من 5 سنوات

مدير

محاسبة

ماجستير

5- أقل من10 سنوات

نائب مدير

إدارة أعمال

دكتوراه

10- أقل من15 سنة

رئيس قسم

علوم مالية ومصرفية

أخرى

15 سنة فأكثر

موظف

أخرى

المجموع

المجموع

المجموع

المجموع

العدد
186

14

20

30

31

94

21

53

7

70

38

81

15

61

160

75

239

239

339

239

النسبة المئوية)%(
77.8

5.9

8.4

12.6

13.0

39.3

8.8

22.2

2.9

29.3

15.9

33.9

6.3

25.5

66.9

31.4

100.0

100.0

100.0

100.0
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مصادر جمع البيانات
إعتمدت الدراسة على:

- المصــادر الثانويــة: تمثلــت المصــادر الثانويــة بمطالعــة كتــب ودراســات حــول موضــوع الدراســة، وتــم الا-
ســتعانة ببعــض المواقــع الالكترونيــة التــي خدمــت موضــوع الدراســة.

- المصــادر الأوليــة: تمثلــت المصــادر الأوليــة فــي اســتبانة تــم بناؤهــا وتطويرهــا لكــي تتناســب مــع طبيعــة 
الدراســة وتــم صياغــة أســئلتها للتعبيــر عــن كل بعــد مــن أبعــاد الدراســة للتمكــن مــن قياســها معتمــدة علــى مــا تــم 

طرحــه فــي الدراســات الســابقة.

أداة الدراسة:
    قام الباحث بتطوير وبناء أداة الدراسة )الإستبانة(، بعد الاطلاع على الأدب النظري والدراسات السابقة، 
وتمــت الاســتعانة فــي تطويــر فقــرات الاســتبانة علــى الاســتبانات فــي دراســات ســابقة تناولــت موضوعــات قريبــة 
مــن موضــوع الدراســة التــي صممــت الإســتبانة لمعرفــة أثــر حوكمــة الأمــن الســيبراني فــي الحــد مــن مخاطــر 
المحاســبة الســحابية فــي الشــركات الصناعيــة المســاهمة العامــة الأردنيــة، حيــث تــم تطويــر الاســتبانة لتتناســب 

مــع أهــداف الدراســة الحاليــة. تكونــت أداة الدراســة )الإســتبانة( فــي صورتهــا مــن الأقســام الآتيــة:
- القســم الأول: الخصائــص الديمغرافيــة يهــدف للتعــرف علــى الخصائــص الديمغرافيــة لأفــراد عينــة لدراســة، 

وتتضمــن )المؤهــل العلمــي، عــدد ســنوات الخبــرة فــي العمــل، المســمى الوظيفــي، التخصــص(.
- القســم الثانــي: المتغيــر المســتقل )حوكمــة الأمــن الســيبراني( يتكــون مــن )30( فقــرة موزعــة علــى خمــس 
مجــالات علــى النحــو الآتي:)اســتراتيجية الأمــن الســيبراني، صلاحيــات ومســؤوليات الأمــن الســيبراني، إدارة 

مخاطــر الأمــن الســيبراني، التدقيــق الــدوري للأمــن الســيبراني، التوعيــة والتدريــب للأمــن الســيبراني(.
- القسم الثالث: المتغير التابع )مخاطر المحاسبة السحابية( يتكون من )20( فقرة.

ولتحليــل البيانــات تــم الاعتمــاد علــى مقيــاس ليكــرت الخماســي )بدرجــة كبيــرة جــداً، بدرجــة كبيــرة، بدرجــة 
متوســطة، بدرجــة قليلــة، بدرجــة قليلــة جــداً(، أمــا فيمــا يتعلــق بالحــدود التــي اعتمدتهــا هــذه الدراســة عنــد التعليــق 
علــى المتوســط الحســابي للمتغيــرات الــواردة فــي نمــوذج الدراســة فهــي ولتحديــد درجــة الموافقــة فقــد حــددت 
الباحثــة ثلاثــة مســتويات هــي )مرتفــع، متوســط، منخفــض( بنــاءًا علــى المعادلــة الآتيــة )الشــريفين والكيلانــي، 

 :)2007
طول الفترة= )الحد الأعلى للبديل- الحد الأدني للبديل( / عدد المستويات 

 1.33= 4/3 = 3/ )5-1(
- تدل المتوسطات الحسابية المتراوحة ما بين )-1.00 أقل من 2.33( على مستوى منخفض.
- تدل المتوسطات الحسابية المتراوحة ما بين )-2.33 أقل من 3.66( على مستوى متوسط.

- تدل المتوسطات الحسابية المتراوحة ما بين )-3.66 5.00( على مستوى مرتفع.
ثبات أداة الدّراسة

 )Cronbac Alpha Coefficient( تم التحقق من ثبات أداة الدراسة تم استخراج معامل كرونباخ ألفا    
 ،)Sekaran & Bougie,2020( )0.70( حيــث تكــون النّتيجــة مقبولــة إحصائيًّــا إذ كانــت قيمتــه أكبــر مــن

ويوضــح الجــدول رقــم )2( ذلــك.
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البُعدالمجال

استراتيجية الأمن السيبراني
صلاحيات ومسؤوليات الأمن السيبراني

إدارة مخاطر الأمن السيبراني
التدقيق الدوري للأمن السيبراني
التوعية والتدريب للأمن السيبراني
حوكمة الأمن السيبراني ككل 

مخاطر المحاسبة السحابية ككل 

معدل الثبات بطريقة كرونباخ ألفا

0.845
0.866

0.863
0.846
0.867

0.849
0.860

حوكمة الأمن السيبراني

البُعدالمجال

استراتيجية الأمن السيبراني
صلاحيات ومسؤوليات الأمن السيبراني

إدارة مخاطر الأمن السيبراني
التدقيق الدوري للأمن السيبراني
التوعية والتدريب للأمن السيبراني

مخاطر المحاسبة السحابية ككل 

KurtosisSkewness

0.257 -0.486
0.544 -0.644

0.209 -0.203
-0.608 -0.205
0.069 -0.427

0.020 -0.333

حوكمة الأمن السيبراني

الجدول رقم )2(
 معامل الثبات بطريقة كرونباخ ألفا لمجالات الدراسة وأبعادها

    يظهــر مــن جــدول رقــم )2( أن معامــلات الثبــات بطريقــة كرونبــاخ ألفــا لمجــالات الدراســة وأبعادهــا تراوحــت 
مــا بيــن )0.949-0.846( وجميعهــا أكبــر مــن )0.70( ممــا يــدل علــى أن أداة الدراســة تتمتــع بثبــات مقبــول 

إحصائياً. 
اختبار التوزيع الطبيعي

    يظهــر الجــدول رقــم )3( نتائــج اختبــار التّوزيــع الطّبيعــيّ لإجابــات المشــاركين للتّأكّــد إذا مــا كانــت البيانــات 
موزعــة طبيعيَّــا أم لا، إذ تــمّ احتســاب قيمــة اختبــار الإلتــواء )Skewness( وتشــير القيمــة الّتــي تقــع خــارج 
 )Kurtosis( إلــى أنّ التّوزيــع منحــرف إلــى حــدّ كبيــر، وتــمّ اســتخراج قيمــة اختبــار التّفرطــح )±نطــاق )1

ويكــون التّوزيــع طبيعيَّــا إذا لــم تتجــاوز قيمتــه )±1.96(.
الجدول رقم )3(

)Skewness & Kurtosis( نتائج اختبار

    بنــاءَ علــى بيانــات الاختبــار والمشــار إليهــا فــي الجــدول رقــم )3( يتّضــح أنّ توزيــع البيانــات كان طبيعيًّــا 
إذ لــم تقــع قيــم )Skewness( خــارج نطــاق )1±( ولــم تتجــاوز قيمــة )Kurtosis( )±1.96( عنــد مســتوى 

 .)0.05(
اختبار الازدواج الخطي

    تــم اســتخدام معامــل تضخــم التبايــن Variance Inflation Factor )VIF( وقيــم التبايــن المســموح بــه 
)Tolerance( بهــدف التأكــد مــن خلــو البيانــات مــن مشــكلة الازدواج الخطــي بيــن المتغيــرات الدراســة، وهــي 
المشــكلة التي يعني وجودها أن يكون متغيراً مســتقلًا دالًا لمتغير مســتقل آخر، أي يرتفع بارتفاعه وينخفض 

بانخفاضــه. وتظهــر النتائــج فــي الجــدول )4(.
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البُعد

استراتيجية الأمن السيبراني
صلاحيات ومسؤوليات الأمن السيبراني

إدارة مخاطر الأمن السيبراني
التدقيق الدوري للأمن السيبراني
التوعية والتدريب للأمن السيبراني

معامل تضخم التباينالتباين المسموح به

0.3053.283
0.4982.009

0.3612.773
0.4192.385
0.3962.528

    يتضح من النتائج في الجدول )4( أن نموذج الدراســة يخلو من مشــكلة الازدواج الخطي بين المتغيرات 
إذ جــاءت قيــم معامــل تضخــم التبايــن بشــكل ملائــم مــن حيــث أنهــا أقــل مــن )10( وكذلــك قيــم التبايــن المســموح 

بــه التــي حققــت معيــار القبــول وهــو أن تكــون قيمتهــا أكبــر مــن )0.1(. 

أساليب المعالجة الإحصائية
    لتحقيــق أهــداف الدراســة وتحليــل البيانــات التــي تــم تجميعهــا، قــام الباحــث بترميــز البيانــات وإدخالهــا 
إلــى الحاســب الآلــي باســتخدام الحــزم الإحصائيــة للعلــوم الاجتماعيــة )SPSS(، وتــم باســتخدام العديــد مــن 

الأســاليب الإحصائيــة المناســبة والموجــودة فــي هــذا البرنامــج.

عرض نتائج التحليل الإحصائي
    يشــتمل هــذا الجــزء علــى عــرض وتحليــل للبيانــات التــي تجمعــت لــدى الباحــث مــن خــلال الاســتبانة التــي تــم 
توزيعهــا علــى الأفــراد المبحوثيــن، حيــث تــم تحليــل إجابــات هــؤلاء الأفــراد علــى فقــرات الاســتبانة المتعلقــة بــكل 
مجــال مــن مجــالات الدراســة فــي محاولــة للتعــرف علــى أثــر حوكمــة الأمــن الســيبراني فــي الحــد مــن مخاطــر 
المحاســبة الســحابية فــي الشــركات الصناعيــة المســاهمة العامــة الأردنيــة، بالإضافــة إلــى اختبــار مــدى صحــة 

الفرضيــات التــي ورت فــي هــذه الدراســة، وفيمــا يلــي عــرض النتائــج:

أولَا: النتائج الوصفية الخاصة بحوكمة الأمن السيبراني في الشركات الصناعية.
تــم اســتخراج المتوســطات الحســابية لإجابــات أفــراد عينــة الدراســة عــن أبعــاد مجــال حوكمــة الأمــن الســيبراني 
الأمــن  مخاطــر  إدارة  الســيبراني،  الأمــن  ومســؤوليات  الســيبراني، صلاحيــات  الأمــن  )اســتراتيجية  بأبعــاده 
الســيبراني، التدقيــق الــدوري للأمــن الســيبراني، التوعيــة والتدريــب للأمــن الســيبراني(، كمــا هــو مُبيــن بالجــدول 

رقــم )5(.

الجدول )4( 
نتائج اختبار الازدواج الخطي بين متغيرات الدراسة
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الرقم

2
1

3
4

5

الرتبة

1
2

3
4

5

البُعد

استراتيجية الأمن السيبراني
صلاحيات ومسؤوليات الأمن السيبراني

إدارة مخاطر الأمن السيبراني
التدقيق الدوري للأمن السيبراني
التوعية والتدريب للأمن السيبراني

مخاطر المحاسبة السحابية ككل 

مستوى التقييمالانحراف المعياريالمتوسط الحسابي

مرتفع3.760.81
متوسط3.590.72

متوسط3.520.69
متوسط3.510.85
متوسط3.490.85

متوسط3.570.65

يتضــح مــن الجــدول رقــم )5( أن المتوســط الحســابي العــام لمجــال حوكمــة الأمــن الســيبراني ككل بلــغ )3.57( 
بمســتوى تقييــم متوســط، وأن المتوســطات الحســابية لإجابــات أفــراد العينــة عــن أبعــاد مجــال حوكمــة الأمــن 
الســيبراني تراوحت بين )3.76-3.49(، حيث جاء في المرتبة الأولى بُعد “ صلاحيات ومســؤوليات الأمن 
الســيبراني “ بمتوســط حســابي )3.76( ومســتوى تقييــم مرتفــع، وفــي المرتبــة الثانيــة جــاء بُعــد “ اســتراتيجية 
الأمــن الســيبراني “ بمتوســط حســابي )3.59( ومســتوى تقييــم متوســطة، واحتــل المرتبــة الثالثــة بُعــد “ إدارة 
مخاطــر الأمــن الســيبراني “ بمتوســط حســابي )3.52( ومســتوى تقييــم متوســط، وجــاء بالمرتبــة الرابعــة بُعــد” 
التدقيــق الــدوري للأمــن الســيبراني” بمتوســط حســابي )3.51( ومســتوى تقييــم متوســط، وأخيــراً جــاء بالمرتبــة 
الخامســة بُعد” التوعية والتدريب للأمن الســيبراني” بمتوســط حســابي )3.49( ومســتوى تقييم متوســط، ويمكن 
تفســير هــذه النتيجــة بــأن حوكمــة الأمــن الســيبراني تمنــح الشــركة القــدرة علــى اســتثمار الأعمــال بفعاليــة فــي 
حالــة الإدارة الجيــدة وإطــار حوكمــة الأمــن الســيبراني لتزويــد الشــركات بفــرص مهمــة مــن أجــل خلــق قيمــة 
جديــدة لهــا؛ إذ تواجــه الشــركات مجموعــة متنوعــة مــن التحديــات والمخاطــر مــن أهمهــا المخاطــر الســيبرانية؛ إذ 
أن الشــركات تعتبــر بيئــة خصبــة وجذابــة للتعــرض للمشــاكل الســيبرانية والتهديــدات والمخاطــر الموجهــة إليهــا، 
وتعانــي مــن هــذه المخاطــر وتبعياتهــا، وتهتــم الشــركات الصناعيــة بالإفصــاح عــن المخاطــر الســيبرانية فــي 
تقاريرهــم الســنوية ممــا يــدل علــى تعرضهــم لهــذه المخاطــر الأمــر الــذي يحتــم علــى هــذه الشــركات الاســتثمار 

فــي الأمــن الســيبراني وآلياتــه.
ثانياَ: النتائج الوصفية الخاصة بمخاطر المحاسبة السحابية في الشركات الصناعية

    تــم اســتخراج المتوســطات الحســابية لإجابــات أفــراد عينــة الدراســة عــن فقــرات مجــال الحــد مــن مخاطــر 
المحاســبة الســحابية، كمــا هــو مُبيــن بالجــدول رقــم )6(.

جدول )6(
المتوسطات الحسابية والانحرافات المعياري لإجابات أفراد عينة الدراسة عن فقرات مجال الحد من 

مخاطر المحاسبة السحابية مرتبة تنازليا وفقاً للمتوسط الحسابي

جدول )5(
المتوسطات الحسابية لإجابات أفراد عينة الدراسة عن أبعاد مجال حوكمة الأمن السيبراني 

مرتبة تنازليا وفقاً للمتوسط الحسابي
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تتسم مرحلة التحليل بفهم واضح لطبيعة المخاطر المتوقعة.  
توفــر خطــة تضمــن اســتمرارية العمــل وتشــتمل علــى إجــراءات إعــادة 

تشــغيل عمليــات الشــركة بعــد توقفهــا خــلال فتــرة زمنيــة محــددة.
بشــكل  المخاطــر  أو  المشــكلة  إلــى  أدت  التــي  الأســباب  فهــم  يتــم 

أفضــل.
يتم استخدام الأساليب الإحصائية لتحليل بيانات المخاطر.

هنالك تحديد واضح لجهات ذات القدرة على النفاذ إلى المعلومات 
واستخدام تكنولوجيا المعلومات بشكل دقيق.

يتــم التخلــص مــن الأنشــطة غيــر المهمــة والتــي تــؤدي إلــى حــدوث 
المخاطــر.

يتــم بنــاء الإجــراءات الاحترازيــة الهادفــة للحــد مــن الاختــراق غيــر 
المشــروع للمعلومــات وقــت حدوثهــا,

يتــم تعديــل وتطويــر وتنفيــذ عمليــة التقييــم بشــكل متوافــق مــع مســتوى 
الخطر.

والفعاليــات  والأنشــطة  المعامــلات  بمراقبــة  الشــركة  إدارة  تقــوم 
مســبقاً. محــددة  بمعاييــر  ومقارنتهــا  بالأحــداث  المرتبطــة 

المخاطــر  لضبــط  اللازمــة  التصحيحيــة  الاجــراءات  اتخــاذ  يتــم 
أثارهــا.  مــن  والتقليــل  الســبيرانية 

يتم صياغة الإجراءات ووضع القواعد من أجل عملية التحسين.
يتم توضيح العلاقات السبيبة بين متغيرات المخاطر.

وقابليتهــا  الأداء  أهــداف  واقعيــة  مــن  بالتأكــد  الشــركة  إدارة  تقــوم 
. للتحقــق

يتــم التعامــل مــع أنشــطة الرقابــة الداخليــة فــي الشــركة كجــزء مــن 
اليوميــة.  الواجبــات 

جوانــب  بمعالجــة  الشــركة  لإدارة  المقدمــة  الأداء  تقاريــر  تســاهم 
الســيبرانية. بالمخاطــر  يتعلــق  فيمــا  العمــل  وتطويــر  القصــور 

يتم الاستجابة للتغيرات والتحسينات لفائدتها المرجوة.
تقــوم إدارة الشــركة بتحديــد أهــداف كل مســتوى إداري والمخاطــر 

المرتبطــة بــه.
يتــم اختبــار وتطويــر وتنفيــذ عمليــة التقييــم المســتمرة لمكونــات الرقابــة 

الداخليــة فــي الشــركة.
يتــم تحديــد المخاطــر والفــرص بعــد إجــراء دراســات ميدانيــة باســتخدام 

تقنيــات حديثة.
يتم التحقق من أن السبب الرئيسي للمخاطر تم السيطرة عليه.
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    يتضــح مــن الجــدول رقــم )6( أن المتوســط الحســابي العــام لمجــال الحــد مــن مخاطــر المحاســبة الســحابية 
ككل بلــغ )3.69( بمســتوى تقييــم مرتفــع، وأن المتوســطات الحســابية لإجابــات أفــراد العينــة عــن فقــرات مجــال 
الحــد مــن مخاطــر المحاســبة الســحابية تراوحــت بيــن )4.05-3.36(، حيــث جــاء فــي المرتبــة الأولــى الفقــرة 
رقــم )8( ونصهــا: تتســم مرحلــة التحليــل بفهــم واضــح لطبيعــة المخاطــر المتوقعــة، بمتوســط حســابي )4.05( 
ومســتوى تقييــم مرتفــع، وجــاء بالمرتبــة الأخيــرة الفقــرة رقــم )12( ونصهــا: يتــم التحقــق مــن أن الســبب الرئيســي 
للمخاطــر تــم الســيطرة عليــه، بمتوســط حســابي )3.36( ومســتوى تقييــم متوســط، ويمكــن تفســير هــذه النتيجــة 
بــأن اســتخدام المحاســبية الســحابية يســاهم فــي تحســين قــدرة الشــركة علــى مواكبــة التطــورات فــي بيئــة تقنيــات 

المعلومــات، ومحاولــة الاســتفادة منهــا، بمــا يســاهم فــي تحقيــق كفــاءة وفاعليــة نظــم المعلومــات المحاســبية.
    ويمكــن تفســير هــذه النتيجــة بــأن الشــركات الصناعيــة تحــاول توفيــر خطــط لضمــان التعامــل مــع المخاطــر 
التــي  بالتطبيقــات الالكترونيــة والتعامــلات الرقميــة  لتزايــد الاهتمــام  الســليم وذلــك نظــراً  بالشــكل  الســيبرانية 
ســاهمت فــي زيــادة احتماليــة حــدوث المخاطــر الســيبرانية؛ إذ تضمــن هــذه الخطــط للشــركات الصناعيــة 
اســتمرارية العمــل فــي ظــل كثــرة التحديــات الســيبرانية التــي قــد تواجــه الشــركات الصناعيــة فــي العصــر الحالــي، 
كمــا أن الشــركات الصناعيــة تهتــم ببنــاء الإجــراءات الاحترازيــة الهادفــة للحــد مــن الاختــراق غيــر المشــروع 

للمعلومــات وقــت حدوثــه.
    ويمكــن تفســير هــذه النتيجــة أيضــاً بــأن إدارة الشــركات الصناعيــة تهتــم بالتأكــد مــن وجــود خطــة طــوارئ 
لضمــان ســير العمــل وتقليــل احتمــالات تعطــل الأنظمــة الالكترونيــة، كمــا أنهــا تهتــم بالتأكــد مــن توافــر وعــي 
كاف لــدى مســتخدمي أنظمــة المعلومــات الالكترونيــة، وذلــك لضمــان فهــم الأســباب التــي أدت إلــى المشــاكل 
أو المخاطــر بشــكل أفضــل، فضــلًا عــن الاهتمــام بالتخلــص مــن الأنشــطة غيــر المهمــة والتــي تــؤدي إلــى 

حــدوث المخاطــر.

ثالثاَ: النتائج المتعلقة باختبار الفرضيات
الفرضية الرئيسية الأولى H01: لا يوجد أثر ذو دلالة إحصائية عند مستوى دلالة )α ≥ 0.05( لحوكمة 
الأمــن الســيبراني بأبعادهــا )إســتراتيجية الأمــن الســيبراني، وصلاحيــات ومســؤوليات الأمــن الســيبراني، وإدارة 
مخاطــر الأمــن الســيبراني، والتدقيــق الــدوري للأمــن الســيبراني، والتوعيــة والتدريــب للأمــن الســيبراني( فــي 
الحــد مــن مخاطــر المحاســبة الســحابية فــي الشــركات الصناعيــة المســاهمة العامــة الأردنيــة. وتتفــرع مــن هــذه 

الفرضيــة الفرضيــات الفرعيــة الآتيــة:
 )α ≥ 0.05( لا يوجــد أثــر ذو دلالــة إحصائيــة عنــد مســتوى دلالــة :H01.1 الفرضيــة الفرعيــة الأولــى
لاســتراتيجية الأمــن الســيبراني فــي الحــد مــن مخاطــر المحاســبة الســحابية فــي الشــركات الصناعيــة المســاهمة 

العامــة الأردنيــة.
 )α ≥ 0.05( لا يوجــد أثــر ذو دلالــة إحصائيــة عنــد مســتوى دلالــة :H01.2 الفرضيــة الفرعيــة الثانيــة
لصلاحيــات ومســؤوليات الأمــن الســيبراني فــي الحــد مــن مخاطــر المحاســبة الســحابية فــي الشــركات الصناعيــة 

المســاهمة العامــة الأردنيــة.
 )α ≥ 0.05( لا يوجــد أثــر ذو دلالــة إحصائيــة عنــد مســتوى دلالــة :H01.3 الفرضيــة الفرعيــة الثالثــة
لإدارة مخاطر الأمن الســيبراني في الحد من مخاطر المحاســبة الســحابية في الشــركات الصناعية المســاهمة 

العامــة الأردنيــة.
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    بالتالــي ترفــض الفرضيــة الرئيســية بالصيغــة الصفريــة لتصبــح: يوجــد أثــر ذو دلالــة إحصائيــة عنــد 
مســتوى دلالــة )α≥ 0.05( لحوكمــة الأمــن الســيبراني بأبعادهــا )إســتراتيجية الأمــن الســيبراني، وصلاحيــات 
ومســؤوليات الأمــن الســيبراني، وإدارة مخاطــر الأمــن الســيبراني، والتدقيــق الــدوري للأمــن الســيبراني، والتوعيــة 
والتدريــب للأمــن الســيبراني( فــي الحــد مــن مخاطــر المحاســبة الســحابية فــي الشــركات الصناعيــة المســاهمة 

العامــة الأردنيــة.
وفيما إختبار الفرضيات الفرعية فقد أظهرت النتائج ما يلي: 

    يوجــد أثــر ذو دلالــة إحصائيــة عنــد مســتوى الدلالــة )α≥0.05( لاســتراتيجية الأمــن الســيبراني فــي الحــد 
 ß،( مــن مخاطــر المحاســبة الســحابية فــي الشــركات الصناعيــة المســاهمة العامــة الأردنيــة، حيــث بلغــت قيــم
T( )0.205، 3.517( علــى التوالــي وهــي قيــم دالــة إحصائيــاً عنــد مســتوى الدلالــة )α≥0.05(، وبالتالــي 

تقبــل الفرضيــة الفرعيــة الأولــى بالصيغــة البديلــة.
- يوجــد أثــر ذو دلالــة إحصائيــة عنــد مســتوى الدلالــة )α≥0.05( لصلاحيــات ومســؤوليات الأمــن الســيبراني 

 )α ≥ 0.05( لا يوجــد أثــر ذو دلالــة إحصائيــة عنــد مســتوى دلالــة :H01.4 الفرضيــة الفرعيــة الرابعــة
الصناعيــة  الشــركات  فــي  الســحابية  المحاســبة  مــن مخاطــر  الحــد  فــي  الســيبراني  للأمــن  الــدوري  للتدقيــق 

الأردنيــة. العامــة  المســاهمة 
 )α ≥ 0.05( لا يوجــد أثــر ذو دلالــة إحصائيــة عنــد مســتوى دلالــة :H01.5 الفرضيــة الفرعيــة الخامســة
للتوعيــة والتدريــب للأمــن الســيبراني فــي الحــد مــن مخاطــر المحاســبة الســحابية فــي الشــركات الصناعيــة 

المســاهمة العامــة الأردنيــة.
    للتحقــق مــن صحــة الفرضيــة الرئيســية والفرضيــات الفرعيــة المنبثقــة عنهــا تــم تطبيــق معادلــة الانحــدار 
الأمــن  )إســتراتيجية  الســيبراني  الأمــن  حوكمــة  أبعــاد  أثــر  لدراســة   )Multiple Regression( المتعــدد 
الســيبراني، وصلاحيــات ومســؤوليات الأمــن الســيبراني، وإدارة مخاطــر الأمــن الســيبراني، والتدقيــق الــدوري 
للأمــن الســيبراني، والتوعيــة والتدريــب للأمــن الســيبراني( فــي الحــد مــن مخاطــر المحاســبة الســحابية فــي 

الشــركات الصناعيــة المســاهمة العامــة الأردنيــة، الجــدول رقــم )7( يوضــح ذلــك.

جدول )7(
معادلة الانحدار المتعدد )Multiple Regression( لدراسة أثر أبعاد حوكمة الأمن السيبراني في 

الحد من مخاطر المحاسبة السحابية
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فــي الحــد مــن مخاطــر المحاســبة الســحابية فــي الشــركات الصناعيــة المســاهمة العامــة الأردنيــة، حيــث بلغــت 
 ،)α≥0.05( علــى التوالــي وهــي قيــم دالــة إحصائيــاً عنــد مســتوى الدلالــة )ß، T( )0.177، 3.870( قيــم

وبالتالــي تقبــل الفرضيــة الفرعيــة الثانيــة بالصيغــة البديلــة.
- يوجــد أثــر ذو دلالــة إحصائيــة عنــد مســتوى الدلالــة )α≥0.05( لإدارة مخاطــر الأمــن الســيبراني فــي الحــد 
 ß،( مــن مخاطــر المحاســبة الســحابية فــي الشــركات الصناعيــة المســاهمة العامــة الأردنيــة، حيــث بلغــت قيــم
T( )0.274، 5.121( علــى التوالــي وهــي قيــم دالــة إحصائيــاً عنــد مســتوى الدلالــة )α≥0.05(، وبالتالــي 

تقبــل الفرضيــة الفرعيــة الثالثــة بالصيغــة البديلــة.
- يوجــد أثــر ذو دلالــة إحصائيــة عنــد مســتوى الدلالــة )α≥0.05( للتدقيــق الــدوري للأمــن الســيبراني فــي الحــد 
 ß،( مــن مخاطــر المحاســبة الســحابية فــي الشــركات الصناعيــة المســاهمة العامــة الأردنيــة، حيــث بلغــت قيــم
T( )0.182، 3.656( علــى التوالــي وهــي قيــم دالــة إحصائيــاً عنــد مســتوى الدلالــة )α≥0.05(، وبالتالــي 

تقبــل الفرضيــة الفرعيــة الرابعــة بالصيغــة البديلــة.
- يوجد أثر ذو دلالة إحصائية عند مســتوى الدلالة )α≥0.05( للتوعية والتدريب للأمن الســيبراني في الحد 
 ß،( مــن مخاطــر المحاســبة الســحابية فــي الشــركات الصناعيــة المســاهمة العامــة الأردنيــة، حيــث بلغــت قيــم
T( )0.196، 3.832( علــى التوالــي وهــي قيــم دالــة إحصائيــاً عنــد مســتوى الدلالــة )α≥0.05(، وبالتالــي 

تقبــل الفرضيــة الفرعيــة الخامســة بالصيغــة البديلــة.
    ويمكــن تفســير هــذه النتيجــة بــأن حوكمــة الأمــن الســيبراني تســاعد علــى فحــص المعلومــات الماليــة والاداريــة 
والتشــغيلية، ومراجعــة اعتماديتهــا وموثوقيتهــا والوســائل المســتخدمة لتحديــد وقيــاس وتصنيــف وكتابــة التقريــر 
بمثــل هــذه المعلومــات، كمــا يمكــن تفســير هــذه النتيجــة إلــى أن لحوكمــة الأمــن الســيبراني تســاهم فــي تحســين 
أســاليب مواجهــة مخاطــر المحاســبة الســحابية مــن خــلال التطبيقــات الخاصــة بالوظائــف التــي يقــوم بأدائهــا 
قســم معالجــة البيانــات إلكترونيــاً ممــا يســاهم فــي توفيــر درجــة معقولــة مــن التأكــد مــن ســلامة عمليــات تســجيل 
 Tawfiq ودراســة ))Ali et al., 2020 ومعالجــة البيانــات وإعــداد التقاريــر، واتفقــت هــذه النتيجــة مــع دراســة

et al. 2021(( ودراســة )زمــورة وبــن عيســى، 2022(.
النتائج

- مستوى حوكمة الامن السيبراني في الشركات الصناعية المساهمة العامة الأردنية جاء متوسطا.
- مستوى مخاطر المحاسبة السحابية في الشركات الصناعية المساهمة العامة الأردنية جاء متوسطا.

- يوجــد أثــر لحوكمــة الامــن الســيبراني بأبعادهــا )إســتراتيجية الأمــن الســيبراني، صلاحيــات ومســؤوليات الأمــن 
الســيبراني، إدارة المخاطــر، التدقيــق الــدوري للأمــن الســيبراني، التوعيــة والتدريــب( فــي الحــد مــن مخاطــر 

المحاســبة الســحابية فــي الشــركات الصناعيــة المســاهمة العامــة الأردنيــة.
التوصيات

في ضوء ما سبق من نتائج فإن الدراسة توصي بما يلي:
- الاهتمام بدعم المحاسبة السحابية من خلال وضع ميثاق يعمل بموجبه ويحدد نطاق عملها وواجباتها.

- تعزيــز درايــة المحاســبة الســحابية بطبيعــة النظــام المحاســبي المطبــق مــن حيــث تكاملــه وفاعليتــه وكفاءتــه 
وإلتزامــه بالقيــم المعياريــة.

- زيــادة الاهتمــام مــن قبــل إدارات الشــركات الصناعيــة بتعزيــز خطــة المحاســبة الســحابية، فيمــا يتعلــق بتغطيــة 
جميــع جوانــب المخاطــر المحتملــة والمتعلقــة بالمهــام التــي يتــم تدقيقهــا.

- ضــرورة أن تهتــم الشــركات الصناعيــة بتحديــد جهــات ذات القــدرة علــى النفــاذ إلــى المعلومــات واســتخدام 
تكنولوجيــا المعلومــات بشــكل دقيــق.
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