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Abstract

The study examined the potential impact of cyber security risks )information 
security risks, mobile application risks, operational risks, and cyber-attack risks( on 
the use of bank cards in Islamic banks operating in Jordan, by following a quantitative, 
descriptive, and analytical approach. The questionnaire was used to collect data from 
the upper, middle and lower managements in the targeted departments and sections 
in Islamic banks, which numbered )100( individuals. By using descriptive and inferential 
statistical strategies, it was concluded that there is a significant impact of cyber security 
risks and its dimensions in the use of bank cards in Islamic banks operating in Jordan. 
The study recommended increasing the interest of Islamic bank administrations in 
developing and implementing the necessary cyber security measures concerned with 
protecting customer data and preventing any security accidents and disasters from 
occurring.

Keywords: Cyber Security Risks, Information Security Risks, Mobile Application 
Risks, Operational Risks, Cyber-Attack Risks, Bank Cards, Islamic Banks )7 words(.
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الملخص

     تناولــت الدراســة الأثــر المحتمــل لمخاطــر الأمــن الســيبراني )مخاطــر أمــن المعلومــات، 
مخاطــر تطبيقــات الهاتــف المحمــول، المخاطــر التشــغيلية، مخاطــر الهجمــات الســيبرانية( فــي 
اســتخدام البطاقــات المصرفيــة فــي البنــوك الإســامية العاملــة فــي الأردن، وذلــك باتبــاع منهــج 
كمــي وصفــي تحليلــي. واســتُخدمت الاســتبانة لجمــع البيانــات مــن الإدارات العليــا والوســطى 
فــرد.   )100( وعددهــم  الإســامية  البنــوك  فــي  المســتهدفة  والأقســام  الإدارات  فــي  والدنيــا 
وباســتخدام الاســتراتيجيات الإحصائيــة الوصفيــة والاســتدلالية تــم التوصــل إلــى وجــود أثــر معنوي 
لمخاطــر الأمــن الســيبراني وأبعــاده فــي اســتخدام البطاقــات المصرفيــة فــي البنــوك الإســامية 
العاملــة فــي الأردن. وأوصــت الدراســة بزيــادة اهتمــام إدارات البنــوك الإســامية بتطويــر وتنفيــذ 
ــة حــوادث  ــات العمــاء ومنــع وقــوع أي ــة بيان إجــراءات الأمــن الســيبراني الازمــة والمعنيــة بحماي

وكــوارث أمنيــة.

مخاطــر  المعلومــات،  أمــن  مخاطــر  الســيبراني،  الأمــن  مخاطــر  المفتاحيــة:  الكلمــات 
تطبيقــات الهاتــف المحمــول، المخاطــر التشــغيلية، مخاطــر الهجمــات الســيبرانية، البطاقــات 

البنــوك الإســامية )7 كلمــات(.  المصرفيــة، 

أولًا: الإطار العام 

1-1 المقدمة

يعــد عنصــر الأمــن والاســتقرار مــن عنصــران أساســيان فــي الحيــاه، إذ لابــد مــن توافرهمــا 
حتــى تتمكــن الدولــة مــن المحافظــة علــى مواطنيهــا، لذلــك يعــد الأمــن والخــوف مصطلحــان 
متناقضــان مــن حيــث المفهــوم والمبــدأ، وقــد ذكــرت آيــات كثيــرة عــن أهميــة الأمــن للنــاس لقولــه 
ينَ« 

ِ
ن

ِ
يَ وَأَيَّامًــا آم

ِ
يهَــا لَيَال

ِ
ــيرُوا ف

ِ
ــمْ أَمْنًــا« )النــور: 55( وقولــه: »س

ِ
ه

ِ
 خَوْف

ِ
ــنْ بَعْــد

ِ
هُــمْ م لَنَّ تعالــى: »وَلَيُبَدِّ

ــا« )البقــرة: 125(، ومــن أهــم   وَأَمْنً
ِ

ــاس لنَّ
ِ
ــةً ل ــتَ مَثَابَ ــا الْبَيْ ذْ جَعَلْنَ

ِ
)ســبأ: 18( وقــول الله تعالــى: »وَإ

مظاهــر الأمــن فــي »الشــريعة الإســامية المحفاظــة علــى خصوصيــة الأمــوال«.
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اســتخدام  أصبــح  والاقتصــاد،  الأعمــال  بيئــة  فــي  والتطــورات  المعرفــي  الإنفجــار  ومــع 
الأنظمــة الإلكترونيــة والتكنولوجيــة عمــاد الاقتصــاد العالمــي وخصوصــا فــي القطــاع المالــي 
ــي تســمى فــي  ــة والت ــم الإلكتروني ــد هــذا التطــور زاد حجــم التحــدي والجرائ والمصرفــي، ومــع تزاي
الوقــت الحالــي بالجرائــم الســيبرانية، والتــي هــي نتــاج التطــورات التكنولوجيــة المُــدارة بطريقــة غيــر 
شــرعية كالأختــراق والقرصنــة وعمليــات النصــب والاحتيــال للمعلومــات المصرفيــة، لذلــك عملــت 
البنــوك علــى إعــداد برامــج تعمــل علــى توفيــر الحمايــة لمعلوماتهــا مــن »الهجمــات الســيبرانية 
التــي تهــدد النظــام المالــي بأكملهــه، وبالتالــي تتكــدس خســائر هائلــة عنــد حــدوث هــذه الهجمــات، 
وهــذا أدى إلــى ظهــور الأمــن الســيبراني، بحيــث تضــع كل مؤسســة ماليــة اســتراتيجية الأمــن 
الســيبراني الخاصــة بهــا وفقًــا لممارســات إدارة المخاطــر المســتندة إلــى المبــادئ، فــي حيــن تقــوم 
الجهــات الرقابيــة بمراجعــة هــذه الاســتراتيجيات كجــزء مــن تقييمهــا للممارســات الشــاملة لإدارة 
المخاطــر فــي البنــوك؛ لذلــك عملــت هــذه الدراســة إلــى اقتــراح نمــوذج يمكــن اســتخدامة لتقييــم 
أثــر »مخاطــر الأمــن الســيبراني فــي اســتخدام البطاقــات المصرفيــة« فــي البنــوك الإســامية 

العاملــة فــي الأردن، وتحديــد مــكان ضعفهــا.

1-2 »مشكلة وأسئلة البحث«

تخضــع المؤسســات المصرفيــة إلــى تحديــات كبيــرة نتيجــة التقــدم العلمي والتطــور الرقمي 
والتكنولوجــي وظهــور المخاطــر والهجمــات الســيبرانية؛ وبالتالــي فــإن إدارة البنــوك قــد تواجــه 
صعوبــة فــي عمــل نظــام أمــن للهجمــات الســيبرانية يواكــب تلــك المخاطــر الموجهــة إلــى هــذه 

البنــوك وعمائهــا، إذ يــرى الباحــث أن »مشــكلة البحــث تتجســد فــي التســاؤلات التاليــة«:

أمــن  )مخاطــر  الأربعــة  بأبعــادة  الســيبراني  الأمــن  مخاطــر  أثــر  مــا  الرئيــس:  الســؤال 
المعلومــات، مخاطــر تطبيقــات الهاتــف المحمــول، المخاطــر التشــغيلية، مخاطــر الهجمــات 
الســيبرانية( فــي اســتخدام »البطاقــات المصرفيــة فــي البنــوك الإســامية العاملــة فــي الأردن«؟

وينبثق من هذا التساؤل التساؤلات التالية:

»مــا أثــر مخاطــر أمــن المعلومــات فــي اســتخدام البطاقــات المصرفيــة فــي البنــوك . 1
الأردن؟« فــي  العاملــة  الإســامية 

»مــا أثــر مخاطــر تطبيقــات الهاتــف المحمــول فــي اســتخدام البطاقــات المصرفيــة فــي . 2
البنــوك الإســامية العاملــة فــي الأردن؟«

البنــوك . 3 فــي  المصرفيــة  البطاقــات  اســتخدام  فــي  التشــغيلية  المخاطــر  أثــر  »مــا 
الأردن؟« فــي  العاملــة  الإســامية 

»مــا أثــر مخاطــر الهجمــات الســيبرانية فــي اســتخدام البطاقــات المصرفيــة فــي البنــوك . 4
الإســامية العاملــة فــي الأردن؟«
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أثر مخاطر الأمن السيبراني في استخدام البطاقات المصرفية في البنوك الإسلامية العاملة في الأردن

1-3 أهمية البحث

تتضح الأهمية لهذا البحث من جانبين: 

1-3-1 »الأهميــة النظريــة: تنبــع الأهميــة النظريــة للبحــث مــن حداثــة الموضــوع وأهميتــه 
البالغــة فــي البنــوك الإســامية العاملــة فــي الأردن«، حيــث يعمــل علــى بيــان تأثيــر مخاطــر الأمــن 
العاملــة فــي الأردن،  البنــوك الإســامية  البطاقــات المصرفيــة فــي  الســيبراني فــي اســتخدام 
، لذلــك يأمــل أن يشــكل هــذا 

ٍ
وحســب علــم الباحــث أنــه لــم يتــم دراســه هــذا الموضــوع بشــكل واف

البحــث إضافــة علميــة للباحثيــن لإجــراء أبحــاث ودراســات ذات صلــة بالموضــوع.

البنــوك  أهميــة  مــن  البحــث  لهــذا  العمليــة  الأهميــة  تنبــع  العمليــة:  »الأهميــة   2-3-1
الإســامية العاملــة فــي الأردن بتوفيــر الأمــوال لزيــادة التنميــة الاقتصاديــة والاجتماعيــة«، حيــث 
تعمــل البنــوك بصفــة خاصــة علــى تجميــع الودائــع مــن خــال المودعيــن وتوظيــف هــذه الودائــع، 
وأهميــة الأمــن الســيبراني الــذي يمتــاز بالحداثــة، حيــث أصبــح مهمــا فــي شــتى مجالات العمــل؛ لما 
لــه مــن دور فــي »المحفاظــة علــى ســرية المعلومــات فــي البنــوك الإســامية العاملــة فــي الأردن« 
والتــي بدورهــا تســاعد علــى تحقيــق احتياجــات ورغبــات العمــاء، كمــا تكمــن الأهميــة العمليــة 
للبحــث مــن زيــادة حــدة المنافســة فــي تطبيــق الأمــن الســيبراني فــي البنــوك التــي تمتــاز بالكفــاءة 
مــن أجــل اســتقطاب عمــاء جــدد. لذلــك جــاءت فكــرة هــذا البحــث لمــا توفــره هــذه البنــوك مــن 
مميــزات فــي شــتى المجــالات والتــي مــن أهمهــا المحفاظــة علــى الوصــول وســرية وأمــن البيانــات 
والمعلومــات فــي اســتخدام البطاقــات المصرفيــة، ويأمــل الباحــث أن تدعــم النتائــج والتوصيــات 

صنــاع القــرار »فــي البنــوك الإســامية العاملــة فــي الأردن«.

1-4 »أهداف البحث«

يتمثــل الهــدف العــام للبحــث فــي التعــرف علــى أثر مخاطر الأمن الســيبراني بأبعــادة الأربعة: 
)مخاطــر أمــن المعلومــات، مخاطــر تطبيقــات الهاتــف المحمــول، المخاطــر التشــغيلية، مخاطــر 
الهجمــات الســيبرانية( فــي اســتخدام البطاقــات المصرفيــة فــي البنــوك الإســامية العاملــة فــي 

الأردن. كمــا يســعى البحــث إلــى تحقيــق الأهــداف التاليــة:

توضيــح متغيــرات الدراســة والكشــف عــن مضمونهــا والعاقــات فيمــا بينهــا ضمــن . 1
إطــار نظــري مفاهيمــي. 

ــر »مخاطــر أمــن المعلومــات فــي اســتخدام البطاقــات المصرفيــة فــي البنــوك . 2 ــان أث بي
الإســامية العاملــة فــي الأردن«.

ــة . 3 ــف المحمــول فــي اســتخدام البطاقــات المصرفي ــر »مخاطــر تطبيقــات الهات ــان أث بي
فــي البنــوك الإســامية العاملــة فــي الأردن«.

البنــوك . 4 فــي  المصرفيــة  البطاقــات  اســتخدام  فــي  التشــغيلية  »المخاطــر  أثــر  بيــان 
الأردن«. فــي  العاملــة  الإســامية 

فــي . 5 المصرفيــة  البطاقــات  اســتخدام  فــي  الســيبرانية  الهجمــات  أثــر »مخاطــر  بيــان 
الأردن«. فــي  العاملــة  الإســامية  البنــوك 
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1-5 »فرضيات البحث«

تسعى الدراسة إلى اختبار الفرضيات الآتية:

HO: »لا يوجــد أثــر ذو دلالــة إحصائيــة عنــد مســتوى معنويــة )α≤0.05( لمخاطــر الأمــن 
الســيبراني بأبعــادة الأربعــة »مخاطــر أمــن المعلومــات، مخاطــر تطبيقــات الهاتــف المحمــول، 
المخاطــر التشــغيلية، مخاطــر الهجمــات الســيبرانية« فــي اســتخدام البطاقــات المصرفيــة فــي 

البنــوك الإســامية العاملــة فــي الأردن«.

»وقد اشتق من هذه الفرضية الفرضيات التالية«:

ــة )α≤0.05( لمخاطــر أمــن 	  ــة عنــد مســتوى معنوي ــة إحصائي ــر ذو دلال Ho1: »لا يوجــد أث
المعلومــات فــي اســتخدام البطاقــات المصرفيــة فــي البنــوك الإســامية العاملــة فــي 

الأردن«.
Ho2: »لا يوجد أثر ذو دلالة إحصائية عند مستوى معنوية )α≤0.05( لمخاطر تطبيقات 	 

الهاتــف المحمــول فــي اســتخدام البطاقــات المصرفــي فــي البنــوك الإســامية العاملــة 
في الأردن«.

للمخاطــر 	   )α≤0.05( عنــد مســتوى معنويــة  إحصائيــة  دلالــة  ذو  أثــر  يوجــد  »لا   :Ho3
ــر الانترنــت فــي اســتخدام البطاقــات المصرفــي فــي البنــوك الإســامية  التشــغيلية عب

الأردن«. العاملــة فــي 
لمخاطــر 	   )α≤0.05( معنويــة  مســتوى  عنــد  إحصائيــة  دلالــة  ذو  أثــر  يوجــد  »لا   :Ho4

الإســامية  البنــوك  فــي  المصرفــي  البطاقــات  اســتخدام  فــي  الإلكترونيــة  الهجمــات 
الأردن«. فــي  العاملــة 

1-6 الأنموذج العام للبحث 
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1-7 حدود البحث

الحــدود المكانيــة: الإدارات الرئيســة للبنــوك الإســامية العاملــة فــي الأردن، وعددهــا 	 
)4( بنــوك. 

الحــدود البشــرية: »الأفــراد العامليــن فــي المســتويات الإداريــة العليــا والوســطى 	 
والدنيــا فــي الإدارات الرئيســة فــي البنــوك الإســامية العاملــة فــي الأردن«. 

الحــدود العلميــة: أثــر مخاطــر الأمــن الســيبراني فــي اســتخدام البطاقــات المصرفيــة 	 
فــي البنــوك الإســامية العاملــة فــي الأردن.

-2 الاطار النظري والدراسات السابقة

2-1 الأمن السيبراني ومخاطره

إنــه لا يمكــن تكويــن نشــاط ونمــوه  يعــد الأمــن الركيــزة الأساســية لأي مجتمــع، حيــث 
دون وجــود الأمــن؛ لذلــك يعمــل الأمــن الســيبراني علــى توجيــه تصرفــات وقــرارات الأفــراد فــي 
المؤسســات والبنــوك وإرشــادها ومراقبتهــا وتحســينها لرفــع الكفــاءة، ويمكــن تعريــف الأمــن 
الســيبراني بأنــه: ذلــك »النشــاط الــذي يعمــل علــى تأميــن حمايــة المــوارد البشــرية والماليــة التــي 
ترتبــط بتقنيــات المعلومــات والاتصــالات، ويعمــل علــى تقليــل الخســائر عنــد حــدوث خطــر معيــن 

أو تهديــدات معينــة« )جبــور، 2016(.

 ويرى )Canelón & Leal, 2020( ان الأمن السيبراني هو »مصفوفة من الأدوات التنظيمية 
والتقنيــة والإجرائيــة، والممارســات الهادفــة إلــى حمايــة الحواســيب والشــبكات ومــا بداخلهــا 
مــن بيانــات مــن الاختراقــات أو التلــف أو التغييــر أو تعطــل الوصــول للمعلومــات أو الخدمــات 
ويعــد توجهــا عالميــا ســواء أكان علــى مســتوى الــدول أم المنظمــات الحكوميــة أم الشــركات، 
» فــي حيــن )Eaton & Grenier, 2019( أوضــح مــا يتميــز الأمــن الســيبراني مــن خصائــص متمثلــة 
»بالخصوصيــة والســرية فــي البيانــات والمعلومــات ومنــع الوصــول غيــر المصــرح لــه ممــا يجعلــه 

قــادراً علــى التصــدي للمخاطــر والتهديــدات الســيبرانية الســريعة والغامضــة«.

يمارســها  وتقنيــات،  منتظمــة  آليــات  عــن  عبــارة  الســيبراني  الأمــن  أن  الباحــث  ويــرى 
الموظفــون لحمايــة المعلومــات والبيانــات فــي الحواســيب والشــبكات مــن التلــف والاختــراق أو 

التعطيــل أو التاعــب بهــا بــأي شــكل مــن الأشــكال.

إذ تعتمــد الأنشــطة والخدمــات المصرفيــة علــى تقديــم أفضــل خدمــة للعمــاء، »لذلــك 
أصبــح لزامــا فــي ظــل التطــورات التكنولوجيــة« أن يتــم تقديــم الخدمــة عبر شــبكات الإنترنــت، لذلك 
تواجــه البنــوك أنواعــا مــن مخاطــر الأمــن الســيبراني الخاصــة بممارســة الأعمــال والنشــاطات 
داخــل البنــك، والتــي تأخــذ ابعــادا كثيــرة، وقــد تــم اختيــار أربعــة مــن هــذه الأبعــاد، وهــي: مخاطــر أمــن 
المعلومــات، ومخاطــر تطبيقــات الهاتــف المحمــول، والمخاطــر التشــغيلية، ومخاطــر الهجمــات 

.)Jin & Fei-Cheng, 2005( الســيبرانية
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-1 »مخاطــر أمــن المعلومــات«: وهــي أي تهديــد أو نشــاط مــن جهــة غيــر مصــرح لهــا أو 
عــن طريــق أفــراد داخليــن علــى المعلومــات أو أنظمــة المعلومــات، والــذي يهــدف فيــه للوصــول 
أو الاســتخدام المباشــر أو غيــر المباشــر أو الإفشــاء أو التعديــل أو الاخــال أو التدميــر للمعلومــات 
 Jin &( أو الأنظمــة المعلوماتيــة؛ لــذا فهــو تهديــد لنظــام البنــك وعملياتــه وخصوصيتــه وجاهزيتــه
Fei-Cheng, 2005(. ويســتوجب علــى البنــوك وضــع نظــام معلوماتــي يحميهــا ويحمــي العميــل 
مــن الاختــراق أو الهجمــات الســيبرانية، وعلــى البنــوك توفيــر ســبل وأدوات حمايــة لأنظمتهــا، 
واتبــاع اســتراتيجيات   ،)2020 والتقنيــة )دوادي،  الماديــة والأدائيــة  الحمايــة  فــي  تتجســد  والتــي 
شــاملة للحمايــة الوقائيــة مــن هــذه المخاطــر والتهديــدات وذلــك مــن خــال أن تتضمــن إدارة 
أمــن المعلومــات نظــام وأداوت حمايــة داخليــة ضــد أنشــطة الإســاءة الداخليــة أو أي جهــة يمكــن 
لهــا الوصــول للمعلومــات، وبنــاء اســتراتيجيات واضحــة لحمايــة أمــن المعلومــات علــى مســتوى 
ــراق، وتدريــب الموظفيــن  العمــاء والعمــل علــى اســتخدام برامــج مضــادة للفايروســات والاخت

ذي الكفــاءات والخبــرات لحمايــة نظــام أمــن المعلومــات )عديســة وآمــال، 2018(. 

-2 مخاطــر تطبيقــات الهاتــف المحمــول: وهــي »التهديــدات أو الأنشــطة الخارجــة، مثــل: 
ــراق التطبيــق أو البرامــج الضــارة التــي  الاحتيــال الرقمــي أو الوصــول للمعلمــات الســرية أو الاخت
تصيــب الأنظمــة الأساســية للجهــاز المحمــول« )Maharjan & Chatterjee, 2019(، ويــرى بعــض 
الباحثيــن أن الخدمــات البنكيــة والمصرفيــة عــن طريــق تطبيقــات الهاتــف المحمــول تشــهد إقبــالًا 
كبيــراً، إذ إن العمــاء الذيــن اســتخدموا هــذه التطبيقــات وجــدوا نوعــا مــن الابتــكار التكنولوجــي 
)مبــارك، واخــرون، 2022(، لذلــك تعمــل البنــوك جاهــدة علــى ماحقــة التطــورات التقنيــة والابتــكار 
فــي تقديــم الخدمــات ومواكبــة الحداثــة لبنــاء ميــزة تنافســية؛ لإن الثبــات علــى المســتوى التقليــدي 
لا يعطــي نتائــج جيــدة فــي بنــاء ميــزة تنافســية )نابــي، 2019(، ويــرى بعــض مــن الباحثيــن أن هــذه 
المخاطــر تجعــل تبنــي فكــرة تطبيقــات الهاتــف المحمــول للبنــوك أمــرا ســلبيا يضعــف مــن هــذه 
الميــزة التكنولوجيــة، وذلــك بســبب مخــاوف بعــض العماء مــن »المخاطر الســيبرانية والقرصنة 

)Al-Jabri & Sohail, 2012( »والاختــراق

البنــك  التــي تنشــأ عنــد ممارســة  تلــك المخاطــر  -3 »المخاطــر التشــغيلية«: »وهــي 
للأنشــطة المختلفــة عبــر شــبكات الإنترنــت والتــي تنتــج عنهــا مخاطــر الخســارة الماليــة أو تعطــل 
الأعمــال أو الأضــرار بســمعة البنــك مــن حــدث يؤثــر علــى الأصــول المعلوماتيــة أو الحاســوب أو 
مــوارد الاتصــالات« )Al-Jabri, & Sohail,2012(. وتشــكل هــذه المخاطــر والتــي تنشــأ مــن مخاطــر 
تمثــل حصــة  للبنــك، وقــد  التشــغيلية  الخســائر  اجمالــي  مــن  جــزءا صغيــرا  الســيبراني  الأمــن 
كبيــرة مــن إجمالــي القيمــة التشــغيلية المعرضــة للخطــر )Aldasoro et al., 2020(، لذلــك صنــف 

ــى: ــواع هــذه المخاطــر إل ــان، 2016( أن )العشــعوش وغضب

لعمليــات 	  والمغلوطــة  الخاطئــة  المعالجــات  بســبب  وتحــدث  العمليــات:  إدارة 
خســائر. عنهــا  ينتــج  ممــا  اليوميــة  والعمليــات  العمــاء  وحســابات 

العنصــر البشــري: وهــو مــا يتعلــق بأخطــاء الموظفين بقصد أو بغير قصد، وتشــمل 	 
والسياســات  القانــون  علــى  والتحايــل  الأصــول  اســتعمال  إســاءة  أو  الغــش  أيضــا 

ــر الخاطئــة. والاختــاس المالــي وإعــداد التقاري



160

أثر مخاطر الأمن السيبراني في استخدام البطاقات المصرفية في البنوك الإسلامية العاملة في الأردن

الأنظمــة الآليــة والاتصــالات: تنشــا بســبب فشــل أو تعطــل الأنظمــة التكنولوجيــة 	 
والاتصــالات بســبب البنيــة التحتيــة أو عطــل أو خلــل مــا.

أحــداث ذات صلــة بالأنظمــة الخارجيــة: والتــي ترتبــط بالاحتيــال الخارجــي أو الأخطــار 	 
الســيبرانية أو تغييــر القوانيــن أو الكــوارث الطبيعيــة.

-4 »مخاطــر الهجمــات الســيبرانية«: وهــي التهديــدات التــي تمــارس علــى هيئــة هجمات 
ــات، وتــؤدي إلــى إحــداث ضــرر أو  ــر والمعلومــات والبرامــج والبيان إلكترونيــة ضــد أنظمــة الكمبيوت
تدميــر أو شــلل لأنظمــة البنــك والبيانــات والــذي ينتــج عنهــا خســائر ماليــة كبيــرة واختــال فــي عمــل 
البنــك ونشــاطاته )حجــاج، 2013(. حيــث إن بعــض القراصنــة يعملــون علــى اســتغال متعمــد 
لأنظمــة الكمبيوتــر والمؤسســات والشــبكات المعتمــدة علــى التكنولوجيــا، وتَســتخدم الهجمــات 
الإلكترونيــة تعليمــات برمجيــة ضــارة لتغييــر الرمــوز أو المنطــق أو البيانــات، ممــا يعرضهــا لخطــر 
 Kim et( الجرائــم الإلكترونيــة. ويُعــرف الهجــوم الســيبراني أيضــا باســم هجــوم شــبكة الكمبيوتــر

.)al., 2014

لذلــك أصبــح لزامــا علــى البنــوك أن تــدرج فــي مهامهــا إدارة »المخاطــر الســيبرانية« ضمــن 
إدارة المخاطــر، وتتضــح غايــة ذلــك فــي تعريــف إدارة مخاطــر الأمــن الســيبراني التــي تعــرف بأنهــا 
عمليــة مســتمر لتحديــد وتحليــل وتقييــم ومعاجلــة وردع تهديــدات الأمــن الســيبراني للبنــك، حيــث 
إن لــكل فــرد فــي البنــوك دور يلعبــه فــي هــذه العمليــة، كمــا وأن هنــاك ثغــرة ضعــف فــي أن قــادة 
إدارة المخاطــر يفتقــرون إلــى المنظــور الشــامل الضــروري للتصــدي للمخاطــر بطريقــة شــاملة 

.)Knowles et al., 2015( ومتســقة

وعلــى البنــوك تحديــد مــا يلــي للتمكــن مــن تقييــم مخاطــر الأمــن الســبرانية التــي قــد تواجههــا 
)تعليمــات البنــك مركزي، 2018(:

الوظائف والعمليات الحرجة. أ. 

أصــول المعلومــات وفهــم عملياتهــا وإجراءاتهــا ونظمهــا ومــا يتعلــق بهــا مــن مــوارد ب. 
ونظــم وســبل الوصــول إليهــا.

أهميتهــا ج.  حيــث  مــن  المعلومــات  وأصــول  الحرجــة  والعمليــات  الوظائــف  تصنيــف   
مســتمر. بشــكل  التصنيفــات  وتحديــث  ومراجعــة  وحساســيتها، 

2-2 البطاقات المصرفية في البنوك

 ،»1914 عــام  الامريكيــة  المتحــدة  »الولايــات  فــي  المصرفيــة  للبطاقــات  أول ظهــور  كان 
وذلــك لتســديد المدفوعــات عــن الزبائــن المميزيــن لتســهيل معاماتهــم، واختصـــار الوقـــت 
علـــيهم، إضافــة إلــى مــا فيهــا مــن ميــزة الالتــزام بمهلــة معينــة لدفــع الالتزامــات المســتحقة، وقــد 
لحــق ذلــك إصــدار بعــض المحــات التجاريــة هــذه البطاقــة، وبقــي العمــل بهــا دارجــاً حتــى الحــرب 

ــو بكــر، 1996(. ــة )أب ــة الثاني العالمي
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ويمكــن تعريــف البطاقــات المصرفيــة بأنهــا بطاقــات باســتيكية أو مــن لدائــن أخــرى ذات 
أجســام متســاوية بمواصفــات فنيــة عالميــة محــددة ومميــزة ، بحيــث يصعــب تزويرهــا أو عمــل 
مثلهــا، وتصــدر هــذه البطاقــات مــن البنــك المعنــي ضمــن آليــة معينــة وشــروط محــددة بينهــا 
www.arabnak.( البطاقــة مثــل شــركة فيــزا أو ماســتر كارد وبيــن الشــركات العالميــة لهــذه 

com(، وبالتالــي تعــد هــذه البطاقــة عبــارة عــن أداة داخليــة مكونــة مــن بطاقــة باســتيكية تحتــوي 
علــى شـــريط ممغنــط يســجل عليهــا جميــع بيانــات الحســاب الجــاري، بالإضافــة إلــى رقــم ســـري 
يســـتخدم خـــال ماكينات آلية معقدة توجد خارج مبنى المصرف، ويتصل الصراف الآلي مباشــرة 
بالحاســب الآلــي المركــزي للمصــرف، ويحصــل الصــراف الآلــي علــى بيانــات العميــل المدونــة علـــى 
ــور إدخــال رقــم ســري خــاص )السيســي، 1998( ولهــذه البطاقــات ميــزات خاصــة، إذ  ــة فـ البطاقـ
إنهــا تُصــدر لعمــاء البنــك والذيــن يمتلكــون رصيــد حســابات لـــدى البنــك المُصــدر، ويتــم الخصــم 
ــاً حســب ربــط أجهــزة  ــة الاســتخدام وقــد يمكــن اســتخدامها دولي فــور اســتخدامها، وهــي محلي
الصــرف بالدولــة الأخــرى، وتتيــح لحاملهــا الصــرف بهــا مــن شــبكات البنــوك الأخـــرى المُشــاركة فــي 

تأميــن أجهــزة الصــرف علــى الطرقــات )ابــو زيــد، 1999(.

وتنقسم البطاقات إلى ما يلي: 

- البطاقــات الائتمانيــة: كان أول ظهــور لهــدة البطاقــات فــي الدولــة عــام 1982، حيــث 
تــم اصدارهــا عــن طريــق بنــك البتــراء، والــذي كان معنيــاً بإصدارهــا بترخيــص مــن شــركة فيــزا 
العالميــة ثــم تــاه بنــك القاهــرة عمــان، وعليــه فــإن بطاقــات الائتمــان تتيــح لحاملهــا اســتعمال 
الائتمــان فــي حــدود الاتفــاق المبــرم بينــه وبيــن مصــدر البطاقــة )البنــك(، فهــي تســمح لحاملهــا 
بــدلا مــن تســوية حســابه فــورا بــأن يقــوم خــال أجــل متفــق عليــه بتســديد ثمــن مشــترياته علــى 
دفعــات، وذلــك فــي حــدود مبلــغ مكشــوف معيــن مســبقا، فهــذه البطاقــة أن حاملهــا مديــن، إلا 
أنــه بحاجــة إلــى الحصــول علــى ســلع وخدمــات يقــوم البنــك بتســويتها مــع التاجــر، ثــم يســترد مــا 
دفعــه بعــد ذلــك مــن حامــل البطاقــة )Sally, 1999(. فالمفهــوم الأســاس لمعنــى الائتمــان هــو 
التســليم الفــوري للســلع مقابــل الوفــاء المؤجــل، وبالتالــي يمكــن تعريفهــا بأنهــا عــن قطعــة 
رقيقــة مســتطيلة الشــكل مــن الباســتيك أو المعــدن صــادرة عــن مصــرف أو شــركة خدمــات 
ماليــة تســمح لحاملهــا باقتــراض الأمــوال لدفــع ثمــن الســلع والخدمــات مــع التجــار المتعامليــن 
بهــا، وتفــرض بطاقــات الائتمــان شــرطا يقضــي بــأن يســدد حاملــو البطاقــات الامــوال المقترضــة 
ــه متفــق عليهــا، أمــا بالكامــل  ــى أي رســوم إضافي ــدة مطبقــة، بالإضافــة إل ــى أي فائ بالاضافــة إل

.)Curti et al., 2019( ــورة أو بمــرور الوقــت ــخ الفات ــول تاري بحل

- »البطاقــات غيــر الائتمانيــة«: »هــي البطاقــات التــي يســتطيع حاملهــا الحصــول علــى 
خدمــات البنــك« المصــدر لهــا ضمــن حــدود رصيــد حســابه دون ترتــب أي ذمــم علــى مســتخدميها، 
ويســتطيع العميــل اســتعمالها فــي أي وقــت يريــد مــن خــال الصــراف الآلــي أو نقــاط البيــع 
والمشــتريات أو تحويــل الأرصــده ضمــن حســاباته أو ربمــا بالشــراء مــن خــال الإنترنــت. أي أنهــا 
تســمح لحاملهــا بإجــراء أي معاملــة الماليــة ضمــن حــدود الرصيــد المتوفــر فــي البنــك، إذ تتميــز 
هــذه البطاقــات بســهولة الحصــول عليهــا والاســتخدام، ولا يســمح هــذا النــوع مــن شــراء الســلع 

.)www.arabnak.com( .ــن أو علــى الحســاب أو الخدمــات بالدي
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2-3 الدراسات السابقة 

قــام )الذنيبــات، 2019( بدراســة التكيــف مــع »المخاطــر الســيبرانية« والتعــرف علــى حوكمــة 
الأمــن الســيبراني لحمايــة الشــركات أعمالهــا ونشــاطها الاقتصــادي بمــا يتوافــق مــع التطــورات 
والتقنيــات والمتطلبــات القانونيــة، الأمــر الــذي يحتــم علــى الشــركات أن تضــع أولوياتهــا ضمــن 
ســياق توجــه إلــى حمايــة الأمــن الســيبراني والفضــاء الســيبراني، وتوصلــت الدراســة إلــى أن الالتزام 
بالأمــن الســيبراني مــن قبــل الشــركات الماليــة والائتمانيــة والتقنيــة يســاعد علــى تنظيــم عملهــا، 
وأوصــت الدراســة بتطبيــق سياســة الأمــن الســيبراني وتطبيــق برامــج الأمــن الســيبراني بحيــث 
ــا المعلومــات« والاســتمرار بتحديثــه  يكــون متكامــا مــع الإطــار العــام لإدارة »مخاطــر تكنولوجي
وتطويــره، وضمــان توفيــر وتحديــث ســجل خــاص بهــذا النــوع مــن المخاطــر وتحديثــه ليكــون 
متوافقــا مــع ملــف الأخطــار فــي تكنولوجيــا المعلومــات. ووضحــت دراســة )إســماعيل، 2019( 
تقديــرات التكلفــة للهجمــات الســيرانية فــي القطاعــات الماليــة لــدى »صنــدوق النقــد الدولــي« 
مــن واقــع الخســائر المحققــة جــراء هــذه الهجمــات فــي 50 دولــة علــى مســتوى العالــم، حيــث 
تبيــن أن ارتفــاع الهجمــات الســيبرانية فــي القطاعــات الماليــة مقارنــةً بالقطاعــات الأخــرى بنســبة 
)65%( وفــق تقديــرات البنــك الدولــي، وأن كلفــة هــذه الهجمــات فيهــا قــدّرت بنحــو )270 – 350( 
مليــار دولار ســنويا حــال تزايــد مســاحة انتشــارها، وأوصــت الدراســة بتبنــي القطاعــات الماليــة 

اســتراتيجية »موثوقــة ومعــززة للأمــن الســيبراني«. 

2020( عــن »مفهــوم المخاطــر الســيبرانية« مــن كافــة  بينمــا كشــفت دراســة )الزيــود، 
الجوانــب وأنــواع التهديــدات ومجالاتهــا، وناقــش أدوات وأســاليب تقييمهــا وإدارتهــا فــي البنــوك 
الأردنيــة، والتــي تهــدف للمحفاظــة علــى ســامة البنــوك وأمــن المعلومــات، وأظهــرت النتائــج 
بأمــن المعلومــات وسياســة الأمــن الســيبراني  الخاصــة  البنــوك الأردنيــة بالسياســات  التــزام 
وتطبيــق جميــع تعليمــات البنــك المركــزي الأردنــي، وقيــام »البنــك المركــزي الأردنــي بنشــر دليــل 

الحاكميــة المؤسســة لتكنولوجيــا المعلومــات ضمــن التقاريــر الســنوية«. 

زيــادة  إلــى  يــؤدي  المعلومــات  ازديــاد حجــم  أن   )Al Duhaidahawi, 2020( وبينــت دراســة
حجــم المخاطــر وبالتالــي أصبحــت الحاجــة لزيــادة أمــن المعلومــات الســيبرانية أكثــر إلحاحــا، حيــث 
إن كل زيــادة وحــدة واحــدة فــي أمــن المعلومــات يرفــع مــن درجــة الحمايــة، وبالتالــي تخفيــف 
الخطــر الســيبراني تجــاة أمــن المعلومــات. وحاولــت دراســة )Manoj)a(, 2021( المســاعدة فــي 
تحديــد آليــات ووســائل مــن شــأنها مواجهــة أو تخفيــف أضــرار الأخطــار الســيبرانية علــى البنــوك، 
وخصوصــا بعــد تزايــد حدتهــا ونوعهــا، ممــا جعــل الأمــن الســيبراني مطلبــا مشــروعا ورئيســا 
لــدى البنــوك بإعتبــار معلوماتهــا تعــد مــن المعلومــات الحساســة، وكان أهــم النتائــج أن أي نظــام 
 للحمايــة مــن المخاطــر الســيبرانية، إذ إنهــا يجــب أن تكــون 

ٍ
أمــن ســيبراني واحــد ســيكون غيــر كاف

ــة تتطــور باســتمرار وفــق تطــورات المتســارعة للمخاطــر الســيبرانية. منظومــة كامل

ــاء الاقتصــادي  ــي والبن وناقشــت دراســة )Manoj )B(, 2021( دور البنــوك فــي النظــام المال
لاي دولــة، ومقــدار التنافــس الكبيــر بينهــا فــي تقديــم الخدمــات المصرفيــة المتميزة، ومــن البديهي 
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ــز  ــد فــي تعزي ــة لمــا لهــا مــن فوائ ــا دورا فاعــاً فــي المنافســة بالصناعــة المصرفي أن للتكنولوجي
رضــا العمــاء، وزيــادة الخدمــات المصرفيــة، وبالمقابــل فهــي معرضــة بشــكل كبيــر »للمخاطــر 

الســيبرانية«؛ لذلــك تعمــل البنــوك علــى اتبــاع سياســات وتشــريعات لتقليــل هــذه المخاطــر.

الفعــال للأمــن الســيبراني  التطبيــق  وأفــادت دراســة )Qasaimeh & Jaradeh, 2022( أن 
لا يتــم إلا مــن خــال الخبــرات والمعــارف لــدى موظفــي البنــوك، ووجــود عمليــات صيانــة دوريــة 
للأجهــزة المســتخدمة لديهــا، وتوفيــر الأجهــزة والمعــدات والبرامــج الحديثــة، حيــث تســهم هــذه 
التقنيــات والتطبيقــات فــي تعزيــز فاعليــة الأمــن الســيبراني، لذلــك بــات مــن الضــروري اعتمــاد 
البنــوك الأردنيــة بشــكل أكبــر علــى الأنظمــة المتطــورة، بحيــث يمكّــن البنــوك مــن اســتخدام 
أجهــزة ومعــدات حاســوبية وبرمجيــات تمتــاز بالحداثــة، وبالتالــي تزيــد اعتماديــة هــذه البنــوك علــى 
التطبيــق الفعــال للأمــن الســيبراني لمتابعــة ســير الأعمــال والمهام وفقــاً لإســتراتيجياته، وتجنب 

»الهجمــات والمخاطــر الســيبرانية«.

ثالثاً: منهجية البحث  

3-1 منهج البحث 

الأمــن  »مخاطــر  وتحليــل  لوصــف  ؛  تحليلــيٍّ وصفــيٍّ  كمــيٍّ   
ٍ
منهــج علــى  البحــث  اســتند   

الســيبراني« وأثرهــا فــي اســتخدام البطاقــات المصرفيــة فــي البنــوك الإســامية العاملــة فــي 
الأردن، حيــث تــم تحليــل البيانــات المجمّعــة مــن خــال الإســتبانة، »وإيجــاد العاقــة بيــن المتغيــرات 

والعمليــات التــي تتضمنهــا والآثــار الناتجــة عنهــا«.  

3-2 مجتمع وعينة البحث

»تكــوّن المجتمــع مــن البنــوك الإســامية العاملــة فــي الأردن« وعددهــا )4( بنــوك، وهــي:   
)البنــك الإســامي الأردنــي، بنــك صفــوة، البنــك العربــي الإســامي الدولــي، ومصــرف الراجحــي(. 
وقــد اشــتملت عينــة الدراســة علــى الإدارات الرئيســة للبنــوك الإســامية العاملــة فــي الأردن، 

ــي يقــع مقرهــا فــي العاصمــة عمــان.  والت

3-3 وحدة التحليل

تكونــت وحــدة التحليــل فــي البحــث مــن »موظفــي الإدارات العليــا والوســطى والدنيــا فــي   
الإدارات الرئيســة فــي البنــوك الإســامية العاملــة فــي الأردن«، والممثليــن فــي -1 الإدارة العليــا 
)المــدراء العاميــن ومســاعديهم(، -2 الإدارة الوســطى )مــدراء الدوائــر(، -3 الإدارة الدنيــا )رؤســاء 
والتســهيات  والماليــة  العمــاء  وخدمــات  المعلومــات  تكنولوجيــا  قســم  مــن  كل  أقســام( 
ــة الحصــول علــى عددهــم الحقيقــي، قــام الباحــث  والمخاطــر والأمــن الســيبراني. ونظــراً لصعوب
بتوزيــع )25( اســتبانة فــي كل بنــك لغايــات اســتهداف أكبــر قــدر منهــم، حيــث تــم توزيــع )100( 

اســتبانة. وقــد تمكــن الباحــث مــن اســترداد )89( اســتبانة صالحــة لغايــات التحليــل. 
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3-4 طرق جمع البيانات

تنوعــت المصــادر المســتخدمة فــي جمــع البيانــات الازمــة لتحقيــق الأهــداف المحــددة بيــن 
مصــادر ثانويــة ومصــادر أوليــة، حيــث اشــتملت »المصــادر الثانويــة علــى مقــالات ودوريــات علميــة 
محكمــة، وأبحــاث وتقاريــر ونشــرات وأطــر نظريــة، ارتبطــت بالمواضيــع والأبعــاد والمتغيــرات قيــد 

الدراســة.  

والتــي  الاســتبانة،  فــي  والمتمثلــة  الدراســة  أداة  علــى  الأوليــة  المصــادر  اشــتملت  بينمــا 
تــم تصيمهــا لتحقيــق الغــرض البحثــي، وقــد ضمــت الاســتبانة )36( فقــرة تعبــر عــن الأبعــاد 
التــي تقيــس المعلومــات  إلــى مجموعــة مــن الأســئلة  الدراســة، بالإضافــة  والمتغيــرات قيــد 

العامــة لعينــة الدراســة، وكمــا يأتــي:

الجــزء الأول: المعلومــات العامــة، والــذي تضمــن: )»مــدة الخدمــة، المؤهــل العلمــي، 	 
المســمى الوظيفــي، وعــدد الــدورات المتخصصــة فــي مجــال الأمــن الســيبراني«(. 

الجــزء الثانــي: »مخاطــر الأمــن الســيبراني«، والــذي تضمــن: )مخاطــر أمــن المعلومــات، 	 
الهجمــات  ومخاطــر  التشــغيلية،  المخاطــر  المحمــول،  الهاتــف  تطبيقــات  مخاطــر 
الإلكترونيــة(، وقــد احتــوى هــذا الجــزء علــى )24( فقــرة، تعبــر عــن الأبعاد الفرعيــة، وبواقع 

)6( فقــرات للبعــد الواحــد.
ــة«، وقــد احتــوى هــذا الجــزء علــى )6( 	  الجــزء الثالــث: »اســتخدام البطاقــات المصرفي

فقــرات. 

3-5 الاستراتجيات الإحصائية 

ــة والمقاييــس  ــة المســتخدمة بيــن المقاييــس الوصفي تنوعــت الاســتراتجيات الإحصائي  
:»SPSS« التحليلــة، والتــي تــم تطبيقهــا مــن خــال البرنامــج الإحصائــي

أولًا: المقاييس الوصفية

وهــي مجموعــة مــن المقاييــس التــي تــم اســتخدامها لوصــف الأبعــاد والمتغيــرات، والتــي 
اشــتملت علــى:

المئويــة«: . 1 والنســب  والتكــرارات  المعياريــة  والانحرافــات  الحســابية  »المتوســطات 
لوصــف الأبعــاد والمتغيــرات والفقــرات المخصصــة لهــا، ووصــف المعلومــات العامــة 

ــة الدراســة.   لعين
الأهميــة النســبية: وهــو مقيــاس وصفــي يقيــس مســتوى الاهتمــام بعنصــر محــدد، . 2

وقــد حــدد وفــق الصيغــة الآتيــة وبالاســتناد إلــى البدائــل المحــددة الإجابــة عــن كل فقــرة 
)الحــد الأعلــى = 5، الحــد الأدنــى = 1(، وبالاعتمــاد علــى )3( مســتويات: أهميــة منخفضــة، 

أهميــة متوســطة، وأهميــة مرتفعــة. 
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وتعــد الأهميــة منخفضــة إذا تــراوح الوســط الحســابي بيــن )1.00 - أقــل مــن 2.33(، وتعتبــر 
متوســطة إذا تــراوح الوســط الحســابي بيــن )2.33 - أقــل مــن 3.66(، بينمــا تعــد الأهميــة مرتفعــة 

إذا تــراوح الوســط الحســابي بيــن )3.66 - 5.00(.

ثانياً: المقاييس التحليلية

وهــي مجموعــة مــن المقاييــس التــي تــم اســتخدامها فــي إجــراء المعالجــات التحليليــة لأداة 
الدراســة واختبــار الفرضيــات، والتــي اشــتملت علــى: 

معامــل الاتســاق الداخلــي ألفــا كرونبــاخ: لقيــاس درجــة الثبــات والموثوقيــة فــي أداة . 1
الدراســة.

معامــل الارتبــاط الخطــي المتعــدد: للتحقــق مــن درجــة الارتبــاط بيــن أبعــاد المتغيــر . 2
المســتقل. 

تحليل الانحدار الخطي المتعدد والمتدرج: لاختبار فرضيات الدراسة. . 3

رابعاً: معالجة البيانات وتحليلها واختبار الفرضيات 

4-1 اختبار الثبات والموثوقية في أداة الدراسة

ــار ألفــا كرونبــاخ )Alpha Cronbach Test( فــي تقييــم ثبــات الأداة  اســتخدمت الدراســة إختب
المســتخدمة فــي قيــاس المتغيــرات، ويشــير كا مــن Sekaran & Bougie )2016( إلــى أن أداة 
القيــاس تعــد مقبولــة مــن الناحيــة الإحصائيــة إذا بلغــت قيمــة المعامــل ألفــا كرونبــاخ أكبــر مــن 
)0.70(، وارتفــاع هــذه القيمــة عــن القيمــة المقــدّرة يــدل علــى ارتفــاع الثبــات فــي أداة الدراســة. 

»الجدول )1(: قيم معامل ألفا كرونباخ لفقرات أداة الدراسة«

»قيمة ألفا كرونباخ«البعد والمتغيرالرقم
0.809مخاطر أمن المعلومات 1
0.828مخاطر تطبيقات الهاتف المحمول 2
0.771مخاطر تشغيلية 3
0.829»مخاطر هجمات سيبرانية«4
0.919»مخاطر الأمن السيبراني«5
0.873استخدام البطاقات المصرفية 6

0.941أداة الدراسة

بالنظــر إلــى قيــم معامــل ألفــا كرونبــاخ الــواردة فــي جــدول )1(، »يتبيّــن أن جميعهــا كانــت أكبــر 

مــن القيمــة )0.70(«، »ممــا يشــير إلــى وجــود اتســاق بيــن الفقــرات فــي أداة الدراســة، وموثوقيــة 

الأداة وإمكانيــة اســتخدامها« لإجــراء الاختبــارات والتحليــات الإحصائيــة. 
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4-2 ملاءمة »نموذج الدراسة للأساليب الإحصائية المستخدمة«

ــار  ــم إجــراء اختب ــة، ت ــة نمــوذج الدراســة فــي تحليــل الانحــدارات الخطي ــار مــدى فعالي لاختب  
الارتبــاط الخطــي المتعــدد بيــن المتغيــرات، »حيــث تشــير قيــم الارتبــاط الخطــي المتعــدد إلــى 
ــام بيــن المتغيــرات« مــن  ــوع الارتبــاط بيــن المتغيــرات المســتقلة«، ويعــد »الارتبــاط الشــبه الت ن
المشــاكل التــي تســبب عــدم ماءمــة النمــوذج، إذ أنهــا تــؤدي إلــى »تزايــد قيمــة معامــل التحديــد 
R2 عــن قيمتــه الفعليــة«، ووفقــا لـــ )Guajarati )2004 فــإن »هــذه المشــكلة تظهــر عندمــا تبلــغ 

قيمــة معامــل الارتبــاط بيــن أي متغيريــن مســتقلين« مختلفيــن )0.80( أو أكثــر.

الجدول )2(: »مصفوفة ارتباط أبعاد متغير مخاطر الأمن السيبرانيج

»مخاطر أمن المتغير
المعلومات« 

»مخاطر 
تطبيقات 
الهاتف 

المحمول« 

»مخاطر هجمات »مخاطر تشغيلية« 
سيبرانية«

1.000»مخاطر أمن المعلومات«
»مخاطر تطبيقات الهاتف 

0.6041.000**المحمول« 

0.5681.000**0.508**»مخاطر تشغيلية« 
0.7391.000**0.577**0.476**»مخاطر هجمات سيبرانية«

)**( »دال عند مستوى دلالة 0.01«

بالنظــر إلــى القيــم الــواردة فــي الجــدول )2(، يتبيــن أن »جميــع القيــم بيــن المتغيرات    
المســتقلة المختلفــة« كانــت مــا دون )0.80(، ممــا يشــير إلــى عــدم وجــود ارتبــاط شــبه تــام فيمــا 

بينهــا، وبالتالــي فعاليــة نمــوذج الدراســة »لإجــراء تحليــل الانحــدارات الخطيــة«. 

4-3 »وصف المعلومات العامة«

اشــتملت البيانــات الديموغرافيــة الخاصــة بأفــراد عينــة الدراســة علــى )4( متغيــرات، وهــي:   
ــدورات المتخصصــة فــي مجــال  )مــدة الخدمــة، المؤهــل العلمــي، المســمى الوظيفــي، وعــدد ال
الأمــن الســيبراني(، وقــد تــم تحليــل هــذه البيانــات وذلــك باســتخدام أســاليب الإحصــاء الوصفــي 

المتمثلــة فــي التكــرار والنســبة المئويــة، وعلــى النحــو الآتــي:

الجدول )3(: »وصف المعلومات العامة لأفراد عينة الدراسة«

النسبة المئويةالتكرارالفئةالمعلومات العامة

مدة الخدمة 

55.6»أقل من 5 سنوات«
3741.6»-5أقل من 10 سنوات«
2528.1»-10أقل من 15 سنة«

2224.7»15 سنة وأكثر«
89100المجموع
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المؤهل العلمي 

33.4»دبلوم«
5258.4»بكالوريوس«

3438.2»دراسات عليا«
89100المجموع

المسمى الوظيفي

11.1مدير 
22.2مساعد مدير 

3236.0مدير دائرة
5460.7رئيس قسم

89100المجموع

عدد الدورات المتخصصة في 
مجال الأمن السيبراني

2224.7دورة واحدة
1314.6دورتان

55.6ثاث دورات فأكثر
4955.1لا يوجد 
89100المجموع

»يشير تحليل المعلومات العامة في الجدول« )3( إلى أن:  

نســبة الموظفيــن ممــن بلغــت خدمتهــم »)-5أقــل مــن 10 ســنوات(« قــد شــكلوا أكبــر . 1
نســبة والتــي بلغــت )41.6%(، وهــذا يــدل علــى اهتمــام البنــوك الإســامية بالاحتفــاظ 

بموظفيهــا.

نســبة الموظفيــن الحاصليــن علــى »المؤهــل العلمــي )بكالوريــوس(« قــد شــكلوا أكبــر . 2
نســبة والتــي بلغــت )58.4%(، وهــذا يــدل علــى اهتمــام البنــوك الإســامية بتوظيــف 

ــة.  أصحــاب الكفــاءات والمعرفــة العلمي

بلغــت . 3 والتــي  نســبة  أكبــر  قــد شــكلوا  الأقســام(  »)رؤســاء  مــن  الموظفيــن  نســبة 
)60.7%(«، وهــذا قــد يعــود لحجــم المهــام التــي تقــوم بهــا البنــوك الإســامية وبالتالــي 

تعــدد أقســامها وإداراتهــا. 

نســبة الموظفيــن »)غيــر الحاصليــن( علــى الــدورات المتخصصــة فــي مجــال الأمــن . 4
الســيبراني« قــد شــكلوا أكبــر نســبة والتــي بلغــت )55.1%(، وهــذا قــد يعــود لتزايــد حجــم 
الأعبــاء والمهــام التــي يقومــون بهــا وبالتالــي عــدم توفــر الوقــت الكافــي للحصــول علــى 

ــدورات المتخصصــة.  هــذه ال

4-4 »وصف أبعاد ومتغيرات الدراسة«

»تــم اســتخدام أســاليب إحصائيــة وصفيــة« لوصــف »آراء واتجاهــات عينــة الدراســة علــى   
الأبعــاد والمتغيــرات«، وقــد اشــتملت هذه الأســاليب على »المتوســطات الحســابية والانحرافات 

المعياريــة، والرتــب الأهميــة النســبية«.
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»الجدول )4(: وصف أبعاد ومتغيرات الدراسة«

»المتوسط المتغير
الحسابي«

»الانحراف 
»الأهمية »الرتبة«المعياري«

النسبية«

مرتفعة3.9870.5574مخاطر أمن المعلومات 

مرتفعة4.0820.5953مخاطر تطبيقات الهاتف المحمول 

مرتفعة4.1030.4941مخاطر تشغيلية 

مرتفعة4.0970.5072مخاطر هجمات سيبرانية

مرتفعة---4.0670.425مخاطر الأمن السيبراني 

مرتفعة---4.1820.587استخدام البطاقات المصرفية 

النســبية لأبعــاد  ارتفــاع الأهميــة  يتبيــن  الــواردة فــي جالجــدول )4(  البيانــات  إلــى  بالنظــر 
ومتغيــرات الدراســة«، »حيــث بلــغ المتوســط الحســابي« لمخاطــر الأمــن الســيبراني )4.067(، 
النســبية لجميــع الأبعــاد«، حيــث  تبيــن »ارتفــاع الأهميــة  »وبانحــراف معيــاري« )0.425(، كمــا 
»جــاءت  )المخاطــر التشــغيلية( فــي المرتبــة الأولــى«، »بمتوســط حســابي )4.103(، وبانحــراف 
معيــاري )0.494(«، »وفــي المرتبــة الثانيــة جــاءت )مخاطــر الهجمــات الســيبرانية(«، »بمتوســط 
حســابي )4.097(، وبانحــراف معيــاري )0.507(«، »وفــي المرتبــة الثالثــة جــاءت )مخاطــر تطبيقــات 
الهاتــف المحمــول(«، »بمتوســط حســابي )4.082(، وبانحــراف معيــاري )0.595(«، بينمــا جــاءت 
الأخيــرة«، »بمتوســط حســابي )3.987(، وبانحــراف  المرتبــة  فــي  المعلومــات(  أمــن  »)مخاطــر 
 ،)4.182( المصرفيــة  البطاقــات  لاســتخدام  الحســابي  المتوســط  »وبلــغ   .»)0.557( معيــاري 

 .»)0.587( وبانحــراف معيــاري 

4-5 »نتائج اختبار الفرضيات«

4-5-1 »نتائج اختبار الفرضية الرئيسة«

ــد  ــة عن ــة إحصائي ــر ذو دلال ــه«: »لا يوجــد أث ــة الرئيســة للدراســة علــى أن جــاء »نــص الفرضي  
مســتوى معنوية )α≤0.05( لمخاطر الأمن الســيبراني بأبعادة الأربعة )مخاطر أمن المعلومات، 
مخاطــر تطبيقــات الهاتــف المحمــول، المخاطــر التشــغيلية، مخاطــر الهجمــات الســيبرانية( فــي 

اســتخدام البطاقــات المصرفيــة فــي البنــوك الإســامية العاملــة فــي الأردن«
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الجدول )5(: * »نتائج اختبار أثر مخاطر الأمن السيبراني في استخدام البطاقات المصرفية«

»المتغير 
التابع«

»ملخص 
النموذج«

»جدول المعامات«»تحليل التباين«

RR2FDf*Sig FالبيانB
 St.

Error
T*Sig t

جاستخدام 
البطاقات 
المصرفية«

0.8340.69547.93640.000

مخاطر أمن 
المعلومات 

0.2410.0822.9210.004

مخاطر 
تطبيقات 
الهاتف 

المحمول 

0.2110.0832.5380.013

»مخاطر 
تشغيلية«

0.3600.1123.2240.002

مخاطر 
هجمات 
سيبرانية

0.3000.1082.7790.007

»)α≤0.05( يكون التأثير ذا دلالة إحصائية عند مستوى« *  

بالنظــر إلــى »القيــم الــواردة فــي الجــدول رقــم )5(« يتبيــن ارتبــاط جمخاطر الأمن الســيبراني   
قيمــة  علــى  بالاعتمــاد  وذلــك  وقويــة،  طرديــة  بعاقــة  المصرفيــة«  البطاقــات  اســتخدام  فــي 
معامــل الارتبــاط R والتــي كانــت )0.834(، وأن مخاطــر الأمــن الســيبراني اســتطاعت تفســير مــا 
نســبته )69.5%( مــن التغيــر فــي اســتخدام البطاقــات المصرفيــة، وذلــك »بالاعتمــاد علــى قيمــة 
معامــل التحديــد R2 والتــي كانــت« )0.695(، كمــا يتبيــن مــن الجــدول معنويــة »الأثــر لمخاطــر الأمن 
الســيبراني فــي اســتخدام البطاقــات المصرفيــة«، »حيــث كانــت قيمــة F )47.936(، وبمســتوى 
الدلالــة )Sig=0.000( وهــو أقــل مــن 0.05«. وبالاســتناد لمــا ســبق يتبيــن أنــه: »يوجــد أثــر ذو دلالــة 
إحصائيــة عنــد مســتوى معنويــة )α≤0.05( لمخاطــر الأمــن الســيبراني بأبعــادة الأربعــة: )مخاطــر 
أمــن المعلومــات، مخاطــر تطبيقــات الهاتــف المحمــول، المخاطــر التشــغيلية، مخاطــر الهجمــات 

الســيبرانية( فــي اســتخدام البطاقــات المصرفيــة فــي البنــوك الإســامية العاملــة فــي الأردن«. 

4-5-2 »نتائج اختبار الفرضيات الفرعية« 

بالنظــر إلــى جــدول المعامــات فــي الجــدول رقــم )5( يتبيــن معنويــة الأثــر عنــد )مخاطــر أمــن 
المعلومــات(، حيــث كانــت قيمــة المعامــل B عنــده )0.241(، وقيمــة t )2.921(، وبمســتوى الدلالــة 
ــة  ــر ذو دلالــة إحصائيــة عنــد مســتوى معنوي ــه: »يوجــد أث )Sig=0.004(، وبالاســتناد لهــذا يتبيــن أن
)α≤0.05( لمخاطــر أمــن المعلومــات فــي اســتخدام البطاقــات المصرفيــة فــي البنــوك الإســامية 

العاملــة فــي الأردن«.

كانــت قيمــة  حيــث  المحمــول(،  الهاتــف  عنــد )مخاطــر تطبيقــات  الأثــر  ويتبيــن معنويــة 
المعامــل B عنــده )0.211(، وقيمــة t )2.538(، وبمســتوى الدلالــة )Sig=0.013(، وبالاســتناد لهــذا 
يتبيــن أنــه: »يوجــد أثــر ذو دلالــة إحصائيــة عنــد مســتوى معنويــة )α≤0.05( لمخاطــر تطبيقــات 
الهاتــف المحمــول فــي اســتخدام البطاقــات المصرفيــة فــي البنــوك الإســامية العاملــة فــي 

الأردن«.
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كمــا يتبيــن معنويــة الأثــر عنــد »)مخاطــر تشــغيلية(«، حيــث كانــت جقيمــة المعامــل B عنــده 
)0.360(«، وقيمــة t )3.224(، وبمســتوى دلالــة )Sig=0.002(، وبالاســتناد لهــذا يتبيــن أنــه: »يوجــد 
أثــر ذو دلالــة إحصائيــة عنــد مســتوى معنويــة )α≤0.05( للمخاطــر التشــغيلية فــي اســتخدام 

البطاقــات المصرفيــة فــي البنــوك الإســامية العاملــة فــي الأردن«.

ويتبيــن كذلــك معنويــة الأثــر عنــد »)مخاطــر هجمــات ســيبرانية(، حيــث كانت قيمــة المعامل 
B عنــده )0.300(«، وقيمــة t )2.779(، وبمســتوى دلالــة )Sig=0.007(، وبالاســتناد لهــذا يتبيــن أنــه: 
ــة )α≤0.05( لمخاطــر الهجمــات الســيبرانية  ــد مســتوى معنوي ــة عن ــة إحصائي ــر ذو دلال »يوجــد أث

فــي اســتخدام البطاقــات المصرفيــة فــي البنــوك الإســامية العاملــة فــي الأردن«.

ولترتيــب أبعــاد »مخاطــر الأمــن الســيبراني« مــن حيــث التأثيــر فــي »اســتخدام البطاقــات   
المصرفيــة«، تــم »إجــراء تحليــل الانحــدار المتــدرج«، وكانــت النتيجــة كمــا يأتــي:

الجــدول )6(: »ترتيــب مخاطــر الأمــن الســيبراني مــن حيــث تأثيرهــا فــي اســتخدام البطاقــات 
المصرفيــة« 

»مخاطر الأمن النموذج
Bt*Sig tR2F*SigFالسيبراني« 

0.86910.0130.0000.535100.2630.000»مخاطر تشغيلية«الأول
0.6136.4990.0000.63374.1850.000»مخاطر تشغيلية«الثاني

مخاطر تطبييقات 
0.3754.7840.000الهاتف المحمول

0.5445.8240.0000.66756.8460.000»مخاطر تشغيلية«الثالث
مخاطر تطبييقات 
0.2643.1560.002الهاتف المحمول

0.2532.9610.004مخاطر أمن المعلومات 
0.3603.2240.0020.69547.9360.000»مخاطر تشغيلية«الرابع

مخاطر تطبييقات 
0.2112.5380.013الهاتف المحمول

0.2412.9210.004مخاطر أمن المعلومات 
»مخاطر هجمات 

0.3002.7790.007سيبرانية«

»)α≤0.05( يكون التأثير ذا دلالة إحصائية عند مستوى« *  

»بالنظــر إلــى القيــم الــواردة فــي الجــدول رقــم )6(« »يتبيــن أن )مخاطــر تشــغيلية(« تعــد   
مــن أكثــر »المخاطــر تأثيــراً فــي اســتخدام البطاقــات المصرفيــة«، »حيــث جــاءت فــي المرتبــة الأولى، 
وفســرت مــا نســبته )53.5%(ج »مــن التغيــر فــي المتغيــر التابــع«، »وبإضافــة )مخاطــر تطبيقــات 
الهاتــف المحمــول( فــي النمــوذج الثانــي«، »ارتفعــت النســبة إلــى )63.3%(«، جوبإضافــة )مخاطــر 
أمــن المعلومــات( فــي النمــوذج الثالــث«، »ارتفعــت النســبة إلــى« )66.7%(، »وبإضافــة )مخاطــر 

هجمــات ســيبرانية( فــي النمــوذج الرابــع«، »ارتفعــت النســبة إلــى« )%69.5(.
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-5 »النتائج والتوصيات« 

5-1 »النتائج« 

»توصلت الدراسة إلى النتائج الآتية«: 

»وجــود اهتمــام مرتفــع بمخاطــر الأمــن الســيبراني، بمــا فيهــا مخاطــر أمــن المعلومــات، . 1
ومخاطــر تطبيقــات الهاتــف المحمــول، والمخاطــر التشــغيلية، ومخاطــر الهجمــات 
الســيبرانية«. وهــذا يــدل علــى اهتمــام هــذه البنــوك بتوفيــر الحمايــة لعمائهــا، وتأميــن 
اســتقرار نظامهــا المالــي، مــن خــال توفيــر وتنفيــذ وتطويــر إجــراءات الأمــن الســيبراني 
الازمــة لحمايــة بيانــات العمــاء والحــد مــن وقــوع كــوارث وحــوادث أمنيــة. حيــث إنها تعد 
ــة،  ــة الإلكتروني ــدة مــن هجمــات القرصن ــر القطاعــات تعرضــاً للمخاطــر المتزاي مــن أكث
وســرقة البيانــات، والاحتيــال الإلكترونــي، والتــي تؤثــر ســلباً علــى ســمعتها وتعريــض 

أمــوال العمــاء للخطــر.  

وجــود اهتمــام مرتفــع باســتخدام البطاقــات المصرفيــة، وهــذا قد يعود للفوائــد والمزايا . 2
التــي تحققهــا هــذه البطاقــات المصرفيــة للعمــاء والبنــوك الإســامية، فهــي تســهم 
فــي »تيســير العمليــات الماليــة وتحويــل الأمــوال بصــورة ســريعة وآمنــة«، كمــا أنهــا 
تســاهم فــي توفيــر الضبــط والرقابــة علــى الإنفــاق والمصروفــات، ممــا يســاعد العمــاء 
علــى إدارة أموالهــم بشــكل فعــال وتحديــد أولوياتهــم وأهدافهــم الماليــة المتعلقــة 
التــي تســتخدمها  بالبنــوك فهــي تعــد مــن الأدوات الأساســية  بهــم. وفيمــا يتعلــق 
البنــوك الإســامية لتوفيــر الخدمــات المصرفيــة للعمــاء، وتســاهم فــي تعزيــز وتوطيــد 
»العاقــة بيــن المصــرف والعميــل مــن خــال تقديــم خدمــات مصرفيــة ســريعة وآمنــة، 
كمــا تســاهم فــي توفيــر الســيولة الماليــة للبنــوك الإســامية« مــن خــال جمــع الأمــوال 

مــن العمــاء بشــكل ســريع وفعــال، وتســاعدها فــي تقديــم خدمــات ماليــة متنوعــة. 

يوجــد أثــر لمخاطــر الأمــن الســيبراني فــي اســتخدام البطاقــات المصرفيــة. ووجــود هــذا . 3
الأثــر قــد يعــود إلــى أن »اســتخدام البطاقــات المصرفيــة يتــم عبــر الإنترنــت، والــذي يعــد 
أحــد الأســاليب الرئيســة التــي تســتهدفها الهجمــات المصرفيــة لاختــراق الحســابات 
المصرفيــة«، والاحتيــال الإلكترونــي، والاســتياء علــى الأمــوال، والهجــوم علــى شــبكات 
الدفــع، وبالتالــي فــإن »توفيــر الحمايــة والأمــان مــن المخاطــر الســيبرانية مــن شــأنه أن 
ينعكــس علــى حمايــة المعامــات والتعامــات التــي تتــم عبــر البطاقــات المصرفيــة«. 

»تعــد المخاطــر التشــغيلية مــن أبــرز مخاطــر الأمــن الســيبراني« المؤثــرة علــى البطاقات . 4
المصرفيــة، وهــذا قــد يعــود إلــى أن »الهجمــات الإلكترونيــة تعتمــد علــى العديــد مــن 
التقنيــات والمهــارات الحديثــة لاســتهداف شــبكات البطاقــات المصرفيــة واختراقهــا 
وســرقة البيانــات الشــخصية والماليــة للعمــاء«، »ولــذا فــإن تطبيــق حلــول تقنيــة يعــد 
مــن الوســائل والإجــراءات الأمنيــة التــي تضمــن الحمايــة لبيانــات العمــاء وســامة 

العمليــات المصرفيــةج.  
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5-2 »التوصيات« 

جاءت توصيات الدراسة بما يأتي«: 

»زيــادة اهتمــام إدارات البنــوك الإســامية العاملــة فــي الأردن« بتطويــر وتنفيــذ إجــراءات . 1
الأمــن الســيبراني الازمــة والمعنيــة بحمايــة بيانــات العمــاء ومنــع وقــوع أيــة حــوادث 
أنظمــة  المتطــورة، وتطويــر  التشــفير  تقنيــات  أمنيــة، مــن خــال اســتخدام  وكــوارث 
وبرامــج الحمايــة ضــد الهجمــات الإلكترونيــة، وتنفيــذ إجــراءات إدارة المخاطــر، وتدريــب 

الموظفيــن علــى برامــج الأمــن الســيبراني. 

ــة فــي الأردن عمائهــا بمخاطــر الأمــن الســيبراني«، . 2 ــة البنــوك الإســامية العامل »توعي
وتشــجيعهم علــى اتخــاذ كافــة إجــراءات الحمايــة الازمــة لحمايــة بياناتهــم الماليــة، 
وعــدم  الفيروســات،  مكافحــة  برامــج  وتحديــث  قويــة،  مــرور  كلمــات  تطبيــق  ومنهــا 

المصرفيــة مــع الآخريــن.  المعلومــات  مشــاركة 

البطاقــات . 3 علــى  الأردن  فــي  العاملــة  الإســامية  البنــوك  اعتمــاد  مســتوى  »زيــادة 
مــن  العمــاء  ومتطلبــات  احتياجــات  »تلبيــة  فــي  أهميــة  مــن  لهــا  لمــا  المصرفيــة«، 
الخدمــات المصرفيــة بشــكل فــوري وآمــن، وتعزيــز الســيولة الماليــة للبنــك وتحســين 

المصرفيــة«.  بخدماتــه  الثقــة  وزيــادة  ســمعته 

توجيــه مــزودي خدمــات الدفــع الإلكترونيــة علــى تطويــر »حلــول أمنيــة جديــدة وبشــكل . 4
مســتمر للحــد مــن مخاطــر الأمــن الســيبراني المتعلقــة بالبطاقــات المصرفيــة«. 

توظيــف شــركات البطاقــات المصرفيــة أحــدث ججالحلــول التقنيــة والبرمجيــات الأمنيــة . 5
لحمايــة بيانــات العمــاء وضمــان الســامة فــي العمليــات المصرفيــة«. 

»إجــراء البنــوك الإســامية العاملــة فــي الأردن عمليــات تحديــث أمنيــة مســتمرة علــى . 6
أنظمتهــا«؛ لضمــان عــدم وجــود ثغــرات أمنيــة يمكــن اســتغالها مــن قبــل المهاجميــن. 
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