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ABSTRACT 

This study aimed to determine the effect of applying all the variables related to 
the )COSO( framework for internal control in the Jordanian commercial banks and its 
effectiveness in reducing the risks of cloud accounting. To achieve the objectives of 
the study, a questionnaire related to the subject of the research was prepared and 
distributed to employees in Jordanian commercial banks. The data were analyzed using 
the statistical analysis program )SPSS(. The results confirmed that there is a statistically 
significant effect of implementing the internal control elements according to the COSO 
framework and reducing the risks of cloud accounting. Moreover, the results have 
shown that there is an effect for each of these elements in managing the risks of cloud 
accounting. The study recommends preparing Jordanian commercial banks policies 
for human resources practices, testing and training employees when evaluating the 
control system. )144(

Keywords: )COSO(, internal control, cloud computing, cybersecurity, Jordanian 
commercial banks.
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الملخص:

 هدفــت هــذه الدراســة إلــى تحديــد أثــر تطبيــق إطــار عمــل )COSO( للرقابــة الداخليــة فــي 
البنــوك التجاريــة الأردنيــة وفعاليتهــا فــي الحــد مــن مخاطــر المحاســبة الســحابية حيــث تناولــت 
الدراســة جميــع المتغيــرات المرتبطــة بإطــار عمــل )COSO( للرقابــة الداخلية.وتــم إجــراء هــذه 
الدراســة علــى القطــاع المصرفــي الأردنــي، مــن خــال تســليط الضــوء علــى العاقــة بيــن إطــار 
عمــل )COSO( بوجــود الأمــن الســيبراني الــذي ســيعزز الاســتقرار في القطاع المصرفــي؛ ولتحقيق 
أهــداف البحــث تــم إعــداد الاســتبانة المتعلقــة بموضــوع البحــث، وتــم توزيعهــا علــى العامليــن 
فــي البنــوك التجاريــة الأردنيــة، وتــم تحليــل البيانــات التــي تــم جمعهــا باســتخدام برنامــج التحليــل 
الإحصائــي )SPSS(. وأكــدت النتائــج إلــى وجــود أثــر ذي دلالــة إحصائيــة لتنفيــذ عناصــر الرقابــة الداخلية 
تبعــا لإطــار COSO والحــد مــن مخاطــر المحاســبة الســحابية، حيــث تبيــن وجــود أثــر لــكل عنصــر مــن 
ــات، أهمهــا: إعــداد  هــذه العناصــر فــي إدارة مخاطــر المحاســبة الســحابية. وخــرج البحــث بتوصي
البنــوك التجاريــة الأردنيــة سياســات لممارســات المــوارد البشــرية واختبــار الموظفــون وتدريبهــم 

عنــد تقييــم نظــام الرقابــة. )140(

 الكلمــات المفتاحيــة: )COSO(، الرقابــة الداخليــة، الحوســبة الســحابية، البنــوك التجاريــة الأردنيــة، 
الأمن الســيبراني.

المقدمة

ــي بــا أدنــى شــك، حيــث ســيطر هــذا التطــور  ــا الحال يعــد التطــور التكنولوجــي ســمة عصرن
علــى جميــع مناحــي حياتنــا حتــى دخلــت فــي أصغــر تفاصيــل حياتنــا، مــن الواضــح تمامًــا أن الصناعــة 
ــة الأساســية  ــة التحتي ــا والاتصــالات هــي البني ــة تكــون فيهــا التكنولوجي ــة ثوري ــة تمــر بمرحل المالي
ــد؛ لذلــك، تحــرص البنــوك والمؤسســات الماليــة علــى تبنــي  ــي العالمــي الجدي لهــذا النظــام المال
الخدمــات الماليــة الرقميــة والاســتفادة منهــا لتكــون أكثــر قــدرة علــى المنافســة، وتقليــل التكلفــة، 
وتحقيــق الكفــاءة المؤسســية لمواكبــة الســاحة الجديــدة والاســتمرار)البنك المركــزي(. ومــع 
التطــور التكنولوجــي الكبيــر ظهــرت أخطــار مرافقــة ومرادفــه لهــذا التطــور، الأمــر الــذي أوجــب 
وجــود حاجــة ماســة مــن أجــل إيجــاد حلــول لحمايــة الأنظمــة التكنولوجيــة مــن هــذه المخاطــر، 
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الشيخ وأحمد

ومــن هنــا ظهــر مصطلــح الأمــن الســيبراني والحكومــة الســيبرانية مــن أجــل تحديــد الأطــر العامــة 
لتحقيــق ســامة وساســة عمليــات التمويــل فــي هــذا النظــام العالمــي الجديــد، يصبــح الأمــن 
الســيبراني أكثــر أهميــة. مــع نمــو الصناعــة وتطــور تهديــدات وهجمــات الأمــن الســيبراني أيضًــا؛ 
يجــب بــذل جهــود جــادة لإنشــاء بنيــة تحتيــة قويــة ومرنــة عبــر الإنترنــت )Ali et al,2020(. كمــا يعــد 
إطــار عمــل الـــ )COSO( للرقابــة الداخليــة أداة مهمــة للغايــة لــدى المدققيــن والمــدراء لفهــم 
أنظمــة تكنولوجيــا المعلومــات والتــي بدورهــا تســاهم فــي اختيــار أفضــل مســتوى مــن الســيطرة 
والأمــان الضروريــان لحمايــة أصــول وبيانــات الشــركة بأعلــى درجــات الفاعليــة والكفــاءة. ومــن هــذا 
المنطلــق تســعى هــذه الدراســة إلــى إبــراز أثــر إطــار عمــل )COSO( للرقابــة الداخليــة فــي الحــد مــن 

مخاطــر الحوســبة الســحابية فــي البنــوك التجاريــة الأردنيــة الــدور الوســيط لأمــن الســيبراني.

مشكلة الدراسة:

 تعــد الرقابــة الداخليــة فــي البنــوك التجاريــة بمثابــة وظيفــة دائمــة ومســتمرة وعمليــة ذاتيــة 
ينبغــي القيــام بهــا فــي كافــة مســتويات النشــاط المصرفــي، مــن حيــث اعتبارهــا نظامــا لضبــط 
الأداء وضمانــا لتحقيــق الأهــداف المســطرة مــن طــرف مجالــس الإدارة فــي البنــوك التجاريــة، 
إذ تقــع علــى مســؤوليتهم فــي إدارة البنــوك المملوكــة لهــم ضــرورة إقامــة نظــام رقابــة داخليــة 
فعــال، وكــذا المحافظــة علــى هــذا النظــام والتأكــد مــن ســامته مــن خــال توفيــر بيئــة ســليمة 
ومائمــة تضمــن تحســين الأداء فــي البنــوك. حتــى يمكــن فهــم طبيعــة نظــام الرقابــة الداخليــة 
الفعــال فــي البنــوك التجاريــة لا بــد مــن توضيــح المفاهيــم الأساســية لذلــك النظــام، فضــا 
علــى اســتخدامها بعــد ذلــك كمقيــاس للحكــم علــى مــدى كفــاءة وفعاليــة نظــام الرقابــة، ومــدى 
مســاهمته فــي رفــع مســتوى الأداء فــي البنــوك التجاريــة )خــاوي وعريــوة، 2019(، كمــا ان العديــد 
مــن البنــوك تواجــه مشــاكل فــي أنظمــة الرقابــة الداخليــة بالإضافــة إلــى الحوكمــة الســيبرانية 
ومقومــات الحوســبة الســحابية، وهــو مــا ينعكــس علــى جميــع الأصعــدة المتعلقــة بالعمــل فــي 
البنــوك الأردنيــة، ممــا يــؤدي إلــى غيــاب الهيــاكل المزدوجــة وتداخــل الصاحيــات وعــدم وضــوح 
الخطــط والأهــداف؛ ممــا يــؤدي إلــى ضعــف فــي المســاءلة، الأمــر الــذي يتطلــب بنــاء أنظمــة 
حوكمــة إلكترونيــة فعالــة وأنظمــة محاســبة ســحابية قــادرة علــى الحــد مــن الاحتيــال والتاعــب 
ــات بالإضافــة  ــة البيان ــؤدي إلــى ضمــان مصداقي ومواجهــة مخاطــر المحاســبة الســحابية، ممــا ي
إلــى تحقــق الفعاليــة والكفــاءة للعمليــات وهــذه كلــه يــؤدي إلــى الالتــزام بالقوانيــن والسياســات 

.)Ali et al,2020( الخاصــة بالبنــك

أسئلة البحث: 

تقييــم . 1 الرقابــة،  )بيئــة  بمتغيراتــه  الداخليــة  للرقابــة   )COSO( عمــل  إطــار  أثــر  هــو  مــا 
المخاطــر، الأنشــطة الرقابيــة، المعلومــات والاتصــال، المراقبــة( فــي الحــد مــن مخاطــر 

الحوســبة الســحابية فــي البنــوك الأردنيــة المدرجــة أســهمها فــي بورصــة عمــان.

تقييــم . 2 الرقابــة،  )بيئــة  بمتغيراتــه  الداخليــة  للرقابــة   )COSO( عمــل  إطــار  أثــر  هــو  مــا 
المخاطــر، الأنشــطة الرقابيــة، المعلومــات والاتصــال، المراقبــة( فــي الأمــن الســيبراني 

فــي البنــوك الأردنيــة المدرجــة أســهمها فــي بورصــة عمــان.
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بيــان أثــر الأمــن الســيبراني فــي الحــد مــن مخاطــر الحوســبة الســحابية فــي البنــوك . 3
بورصــة عمــان. فــي  أســهمها  المدرجــة  الأردنيــة 

بيــان أثــر إطــار عمــل )COSO( للرقابــة الداخليــة بمتغيراتــه )بيئــة الرقابــة، تقييــم المخاطــر، . 4
الأنشــطة الرقابيــة، المعلومــات والاتصــال، المراقبــة( فــي الحــد مــن مخاطــر الحوســبة 
الســحابية الــدور الوســيط لأمــن الســيبراني فــي البنــوك الأردنيــة التــي تكــون أســمائها 

مدرجــة تحــت بورصــة عمــان.

 أهداف الدراسة: 

تهدف هذه الدراسة إلى ما يلي: 
الداخليــة . 1 للرقابــة   )COSO( عمــل  إطــار  لـــ  الأساســية  المفاهيــم  علــى  الضــوء  إلقــاء 

البنــوك  فــي  تطبيقهــا  عنــد  الســحابية  الحوســبة  ومفاهيــم  الســيبرانية  والحوكمــة 
عمــان. بورصــة  فــي  أســهمها  المدرجــة  الأردنيــة 

التعــرف علــى أثــر إطــار عمــل )COSO( للرقابــة الداخليــة بمتغيراتــه: )بيئــة الرقابــة، تقييــم . 2
المخاطــر، الأنشــطة الرقابيــة، المعلومــات والاتصــال، المراقبــة( فــي الحــد مــن مخاطــر 

الحوســبة الســحابية فــي البنــوك الأردنيــة المدرجــة أســهمها فــي بورصــة عمــان.
تقييــم . 3 الرقابــة،  )بيئــة  بمتغيراتــه  الداخليــة  للرقابــة   )COSO( عمــل  إطــار  أثــر  هــو  مــا 

المخاطــر، الأنشــطة الرقابيــة، المعلومــات والاتصــال، المراقبــة( فــي الحــد مــن مخاطــر 
الحوســبة الســحابية الــدور الوســيط لأمــن الســيبراني فــي البنــوك الأردنيــة المدرجــة 

أســهمها فــي بورصــة عمــان.
مــا هــو أثــر الأمــن الســيبراني فــي الحــد مــن مخاطــر الحوســبة الســحابية فــي البنــوك . 4

الأردنيــة المدرجــة أســهمها فــي بورصــة عمــان.
تقييــم . 5 الرقابــة،  )بيئــة  بمتغيراتــه:  الداخليــة  للرقابــة   )COSO( عمــل  إطــار  أثــر  هــو  مــا 

المخاطــر، الأنشــطة الرقابيــة، المعلومــات والاتصــال، المراقبــة( فــي الأمــن الســيبراني 
فــي البنــوك الأردنيــة المدرجــة أســهمها فــي بورصــة عمــان.

أهمية الدراسة:

 تنبــع أهميــة الدراســة مــن أهميــة الــدور الحيــوي الــذي تلعبــه متغيــرات الدراســة والمتعلقــة 
بأنظمــة الرقابــة الداخليــة حســب الـــ COSO والحوكمــة الإلكترونيــة والمحاســبة المطبقــة فــي 
البنــوك التجاريــة فــي طبيعــة عمــل البنــوك مــن خــال تحقيــق الأهــداف الرئيســة لمصداقيــة 
البيانــات الماليــة وتحقيــق كفــاءة العمليــات وامتثالهــا للسياســات والقوانيــن واللوائــح. بالإضافــة 
إلــى معالجــة المخاطــر المترتبــة علــى اســتخدام الحوســبة الســحابية التــي تحــول دون تحقيــق 
هــذه الأهــداف وبالتالــي تحســين قدراتهــا الرقابيــة )Ali et al,2020(. كمــا تعــد هــذه الدراســة 
مهمــة؛ لأنهــا تقــدم إضافــة للدارســات الســابقة حــول مواضيــع الأمــن الســيبراني والحوكمــة 
الســيبرانية والحوســبة الســحابية وإطارعمــل )COSO( للرقابــة الداخليــة. حيــث يتــم إجــراء هــذه 
الدراســة فــي الأردن كدولــة ناميــة، حيــث إنــه وبحســب علــم الباحــث تبيــن عــدم وجــود دراســات 
كافيــة حــول العاقــة بيــن إطــار عمــل )COSO( للرقابــة الداخليــة والحوكمــة الســيبرانية والحوســبة 
الســحابية. كمــا أن إجــراء هــذه الدراســة علــى القطــاع المصرفــي الــذي يلعــب دورًا مهمًــا في النمو 
الاقتصــادي، كمــا ستســاعد هــذه الدراســة فــي فهــم العاقــة بيــن إطــار عمــل )COSO( للرقابــة 
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الداخليــة والحوســبة الســحابية بوجــود الأمــن الســيبراني، بعــد أن مــرت البنــوك بالأزمــات الماليــة، 
وبالتالــي تعزيــز الاســتقرار فــي القطــاع المصرفــي، وســوف توفــر معلومــات مفيــدة للبنــوك لزيــادة 
الاهتمــام بموضــوع الحوســبة الســحابية وحمايــة المعلومــات عــن طريــق الحوكمــة الســيبرانية 
وإطــار عمــل )COSO( للرقابــة الداخليــة. كمــا تقــدم هــذه الدراســة نتائــج وتوصيــات تمكــن صنــاع 
القــرار فــي البنــوك، علــى تحديــد معلومــات مفيــدة لهــم لتحديــد المتغيــرات التــي تؤثــر علــى تحســين 
قــدرة البنــوك فــي اســتخدام الحوســبة الســحابية وزيــادة الأمــن الســيبراني للمعلومــات، ممــا 

يعــزز الثقــة المتبادلــة بيــن المســاهمين والبنــوك والعمــاء. 

فرضيات الدراسة:

HO1: الفرضيــة الرئيســة الأولــى: لا يوجــد أثــر ذو دلالــة إحصائيــة عنــد مســتوى دلالــة احصائيــة 
المخاطــر،  تقييــم  الرقابــة،  )بيئــة  بمتغيراتــه:  الداخليــة  للرقابــة   )COSO( عمــل  إطــار   )α≤0.05(
الأنشــطة الرقابيــة، المعلومــات والاتصــال، المراقبــة( فــي الحــد مــن مخاطــر الحوســبة الســحابية 

فــي البنــوك الأردنيــة المدرجــة فــي بورصــة عمــان.
HO2: الفرضيــة الرئيســة الثانيــة: لا يوجــد أثــر ذو دلالــة إحصائيــة عنــد مســتوى دلالــة احصائيــة 
المخاطــر،  تقييــم  الرقابــة،  )بيئــة  بمتغيراتــه:  الداخليــة  للرقابــة   )COSO( عمــل  إطــار   )α≤0.05(
الأنشــطة الرقابيــة، المعلومــات والاتصــال، المراقبــة( فــي الأمــن الســيبراني فــي البنــوك المدرجــة 

فــي بورصــة عمــان.
 )α ≤ 0.05( الفرضية الرئيسة الثالثة: لا يوجد أثر ذو دلالة إحصائية عند مستوى دلالة :HO3
لأمــن الســيبراني للحــد مــن مخاطــر الحوســبة الســحابية فــي البنــوك المدرجــة أســماؤها تحــت 

بورصــة عمان.
دلالــة  عنــد مســتوى  إحصائيــة  دلالــة  ذو  أثــر  يوجــد  لا  الرابعــة:  الرئيســة  الفرضيــة   :HO4
تقييــم  الرقابــة،  )بيئــة  بمتغيراتــه:  الداخليــة  للرقابــة   )COSO( عمــل  إطــار   )α≤0.05( احصائيــة 

المراقبــة(. والاتصــال،  المعلومــات  الرقابيــة،  الأنشــطة  المخاطــر، 

خامسا: أنموذج الدراسة

شكل رقم )1(: أنموذج الدراسة

مخاطر المحاسبية 
السحابية

الأمن السيبراني

إطار عمل الرقابة 
)COSO( الداخلية

•بيئة الرقابة.
•تقييم المخاطر.

•الأنشطة الرقابية.
•المعلومات 

والاتصال.
•المراقبة.
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أثر الرقابة الداخلية وفقا لإطار )COSO( في الحد من مخاطر المحاسبة السحابية في 
البنوك التجارية الأردنية: الدور الوسيط للأمن السيبراني

محددات الدراسة:

الحــدود الموضوعيــة: التعــرف علــى أثــر إطار عمل )COSO( للرقابــة الداخلية بمتغيراته . 1
)بيئــة الرقابــة، تقييــم المخاطــر، الأنشــطة الرقابيــة، المعلومــات والاتصــال، المراقبــة( 
فــي التقليــل مــن خطــورة الحوســبة الســحابية فــي البنــوك الأردنيــة المدرجــة أســهمها 

فــي بورصــة عمــان.

الحدود الزمانية: العام 2022-2012.. 2

الحدود المكانية: البنوك التجارية المدرجة أسهمها في بورصة عمان.. 3

الأساليب الإحصائية المستخدمة

سيتم استخدام المجموعة الإحصائية SPSS لتحليل البيانات كما يلي: 

مقاييس النزعة المركزية )المتوسطات الحسابية والانحرافات المعيارية(.. 1

الانحدار المتعدد المتدرج لمعرفة تأثير عدة متغيرات مستقلة على متغير تابع.. 2

 الإطار النظري والدراسات السابقة: 

 أولا الإطار النظري:

مفهوم الرقابة الداخلية

وتعــرف بأنهــا الخطــة التنظيميــة والوســائل والإجــراءات الموضوعــة مــن قبــل المنظمــة 
للمســاعدة فــي تحقيــق أهــداف الإدارة، والتأكــد مــن ســامة وكفــاءة تنفيــذ أعمــال المنظمــة 
وتطبيــق سياســات الإدارة، والمحافظــة علــى الأصــول والممتلــكات مــن الغــش والضيــاع، ومنــع 
التأكــد مــن صحــة واكتمــال الســجات المحاســبية  الأخطــاء واكتشــافها إن وجــدت، وكذلــك 

ــام،2011:629(.  ــة الســليمة فــي الوقــت المحــدد لهــا )غنيمــات وصي ــات المالي وإعــداد البيان

تختلــف التعريفــات المتعلقــة بأمــور تطويــر الرقابــة الداخليــة، وتنقســم إلــى مراحــل مختلفــة. 
حيــث يمكــن تعريــف الرقابــة الداخليــة مــن قبــل المعهــد الأمريكــي للمحاســبين المعتمديــن 
)AICPA( بأنهــا خطــة تنظيميــة وغيرهــا مــن الإجــراءات والتدابيــر والتــي تتخذهــا الوكالــة مــن أجــل 
حمايــة الأصــول. تحقــق مــن صحــة الحســاب مــن خــال عمليــات التحســين، وهــي مجموعــة تتجــه 

.)AICPA, 2016( بتحســين كل مــن الوظائــف المحاســبية وكفــاءة الإنتــاج بالإضافــة إلــى تعزيــز

ــة الداخليــة بأنهــا عمليــة مجهــزة  ــار التدقيــق الدولــي المعــدل رقــم 315 بالرقاب  يُعــرّف معي
ــؤول  ــان، ويتــم تنفيذهــا بشــكل ســليم، وت ــإدارة الكي مــن خــال الإدارة ومــن جميــع المشــاركين ب
إلــى تحقيــق الأهــداف الموضوعــة مســبقا مــن قبــل الإدارة والمتعلقــة بالتقريــر المالــي، وذلــك عــن 
طريــق الالتــزام بتحقيــق كفــاءة تشــغيلية بالإضافــة إلــى الامتثــال للسياســات والقوانيــن واللوائــح 

.)ISA 315 )Revised 2019(
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أي  إدارة  تعتمدهــا  التــي  والسياســات  »الإجــراءات  بأنهــا:  الداخليــة  الرقابــة  تعــرف   
المعيــار  مــن   8 للفقــرة  وفقــا  أهدافهــا«،  تحقيــق  فــي  الإمــكان  قــدر  للمســاعدة  شــركة 
الدولــي للتدقيــق )IAS( رقــم 400. لضمــان حمايــة الأصــول، تــم الالتــزام بهــذه الإجــراءات أو حتــى 
البيانــات الماليــة والتــي تأتــي فــي الوقــت المناســب حيــث إنهــا دقيقــة للغايــة، وتنتهــي بمنــع أخطــاء 

.)IAS، 2020( العقاريــة  المحاســبة  ســجات  فــي  الاحتيــال  اكتشــاف 

 كمــا وصفــت المنظمــة الفرنســية للخبــراء والمحاســبين القانونييــن نظــام الرقابــة الداخلية 
)OECD(، والتــي تعرفهــا بأنهــا مجموعــة مــن الضمانــات، والتــي تســاعد الشــركات فــي تحقيــق 
العمليــات  إنشــاء  والحفــاظ عليهــا.  بياناتهــا  وجــودة  فــي حمايــة أصولهــا  المتمثلــة  أهدافهــا 
اتبــاع  خــال  مــن  العناصــر  هــذه  ســامة  وحمايــة  الكفــاءة  لتحســين  التنظيميــة  والإجــراءات 

.)OECD, 2019( الإداريــة  المشــورة 

 )Committee Of Sponsoring Organizations COSO( وقد حددت اللجنة لرعاية المنظمات
 Pãcurari &( :المفاهيــم الأساســية والتــي ينطــوي عليهــا نظــام الرقابــة الداخليــة، وهــي كمــا يلــي

)Nechita , 2013

تعد وسيلة لتحقيق الهدف.	 

أداء 	  علــى  قادريــن  مؤهليــن  أشــخاص  قبــل  مــن  الداخليــة  الرقابــة  تنفيــذ  يتــم 
بهــم. المنــوط  الــدور 

تــم تصميــم الرقابــة الداخليــة وتشــغيلها؛ لتحقيــق الأهــداف بشــكل فعــال فــي مجــالات 	 
عديــدة، وهــذا يعتمــد علــى الإدارة وفهــم مجلــس إدارتهــا لمــدى تحقيــق تلــك الأهــداف.

أنواع الرقابة الداخلية

 لقــد اعتمــد كثيــر مــن الكتــاب والمهتميــن فــي مجــال الرقابــة الداخليــة، فــي تصنيــف فروعهــا 
أو أنواعهــا، علــى تبويــب الأهــداف التــي تضمنهــا تعريفهــا، اســتنادا إلــى مــا جــاء فــي التعريــف الــذي 

 )AICPA, 2017 (:قدمــه المعهــد الأمريكــي، حيــث صنفــت الرقابــة الداخليــة إلــى عــدة أقســام

أولًا: الرقابة الإدارية: 

مــن  يتكــون  فإنــه  العمليــات،  علــى  المحاســبية  الرقابــة  لتقريــر  الأســاس  وباعتبــاره   
الإســتراتيجية التنظيميــة ووســائل الممارســات والتنســيق التــي تهــدف إلــى تعظيــم الفعاليــة 
أهــداف  لتحقيــق  بالمســاءلة  مباشــرة  ترتبــط  التــي  بالأنظمــة  الالتــزام  تعزيــز  مــع  والإنتاجيــة 
المنظمــة، مثــل البيانــات الإحصائيــة والميزانيــات التقديريــة، والتــي ترتبــط وبشــكل غيــر مباشــر 

.)2012 )دهيــرب،  والمحاســبية  الماليــة  بالســجات 

 ومــن الواضــح أيضــا أن جــزءا كبيــرا مــن وظيفــة المدقــق ينطــوي علــى دراســة وتقييــم نظــام 
الرقابــة الإداريــة، وهــو أحــد فــروع الرقابــة الداخليــة؛ لأن سياســات وخطــط الإدارة المســتهدفة لهــا 

تأثيــر مباشــر وكبيــر علــى النتائــج للعمليــات والصحــة المالية للشــركات.
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 إن رأي المدقــق فــي مــدى تمثيــل هــذه البيانــات بشــكل عــادل وصــادق للمركــز المالــي 
ــل قــوي  ــق السياســات المعمــول بهــا، وهــو دلي ــر بوجــود أي انحرافــات فــي تطبي للمشــروع يتأث
علــى وجــود أخطــاء أو ســهو وربمــا احتيــال وتزويــر. هــذا لــه تأثيــر علــى الدقــة المحاســبية للعمليــات 

ــة وســهيل، 2017(. ــو ميال ــم المركــز الممــول للمشــروع )أب ــة ومــن ث المحاســبية المالي

ثانياً: الرقابة المحاسبية: 

 ويغطــي الهيــكل التنظيمــي جميــع وســائل التنســيق، فضــا عــن إجــراءات الاختبــار لدفاتــر 
وســجات البيانــات المحاســبية المســتخدمة للحفــاظ علــى الماليــة، ودقــة وموثوقيــة الســجات 

المحاســبية )ســهيل، 2017(.

ويضم هذا النوع وسائل متعددة من أهمها: )عبد الحميد، 2020(.

تسجيل العمليات وفقا للقيد المزدوج كنظام. . 1

الاستخدام لحسابات الرقابة. . 2

استخدام موازين لمراجعة دورية. . 3

إعداد قوائم مالية وفقا لأساسيات المحاسبة والتي تم قبولها قبولا عاما. . 4

إتباع نظام المصادقات سواء مع البنوك أو العماء. . 5

وجود نظام مستندي سليم. . 6

وجود قسم للتدقيق الداخلي يتمتع بالاستقالية والحيادية. . 7

ثالثاً: الضبط الداخلي:

حيــث يتضمــن الخطــة التنظيميــة والوســائل التنســيقية والإجــراءات التــي تهــدف لحمايــة 
أصــول المشــروع مــن الاختــاس والضيــاع، أو ســوء الاســتعمال، بالاعتمــاد علــى تقســيم العمــل 
والســلطة، لضبــط العمليــات اليوميــة، بحيــث يقــوم موظــف بتنفيــذ عمليــة ماليــة مــا، ويقــوم آخــر 
بتدقيقهــا، وبالتالــي يعــد الضبــط الداخلــي الجــزء الديناميكــي لنشــاط الرقابــة الداخليــة بمفهومهــا 

الشــامل، ويعــد دليــل علــى الدقــة والانضبــاط )مجــول وبعيليــش، 2018(.

إطار COSO المتكامل المحدث للرقابة الداخلية 

 )Committee Of Sponsoring Organizations( لعبــارة  اختصــار  هــو   COSO المصطلــح 
ــة المنظمــات حيــث كان جيمــس  ــة Tread way Commission لدعــم أو رعاي ــى لجن ــي تشــار إل والت
جيــم تريــدواي الابــن، وهــو أحــد الأعضــاء فــي هيئــة الأوراق الماليــة، وهــو أول رئيــس لمنظمــة ـ

COSO، حيــث إنــه تــم إنشــاؤها فــي الولايــات المتحــدة الأمريكيــة في ســنة1985؛ وذلك لدعــم اللجنة 
الوطنيــة مــن خــال إعــداد تقاريــر ماليــة احتياليــة )دهيــرب، 2015(. وهــي لجنــة القطــاع الخــاص 
 ،)AAA( وتعــد غيــر هادفــة إلــى الربحيــة، حيــث تتشــكل مــن كل مــن جمعيــة المحاســبة الأمريكيــة
ومعهــد المحاســبين الإدارييــن )IMA(، ومعهــد المديريــن المالييــن )FEI(، والمعهــد الأمريكــي 
للمحاســبين القانونييــن )AICPA(، ومعهــد المدققيــن الداخلييــن )IIA( )عبــد الــاوي وضيــف الله، 
2019(، حيــث نشــرت اللجنــة إطــارا متكامــا للرقابــة الداخليــة فــي ســنة 1992، ممــا يســاعد الإدارة 
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علــى تقييــم وتعزيــز الرقابــة الداخليــة. يســتخدم هــذا الإطــار علــى نطــاق واســع كدليــل مــن قبــل 
المنظمــات عنــد إنشــاء السياســات والقوانيــن واللوائــح التــي يتــم اســتخدامها لتنظيــم عمليــات 

التحكــم. )المنوفــي، 2015(.

مفهوم المحاسبة السحابية

 Cloud( حيــث تمــت ترجمــة مصطلــح الحوســبة الســحابية إلــى اللغــة الإنجليزيــة علــى أنــه 
Computing(، وهــو مقســم إلــى كلمتيــن، الأولــى » Computing”؛ لأنهــا مرتبطــة بمجال الحوســبة، 
والثانيــة هــي » Cloud”، وهــي تعبيــر يســتخدم لإشــارة إلــى الإنترنــت. وتعــرف الحوســـبة الســـحابية 
بأنهــا نقــل لعمليــة المعالجــة مــن جهــاز المســـتخدم إلــى أجهــزة الخــوادم مــن خــال شــبكة 
ــة مــكان أو  الانترنــت، ويتــم حفــظ ملفــات المســتخدم بهــا لكــي يســتطيع الوصــول إليهــا مــن أي

مــن أيــة جهــاز )زكــر و الســقا 2020(.

 كمــا يشــير إلــى مــوارد وأنظمــة الكمبيوتــر المتاحــة عنــد الطلــب عبــر الشــبكة، حيــث يمكنهــا 
أن توفــر عــددًا مــن خدمــات الكمبيوتــر المتكاملــة، وذلــك دون التقيــد بالمــوارد المحليــة مــن أجــل 
التســهيل علــى المســتخدم، حيــث تشــمل هــذه المــوارد مســاحة كبــرى لتخزيــن البيانــات وعمليات 
النســخ الاحتياطــي والذاتيــة. والمزامنــة بالإضافــة إلــى إمكانــات معالجــة البرامــج وجدولــة المهــام 
والدفــع عبــر البريــد الإلكترونــي والطباعــة عــن بُعــد، ويمكــن للمســتخدم أثنــاء الاتصــال بالشــبكة 
التحكــم بهــذه المــوارد مــن خــال واجهة برمجة بســيطة تتجاهــل الكثير من التفاصيــل والعمليات 

الداخليــة )العياشــي وحمــزة، 2019(.

 وفقــا لمــا حــدده المعهــد الوطنــي للمعاييــر والتكنولوجيــا )NIST(، »إنــه نمــوذج لتمكيــن 
الوصــول إلــى الشــبكة عنــد الطلــب فــي كل مــكان إلــى مجموعــة مشــتركة مــن مــوارد الحوســبة 
القابلــة للتكويــن )علــى ســبيل المثــال الشــبكات والخــوادم والتخزيــن والتطبيقــات والخدمــات( 
يمكــن توفيرهــا وإصدارهــا بســرعة باســتخدام الحــد الأدنــى مــن جهــد الإدارة أو تفاعــل مقــدم 

.)Raihan et al, 2019( الخدمــة

مفهوم الأمن السيبراني

العمليــات والأنظمــة التــي تحمــي أجهــزة الكمبيوتــر والمعلومــات والخدمــات مــن أي تداخــل 
أو تغييــر أو تغييــر مقصــود أو غيــر مصــرح بــه كمجموعــة مــن الأدوات الفنيــة والتنظيميــة والإدارية 
المســتخدمة لمنــع أمــن المعلومــات والوصــول غير المصــرح به إلى أجهزة الكمبيوتر والشــبكات. 
منــع واســتعادة نظــم المعلومــات والاتصــالات الإلكترونيــة وإســاءة اســتخدام المعلومــات فيهــا 

)هيئــة الســوق المالي الســعودي، 2019(.

 نعلــم أن الأمــن الســيبراني يشــمل جميــع القضايــا الاقتصاديــة والاجتماعيــة والسياســية 
ــة مصالحهــا وأفرادهــا فــي مختلــف  ــة علــى حماي والإنســانية، وبحســب تعريفــه، هــو قــدرة الدول
ــات والمعلومــات،  ــي البيان ــروة، نعن ــي لأمــن مــوارد الث ــة. فــي العصــر الحال ــاة اليومي مجــالات الحي
والقــدرة علــى التواصــل والتواصــل، والمحــور الــذي يــدور حــول الإنتــاج، ومــن ناحيــة أخــرى، الإبــداع 

والقــدرة التنافســية. )الرشــيدي والســيد، 2019(.
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ا للكــم   أدى ظهــور برامــج المحاســبة إلــى تحســن كبيــر فــي ممارســات المحاســبة. نظــرً
برامــج  أصبحــت  المعلومــات،  هــذه  لمعالجــة  الازميــن  والوقــت  المعلومــات  مــن  الهائــل 
المحاســبة أداة مفيــدة جــدًا للمحاســبين للقيــام بعملهــم بشــكل أســرع وأكثــر كفــاءة. علــى 
ــر قدراتهــا علــى مــر  ــذ عقــود، إلا أنهــا اســتمرت فــي تطوي الرغــم مــن وجــود برامــج المحاســبة من

.)Worlanyo, 2017( الســنين 

حيــث أن الأمــن الســيبراني عبــارة عــن مجموعــة مــن الإجــراءات التــي اتخــذت قــي الدفــاع ضــد 
هجمــات قراصنــة الكمبيوتــر ومــا ينتــج عنهــا مــن عوائــق، بالإضافــة لاتخــاذ الإجــراءات والتدابيــر 

الأمنيــة الازمــة لحمايــة أمــن المعلومــات ضــد تلــك الهجمــات )منصــور، 2021(.

الأمن السيبراني للمحاسبة السحابية

نمــاذج  مــن  الانتقــال   - متزايــدة  تحــول  العالميــة ضغــوط  الاقتصاديــة  الكيانــات  تواجــه   
ــى إنشــاء مصــادر مختلفــة للقيمــة  ــدة تركــز عل ــى نمــاذج جدي ــى المنتجــات إل الأعمــال القائمــة عل
ــر التحــول الرقمــي  ــد المســتقبل حــول تأثي ــة منظــور قائ ــدة والتقاطهــا. تقــدم هــذه المقال الجدي
لأعمــال، ولكــن أيضــا التهديــدات ونقــاط الضعــف فــي إدارة نظــام المعلومــات المحاســبية 
باســتخدام الأمــن الســيبراني. تظهــر النتائــج أن التحليــل الســيبراني يكشــف أن العمــل فــي بيئــة 

رقميــة يتيــح للمحاســبين إمكانيــة لمــس مجــال الأمــن الســيبراني )منصــور، 2021(.

أصبحــت الهجمــات الإلكترونيــة عبــر الإنترنــت جــزءا مــن الحيــاة اليوميــة، لكــن التنقــل قبــل 
الهجــوم وأثنــاءه وبعــده ليــس أمــرا روتينيــا. مع وجود ســمعة على الإنترنت، يعد الأمن الســيبراني 
أكثــر بكثيــر مــن مجــرد مشــكلة تتعلــق بتكنولوجيــا المعلومــات. يعــد الاتصــال الاســتراتيجي عبــر 

المؤسســات بأكملهــا ضروريــا للتنقــل بنجــاح فــي الأمــن الســيبراني )منصــور، 2021(.

ثانيا الدراسات السابقة

الدراسات العربية:
الصمــادي والمطارنــة )2019(، بعنــوان: )أثــر مكونــات أنظمــة الرقابــة الداخليــة وفــق 
نمــوذج COSO فــي الحــد مــن مخاطــر المحاســبة الســحابية فــي الشــركات المســاهمة 
العامــة، الــدور الوســيط لنظــم تخطيــط مــوارد المنشــأة ERP فــي الشــركات المســاهمة 

العامــة الصناعيــة(:

شــملت هــذه الدراســة متغيــرات متعــددة متعلقــة ب إطــارCOSO وهــي: بيئــة الرقابــة، 
تقييــم المخاطــر، أنشــطة الرقابــة، المعلومــات والاتصــال والرقابــة. للحــد مــن مخاطــر المحاســبة 
تــم اســتخدام  الدراســة  أهــداف هــذه  المنشــأة؛ ولتحقيــق  الســحابية ونظــام تخطيــط مــوارد 
المنهــج الوصفــي التحليلــي مــن خــال تصميــم اســتبانة وتوزيعهــا علــى العامليــن فــي الشــركات 
المســاهمة العامــة الصناعيــة فــي الأردن، والتــي بلــغ عددهــا )270( اســتبانة، وأظهــرت النتائــج 
وجــود أثــر ذي دلالــة إحصائيــة لمكونــات أنظمــة الرقابــة الداخليــة فــي كل مــن الحــد مــن المخاطــر 
المحاســبة الســحابية ونظــام تخطيــط مــوارد المنشــأة، ووجــود أثــر ذي دلالــة إحصائيــة لنظــام 

تخطيــط مــوارد المنشــأة فــي الحــد مــن مخاطــر المحاســبة الســحابية.
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إدارة  فــي  المراجعــة  لجــان  )فعاليــة  بعنــوان:   ،)2019( الله  وضيــف  الاوي  دراســة 
آراء  دراســة  الجزائريــة  الاقتصاديــة  المؤسســات  فــي   COSO إطــار  وفــق  المخاطــر 
مجموعــة مــن المراجعيــن الخارجييــن والداخلييــن (: وتتضمــن الدراســة متغيــرات متعــددة 
تتعلــق بتطبيــق الإطــار، مثــل: بيئــة الرقابــة، وتقييــم المخاطــر، الأنشــطة الرقابيــة، المعلومــات 
ــق الدراســة  ــب التطبيقــي، مــن أجــل تحقي ــع. أمــا فيمــا يخــص الجان والاتصــالات، أنشــطة المتاب
أهدافهــا واختبــار فرضياتهــا اســتخدمت هــذه الدراســة اســتبانة مبنيــة علــى بيانــات أوليــة وثانــوي، 
حيــث صممــت اســتبانة تتناســب مــع موضــوع البحــث وأهدافــه، إذ وزعــت 85 اســتبانة علــى عينــة 
الــدراس، وأعيــد 75 اســتمارة، وقــد تــم تحليــل إجابــات المســتجبين بالاعتمــاد علــى الأســاليب 
ــج أهمها:وجــود دور فعــال للجــان المراجعــة  ــى نتائ ــة المناســبة، وحصلــت الدراســة عل الإحصائي
فــي تقويــم مخاطــر البيئــة الداخليــة للمؤسســة، وجــود دور فعــال لهــا فــي تحديــد وتقييــم المخاطــر 
والاســتجابة لهــا، وكذلــك فــي تقييــم أنشــطة الرقابــة و تقييــم نظام الإباغ المالي في المؤسســة.

الســحابية  المحاســبة  تطبيــق  )أثــر  بعنــوان:   ،)2020( وآخريــن  جــرادات  دراســة 
علــى برامــج المحاســبة فــي الجامعــات الفلســطينية(: هدفــت الدراســة إلــى توضيــح أثــر 
تطبيقــات المحاســبة الســحابية علــى برامــج المحاســبة فــي الجامعــات الفلســطينية مــن منظــور 
الأكاديمييــن العامليــن فــي الجامعــات الفلســطينية، تــم اســتخدام المنهــج الوصفــي المســحي، 
وكانــت اداة الدراســة هــي الاســتبانة، والتــي تــم توزيعهــا علــى كافــة الأكاديمييــن العامليــن فــي 
برامج المحاســبة والعلوم المالية،. وأظهرت نتائج الدراســة إلى أن تطبيق المحاســبة الســحابية 
علــى برامــج المحاســبة فــي الجامعــات الفلســطينية ســيكون فعــالا فــي تخفيــض كلفــة البرامــج 
التقليديــة وتقليــل عــدد ســاعات مســاقات التخصــص وتحســين المؤهــات المحاســبية للطــاب، 

وكذلــك ســتؤدي إلــى ازديــاد أعــداد الطلبــة الملتحقيــن ببرامــج المحاســبة.

دراســة دمــدوم وآخريــن )2020(، بعنــوان: )تحديــات اعتمــاد المحاســبة الســحابية 
فــي بيئــة الأعمــال الجزائريــة – دراســة ميدانيــة(: هدفــت هــذه الدراســة إلــى توضيــح الإطــار 
المفاهيمــي للمحاســبة الســحابية والممارســات العمليــة لهــا ضمــن البيئــة الجزائريــة، فضــاً عــن 
العقبــات التــي تواجههــا، تــم اســتخدام المنهــج الوصفــي المســحي، فــي الجانــب النظــري المتعلــق 
بالمفاهيــم الأساســية، إلــى جانــب المنهــج التحليلــي فــي الدراســة التطبيقيــة، مــع اســتخدام 
التحليــل العاملــي الاستكشــافي ؛لمعرفــة العوائــق التــي تحــول دون الانتقــال إلــى ممارســات 
المحاســبة الســحابية. الاســتنتاجات التــي تــم التوصــل اليهــا هــي أن بيئــة الأعمــال الجزائريــة تتوفــر 
ــة المؤسســات  علــى درجــة متوســطة مــن الوعــي المعمــق بمفهــوم المحاســبة الســحابية؛ قل
المعتمــدة علــى المحاســبة الســحابية؛ توفــر درجــة عاليــة مــن الوعــي بأهميــة تبنــي المحاســبة 

الســحابية فــي بيئــة الأعمــال الجزائريــة.

دراســة زويلــف وعليــان )2021(، بعنــوان: )أثــر تطبيق إطــار «COSO» للرقابة الداخلية 
فــي إدارة المخاطــر التشــغيلية فــي البنــوك التجاريــة العاملة في الأردن(:

 هدفــت الدراســة إلــى معرفــة تأثيــر تطبيــق إطــار الرقابــة الداخليــة COSO علــى إدارة المخاطــر 
ــم اســتبيان،  ــم تصمي ــق أهــداف الدراســة؛ ت ــة فــي الأردن. ولتحقي التشــغيلية فــي البنــوك التجاري
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وتوزيعــه علــى المكاتــب الرئيســة للبنــوك. وتوصلــت الدراســة إلــى وجــود تأثيــر كبيــر لتطبيــق جميــع 
عناصــر الرقابــة الداخليــة معًــا وفقًــا لإطــار COSO علــى إدارة المخاطــر التشــغيلية فــي البنــوك 
التجاريــة فــي الأردن، وهنــاك تأثيــر كبيــر لــكل عنصــر علــى إدارة المخاطــر التشــغيلية فــي هــذه 
 COSO البنــوك. كمــا أن هنــاك درجــة متوســطة مــن تطبيــق عناصــر الرقابــة الداخليــة وفقًــا لإطــار
فــي البنــوك التجاريــة فــي الأردن، بالإضافة إلى وجود إجراءات وممارســات مناســبة لإدارة المخاطر 
التشــغيلية بدرجــة متوســطة فــي هــذه البنــوك. قدمــت الدراســة العديــد مــن التوصيــات، مثــل: 
ضــرورة تطبيــق عناصــر الرقابــة الداخليــة وفــق إطــار COSO مــن قبــل البنــوك التجاريــة فــي الأردن، 

والتركيــز علــى تطبيــق الممارســات الصحيحــة لإدارة المخاطــر التشــغيلية.

الدراسات الإنجليزية:

  )The Impact of Internal Control System:بعنــوان ،)Alslihat et al,2018( دراســة
 Components of the COSO Model in Reducing the Risk of Cloud Computing: The

Case of Public Shareholding Companies(

 هدفــت الدراســة إلــى التعــرف علــى أثــر مكونــات نظــام الرقابــة الداخليــة بنــاءً علــى إطــار عمــل 
لجنــة المنظمــات الراعيــة )COSO( فــي الحــد مــن مخاطــر الحوســبة الســحابية فــي الشــركات 
ــم اســتخدام الاســتبيان  ــة المســاهمة العامــة مــن وجهــة نظــر المحاســبين فــي الأردن. ت الأردني
كأداة لجمــع البيانــات، وضمــت العينــة 190 محاســبًا قانونيًــا. تــم توزيــع الاســتبيانات علــى جميــع 
أفــراد العينــة. وتــم اعتبــار 154 اســتبانة فقــط قابلــة لاســتخدام للتحليــل الإحصائــي، بمعــدل 
اســتجابة 81.1 ٪. تــم تحليــل بيانــات الدراســة باســتخدام البرنامــج الإحصائــي SPSS V.21. وفقًــا 
لنتائــج الدراســة، هنــاك حاجــة حقيقيــة للشــركات المســاهمة العامــة لاعتمــاد تقنيــات المحاســبة 
الســحابية. لذلــك، هنــاك حاجــة إلــى مزيــد مــن الفهــم لأجهــزة والبرامــج وتوفيــر المــوارد الازمــة 
لتكنولوجيــا المعلومــات والبنيــة التحتيــة والمهــارات. يوفــر إطــار عمل COSO أيضًا أنشــطة الرقابة 
الداخليــة التــي تقلــل مــن مخاطــر اعتمــاد أنظمــة المعلومــات بشــكل عــام وأنظمــة المعلومــات 
المحاســبية بشــكل خــاص. وأوصــت الدراســة جمعيــة المحاســبين والمراجعيــن وهيئــة الرقابــة 
برامــج تعليميــة وتدريبيــة للمراجعيــن حــول اســتخدام المحاســبة الســحابية وجميــع  بوضــع 
المحليــة  للبحــوث  التدقيــق  فــإن متابعــة مكاتــب  ذلــك،  إلــى  بالإضافــة  الصلــة.  المخاطــر ذات 
والدوليــة والابتــكار المتعلقــة بتقنيــات المعلومــات والحوســبة الســحابية مــن أهــم التطــورات فــي 

.)COSO( إطــار عمــل لجنــة

 )HOW COSO ERM AND SHIMODEL بعنــوان:   ،)Shayb & Orcid,2021(دراســة
 ALGORITHM CAN CONTRIBUTE TO THE DEVELOPMENT OF ENTERPRISE

PERFORMANCE(

 بنــاءً علــى النمــوذج النظــري )COSO ERM(، قــام الباحــث بتطويــر أداة يمكــن للشــركات 
اســتخدامها لتحديــد المخاطــر التــي تعرضــت لهــا بشــكل صحيــح؛ لمنــع الأزمــات التشــغيلية فــي 
الوقــت المناســب، حيــث لا توجــد مثــل هــذه الأداة متاحــة للجمهــور لاســتخدام الشــركات. كان 
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الهــدف هــو تقديــم حــل لجميــع أنــواع المنظمــات لمشــكلة التحديــد الصحيــح والتخفيــف مــن 
ــة. هــذا  ــع الأزمــات التنظيمي ــى من ــز موقفهــم والقــدرة عل التعــرض للمخاطــر التشــغيلية، لتعزي
مهــم بشــكل خــاص حيــث يبــدو أن »إضفــاء الطابــع الدائــم علــى الأزمــات« قــد حــدث فــي بيئــة 
ــالأدوات الأخــرى الموجــودة فــي مجــال إدارة المخاطــر، والمتاحــة لاســتخدام  ــة ب الأعمــال. مقارن
العــام، تقــدم الخوارزميــة الرياضيــة تعليمــات محــددة للمديريــن لاســتخدامها، وليــس مجــرد 
ــوع  ــى تطبيقهــا فــي أي ن ــل فــي القــدرة عل ــدة تتمث ــزة فري ــة. توفــر الأداة أيضًــا مي إرشــادات نظري
مــن مؤسســات الأعمــال، مــن أي نــوع مــن مجــالات الأعمــال، نظــرًا لقدرتهــا علــى التكيــف مــع 
خصوصيــات كل مؤسســة. وفــي الوقــت نفســه، فــي حيــن أنــه يبــدو عمليًــا للغايــة، إلا أنــه يعتمــد 

ــد. ــة التعقي ــح، تدعمــه نظري ــى إطــار نظــري صحي عل

تمتاز هذه الدراسة عن الدراسات السابقة: 

 يتبيــن مــن خــال الدراســات الســابقة والتــي تناولــت مواضيــع إطــار عمــل )COSO( للرقابــة 
الداخليــة والأمــن الســيبراني والحوكمــة الســيبرانية والحوســبة الســحابية. يتضــح بأنــه لا يوجــد أي 
دراســة أخــذت هــذه المتغيــرات جميعــا. فــي حيــن هــذه الدراســة تناولــت جميــع هــذه المتغيــرات 
ــة الداخليــة علــى الحوســبة الســحابية  ــر إطــار عمــل )COSO( للرقاب ــة معرفــة أث مترابطــة ومحاول
ــج الدراســات الســابقة التــي  ــر المعــدل لأمــن الســيبراني. كمــا إن نتائ بالإضافــة إلــى معرفــة الأث
أخــرى ليســت ذات صلــة ولا يمكــن تعميمهــا فــي الأردن، حيــث إن هنــاك  بلــدان  أجريــت فــي 

اختافــات واضحــة للغايــة بيــن البلــدان.

تعريفات الدراسة:

 بعــد مراجعــة الأدبيــات الســابقة التــي تناولــت متغيراتها وأبعادها ســيتم اعتماد التعريفات 
المفاهيميــة الآتية كتعريفات إجرائية:

إدارة المخاطــر: تعــرف علــى أنهــا نهــج يتضمــن العديــد مــن الأســاليب المقترنــة التــي 
أثــاره  إلــى تمكيــن المؤسســة مــن تخفيــض احتماليــة أو منــع وقــوع الخطــر وتقليــل  تهــدف 
ــي تواجــه خطــر عــدم التوقــع مــن  ــات الت ــى أبعــد مــا أ مكــن ؛ وذلــك لجميــع التداعي المتناقضــة إل

 .)2014 العبيــدي،  نتائجهــا( 

وأنظمــة  الكمبيوتــر  لأجهــزة  والاســتعادة  والحمايــة  الضــرر  منــع  الســيبراني:  الأمــن 
والاتصــالات  الســلكية  والاتصــالات  الإلكترونيــة  الاتصــالات  وخدمــات  الإلكترونيــة  الاتصــالات 
الإلكترونيــة، بمــا فــي ذلــك المعلومــات الــواردة فيهــا، لضمــان توافرهــا وســامتها ومصادقتهــا 

وســريتها وعــدم الإنــكار )البنــك المركــزي(.

الحوكمــة الســيبرانية: هــي إطــار الأمــن الســيبراني للقطــاع المالــي الصــادر عــن البنــك 
المركــزي والســاعية إلــى منــع الضــرر والحماية والاســتعادة لأجهزة الكمبيوتــر وأنظمة الاتصالات 
الإلكترونيــة وخدمــات الاتصــالات الإلكترونيــة والاتصــالات الســلكية والاتصــالات الإلكترونيــة، بمــا 
فــي ذلــك المعلومــات الــواردة فيهــا، لضمــان توافرهــا وســامتها ومصادقتهــا وســريتها وعــدم 

الإنــكار )البنــك المركــزي(.
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الحوســبة الســحابية: التزايــد فــي اســتخدام وتوفيــر وايصــال الخدمــات المعتمــدة علــى 
الإنترنــت وإتاحــة كل التطبيقــات والأجهــزة كخدمــات عبــر شــبكة الأنترنــت، ويتــم تقديــم هــذه 
ــة علــى  ــر مراكــز، ويطلــق علــى برمجيــات وأجهــزة المراكــز مصطلــح الســحابة للدلال الخدمــات عب
ضخامــة المــوارد )Khalid & Shahbaz,2013(. ويمكــن تعريفهــا أيضــا علــى أنهــا تخزيــن ومعالجــة 
واســتخدام البيانــات المتاحــة علــى أجهــزة كمبيوتــر متعــددة المواقــع عــن طريــق الوصــول إليهــا 

.)Ali et al,2020( عبــر الإنترنــت

منهجية الدراسة

وذلــك  والتحليلــي؛  الوصفــي  المنهــج  علــى  الدراســة  أهــداف  لتحقيــق  الباحــث  اعتمــد   
الحــد مــن  الداخليــة،  الدراســة )إطــار عمــل )COSO( للرقابــة  بيــن متغيــرات  لتوضيــح العاقــة 
مخاطــر المحاســبة الســحابية والأمــن الســبراني(، وذلــك للتعــرف عــن مــدى تأثيرهــا والكشــف 
عــن اتجاهاتهــا فــي مشــكلة الدراســة، للوصــول إلــى أفضــل الحلــول التــي تثــري العاقــة بيــن 

وتوضحهــا. المتغيــرات 

مجتمع الدراسة وعينتها:

 يتكــون مجتمــع الدراســة مــن جميــع البنــوك التجاريــة الأردنيــة المدرجــة فــي بورصــة عمــان، 
حيــث اتبــع الباحــث اســتراتيجية المســح الشــامل فــي تحديــد عينــة الدراســة، بحيــث يبلــغ عــدد 

ــة،2021/2020(. ــة البنــوك الأردني ــكاً )جمعي البنــوك )13( بن

وحدة التحليل

 تكونت وحدة المعاينة والتحليل في هذه الدراســة من موظفي الإدارات العليا والوســطى 
والدنيــا فــي البنــوك التجاريــة الأردنيــة. حيــث قــام الباحــث بالتواصــل مــع البنــوك التجاريــة الأردنيــة، 
حيــث تــم توزيــع )143( اســتبانة إلكترونيــة، وبواقــع )11( اســتبانة فــي كل بنــك مســتهدف لتغطــي 
كافــة المراكــز الوظيفيــة قيــد الدراســة وتــم اســترداد )136( اســتبانة، تــم اســتبعاد )7( اســتبانات 
لعــدم صاحيتهــا للتحليــل الإحصائــي، تــم تحليــل )115( اســتبانة صالحــة للتحليــل، وبنســبة بلغــت 

)80.4%( مــن مجمــل الاســتبانات الموزعــة. 

صدق أداة الدراسة: 

تــم عــرض الاســتبانة علــى مجموعــة مــن أعضــاء هيئــة التدريــس ذوي التخصــص فــي 
مجــالات الدراســة فــي الجامعــات الأردنيــة الحكوميــة والخاصــة للتحكيــم، والبالــغ عددهــم ) (، وتــم 

اجــراء التعديــات المطلوبــة.

 اختبار ثبات أداة الدراسة:

 Cronbach Alpha( حيــث تــم تطبيــق مقيــاس معامــل الاتســاق الداخلــي كــرو نبــاخ ألفــا 
Coefficient(. يشــير هــذا المقيــاس إلــى أن تكــون النتيجــة مقبولــة إحصائيــاً، إذا يتــراوح قيمــة 
معامــل كــرو نبــاخ ألفــا بيــن )0.60( أو أكبــر منهــا، وكلمــا تقتــرب قيمــة المعامــل مــن القيمــة 
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)%100( دل هــذا علــى ثبــات أعلــى لأداة الدراســة )Sekaran and Bougie, 2016(. والجــدول ذو رقــم 
)1( يوضــح بشــكل مفصــل نتائــج اختبــار ثبــات أداة الدراســة.

الجدول )1(: نتائج اختبار ثبات أداة الدراسة

قيمة ألفاالبُعدرقم البُعدالمتغير

المتغير المستقل

0.818البيئة الرقابية1

تحليل 2
0.861المخاطر

الأنشطة 3
0.845الرقابية

4
المعلومات 

الرقابية 
والاتصال

0.891

المراقبة 5
0.904والمتابعة

COSO 0.964إطار الرقابة الداخلية

المتغير الوسيط

0.908سياسات واستراتيجيات الأمن السيبراني
0.913تقييم المخاطر السيبرانية

0.903التطوير المهني والثقافة حول الأمن السيبراني
0.960الأمن السيبراني

المتغير التابع

0.654المخاطر المتعلقة بالموثوقية بالنظام والسحابة
0.835المخاطر المتعلقة بالخصوصية والاستخدام

0.909المخاطر المتعلقة بالفائدة المدركة
0.915مخاطر المحاسبة السحابية

0.978أداة الدراسة

 يتضــح مــن الجــدول )1( أن الاســتبانة أثبتــت تمتعهــا بمعامــات ثبــات عاليــة، وبالتالــي 
قدرتهــا علــى تحقيــق أهــداف وغايــات الدراســة، وحتمــا يمكــن الاعتمــاد عليهــا لإجــراء التحليــل 
الاحصائــي، حيــث بلغــت قيمــة المعامــل لأداة الدراســة ككل )0.978( فــي حيــت تراوحــت قيــم 
معامــل كــرو نبــاخ ألفــا بيــن )0.654 0.964-(، وكا القيــم ســجلت معــدل أكبــر مــن القيمــة )0.70(. 

وصف خصائص عينة الدراسة:

أولًا: المؤهل العلمي 

الجدول )2(: توزيع أفراد العبنة حسب متغير المؤهل العلمي

النسبة المئويةالتكرارالفئةالمتغير
87.0دبلومالمؤهل العلمي

8372.2بكالوريوس
2118.3ماجستير

32.6دكتوراه
115100.0المجموع
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 يُبيــن نتائــج الجــدول أعــاه )2( أن النســبة الكبــرى مــن عينــة الدراســة هــم ذو مؤهــل علمــي 
الدراســة. عينــة  مجمــوع  مــن   )%  72.2( بنســبه  موظفــاً،   )83( وعددهــم  )بكالوريــوس(، 

ثانياً: الرتبة الوظيفية 

الجدول )3(: توزيع أفراد العينة حسب متغير الرتبة الوظيفية

النسبة المئويةالتكرارالفئةالمتغير
97.8ادارة علياالرتبة الوظيفية

108.7مدير دائرة
3933.9رئيس قسم

5749.6أخرى
115100.0المجموع

 يُبيــن نتائــج الجــدول أعــاه )3( أن النســبة الكبــرى مــن عينــة الدراســة هــم: )مهندســون 
برمجيــات،  ومحلــل  ســيبراني،  جنائــي  أمــن  مفتــش  ســيبراني،  أمــن  محلــل  ســيبراني،  أمــن 
أفــراد  مجمــوع  مــن   )%  49.6( بنســبه  موظفــاً،   )57( وعددهــم  الموظفيــن(،  مــن  وغيرهــم 

عددهــم)115(. البالــغ  العينــة 

ثالثاً: متغيرالعمر

الجدول )4( توزيع الأفراد حسب متغير العمر

النسبة المئويةالتكرارالفئةالمتغير
2622.6من 20 – أقل من 30العمر

5346.1من 30 – أقل من 40
403631.3 فما فوق

115100.0المجموع

 تُبين نتائج الجدول )4( أن النسبة الكبرى من عينة الدراسة أعمارهم )من 30 -أقل من 40(، 
وعددهم )53( موظفاً، بنسبه )46.1 %( من مجموع عينة الدراسة.

رابعاً: عدد سنوات الخبرة

الجدول )5( توزيع أفراد العينة حسب متغير عدد سنوات الخبرة

النسبة المئويةالتكرارالفئةالمتغير
1815.7اقل من 5 سنواتعدد سنوات الخبرة

2925.2من 5 سنوات – اقل من 10 سنوات
6859.1أكثر من 10 سنوات

115100.0المجموع

 يُبيــن نتائــج الجــدول )5( أن النســبة الكبــرى مــن عينــة الدراســة هــم ذات خبــرة )أكثــر مــن 10 
ســنوات(، وعددهــم )68( موظفــاً، بنســبه )59.1 %( مــن مجمــوع عينــة الدراســة.
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خامساً: الشهادات المهنية
الجدول )6(: توزيع أفراد العينة حسب متغير الشهادات المهنية

النسبة المئويةالتكرارالفئةالمتغير
CIA5547.9الشهادات المهنية

CPA1613.9
CMA1916.5
CISA1311.3
JCPA1210.4

115100.0المجموع

 يُبيــن نتائــج الجــدول )6( أن النســبة الكبــرى مــن عينــة الدراســة هــم الحاصلــون على شــهادة 
)CIAو عددهــم )55( موظفــاً، بنســبه )47.9 %( مــن مجمــوع عينة الدراســة.

تحليل فقرات الدراسة 
أولا: وصف المتغيرات المستقلة إطار عمل )COSO( للرقابة الداخلية.

البُعد الأول: وصف بعد البيئة الرقابية.

 وفقــا للجــدول )7( الــذي عــرض تحليــا وبشــكل مفصــل لــلآراء واتجاهــات عينــة الدراســة 
علــى الفقــرات التــي تقيــس بُعــد )البيئــة الرقابيــة(، ومــدى أهميتهــا فــي البنــوك التجاريــة الأردنيــة 
حيــث بيــن الجــدول هــذا الأمــر بواســطة تحديــد مســتوى الأهميــة النســبية للفقــرات والانحرافــات 

المعياريــة والرتبــة وإيجــاد المتوســطات الحســابية، وظهــرت النتائــج كمــا فــي الجــدول أدنــاه: 

الجدول )7(: بعد البيئة الرقابية

المتوسطات الفقرةالرقم
الحسابية

الانحرافات 
الأهمية الرتبةالمعيارية

النسبية

تلتزم الإدارة بشكل مستمر بالمعايير الأخاقية العالية 1
مرتفع3.8610.9365قولًا وفعاً

2
توجد فلسفة وسياسات للمؤسسة في التعامل مع 
مستويات المخاطرة المقبولة التي يقوم عليها عمل 

الإدارة
مرتفع3.9910.8434

3
توجيه نظام الرقابة الداخلية وتطبيقه من قبل مجلس 
الإدارة ولجنة المراقبة وفق قواعد الاحترام وخصوصية 

العمل الرقابي
مرتفع4.1130.8351

4
توجد سياسات لممارسات الموارد البشرية واختيار 

الموظفين وتدريبهم وترقيتهم عند تقييم نظام الرقابة 
وتنفيذه

متوسط3.6260.9226

5
يوجد متابعة لإدارة لمدى التزام العاملين بالقيم 

والمعايير الأخاقية للعمل وضبط كل ما قد يسهم 
تورط الموظفين في أفعال غير شريفة أو غير أخاقية

مرتفع4.0520.9073

6

يوجد هيكل تنظيمي في المؤسسة بما يتضمنه من 
مسؤوليات والسلطات في المؤسسة ومستويات 
التفويض، إضافة إلى قنوات الاتصال وكيفية تنفيذ 

الأعمال في المؤسسة.

مرتفع4.0700.8142

البيئة 
مرتفع--3.9520.635الرقابية
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ــة  يوضــح الجــدول )7( ارتفــاع الأهميــة النســبية لبُعــد )البيئــة الرقابيــة( فــي البنــوك التجاري
 )3.952( العــام  الحســابي  الوســط  وبلــغ   )0.635( المعيــاري  الانحــراف  حيــث وصــل  الأردنيــة، 

وبنســبة مرتفعــة. 

البعد الثاني: وصف بعد تحليل المخاطر

 لقــد قــدم الجــدول الســابق شــرحا مفصــا لتحليــل اتجاهــات واراء عينــة الدراســة علــى 
الفقــرات التــي يتــم مــن خالهــا قيــاس )تحليــل المخاطــر( ومــدى أهميتهــا فــي البنــوك التجاريــة 
الأردنيــة، حيــث بيــن الجــدول هــذا الأمــر بواســطة تحديــد مســتوى الأهميــة النســبية للفقــرات 
فــي  كمــا  النتائــج  وظهــرت  الحســابية،  المتوســطات  وإيجــاد  والرتبــة  المعياريــة  والانحرافــات 

الجــدول ادنــاه:

الجدول )8(: بعد تحليل المخاطر

المتوسطات الفقرةالرقم
الحسابية

الانحرافات 
الأهمية الرتبةالمعيارية

النسبية

يتم تحديد المخاطر قبل البدء بالإجراء المحاسبة 7
مرتفع3.9480.9263السحابية وإيقافه في حال تبين الخطر

8
يتم التحكم بالمخاطر عن طريق تحديد المصدر 

وضبطه إما بالإزالة أو التغيير من حيث الحجم 
والطبيعة والمدى الزمني

مرتفع3.9830.8381

تتم متابعة خصائص المخاطر المحتملة على المدى 9
مرتفع3.9570.9592القريب والبعيد

تتم مواكبة التطورات والتغيرات في القطاع المصرفي 10
مرتفع3.8960.9405عبر الإنترنت

11
يتم استخدام تقنية المعلومات من قبل كوادر 

مؤهلة وفق الأنظمة والعمليات المتوافقة مع عمل 
المؤسسة

مرتفع3.9390.9014

12
يتم ضبط الآثار المترتبة على تنفيذ الاستراتيجيات 

بشكل غير كامل أو غير مناسب مع متطلبات 
المحاسبة الجديدة عبر الإنترنت

مرتفع3.6700.9626

تحليل 
مرتفع--3.8990.708المخاطر

 يوضــح الجــدول )8( ارتفــاع الأهميــة النســبية لبُعــد )تحليــل المخاطــر( فــي البنــوك التجاريــة 
 )3.899( العــام  الحســابي  الوســط  وبلــغ   )0.708( المعيــاري  الانحــراف  حيــث وصــل  الأردنيــة، 

وبنســبة مرتفعــة. 

البعد الثالث: وصف بعد الأنشطة الرقابية

 قــدم الجــدول )9( شــرحا مفصــا لتحليــل اتجاهــات وآراء عينــة الدراســة التــي يتــم من خالها 
ــن الجــدول  ــة حيــث بي ــة الأردني ــة(. ومــدى أهميتهــا فــي البنــوك التجاري قيــاس )الأنشــطة الرقابي
هــذا الأمــر بواســطة تحديــد مســتوى الأهميــة النســبية للفقــرات والانحرافــات المعياريــة والرتبــة 

وإيجــاد المتوســطات الحســابية، وظهــرت النتائــج كمــا فــي الجــدول أدنــاه:
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الجدول )9(: بعد الأنشطة الرقابية

المتوسطات الفقرةالرقم
الحسابية

الانحرافات 
الأهمية الرتبةالمعيارية

النسبية

13
يتم توضيح سياسات للتعامل مع المخاطر 

المتعلقة بتداخل المهام والمسؤوليات وعدم 
وضوحها

مرتفع3.8440.9233

يتم الاعتماد على الكفاءات المتخصصة لتوفير 14
مرتفع3.7300.8925الوقت والجهد والحد من المخاطر

15
يوجد رقابة على الوثائق والسجات بكونها المصدر 
الأساسي للمعلومات المحاسبية وضمانا لدقتها 

وشفافيتها
مرتفع4.1300.9031

16
يتم تطبيق إجراءات تقليل المخاطر كل حسب 

مهامه الوظيفية، والفصل في المهام على مستوى 
التشغيل الإلكتروني للبيانات.

مرتفع3.9040.8982

17
يتم تخصيص جهة متابعة للعمل المحاسبي 
السحابي بكونها أحد مهام الرقابة الداخلية في 

النظام البنكي الحديث
مرتفع3.7910.8634

توجد فلسفة تقييم العمل وسياسات التقويم 18
مرتفع3.6960.8906لأخطاء ولاسيما في المحاسبة السحابية

الأنشطة 
مرتفع--3.8490.672الرقابية

البنــوك  فــي  الرقابيــة(  )الأنشــطة  لبُعــد  النســبية  الأهميــة  ارتفــاع   )9( الجــدول   يوضــح 
العــام  الحســابي  الوســط  وبلــغ   )0.672( المعيــاري  الانحــراف  وصــل  حيــث  الأردنيــة،  التجاريــة 

مرتفــع. النســبية  ومؤشــر   )3.849(

البعد الرابع: وصف بعد المعلومات الرقابية والاتصال

 قــدم الجــدول )10( شــرحا مفصــا لتحليــل اتجاهــات وآراء عينــة الدراســة التــي يتــم مــن 
خالهــا قيــاس )المعلومــات الرقابيــة والاتصــال(، ومــدى أهميتهــا فــي البنــوك التجاريــة الأردنيــة 
حيــث بيــن الجــدول هــذا الأمــر بواســطة تحديــد مســتوى الأهميــة النســبية للفقــرات والانحرافــات 

المعياريــة والرتبــة وإيجــاد المتوســطات الحســابية، وظهــرت النتائــج كمــا فــي الجــدول ادنــاه:

الجدول )10(: بعد المعلومات الرقابية والاتصال

المتوسطات الفقرةالرقم
الحسابية

الانحرافات 
الأهمية الرتبةالمعيارية

النسبية

يتم توفير نظام معلومات ذي فعالية وكفاءة 19
مرتفع4.0960.8371عالية

20
يوجد تقييم مستمر لمخرجات نظام المعلومات 

ولاسيما المحاسبية وماءمتها لاحتياجات 
المؤسسة

مرتفع3.9480.8972

يوجد تقييم لصاحية قنوات الاتصال ودورها في 21
مرتفع3.9300.8963تلبيه احتياجات أصحاب القرار

يتم تطوير نظام معلومات قادر على متابعة 22
مرتفع3.9040.9084التغيرات والتطورات المتسارعة
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يتم التعاون بين أقسام البنك المختلفة في جمع 23
مرتفع3.7910.9876المعلومات وتحليلها بشكل دائم

يوجد جهة رقابية متخصصة في الاتصال ودقة 24
مرتفع3.8870.9155المعلومات المحاسبية السحابية

المعلومات 
الرقابية 

والاتصال
مرتفع--3.9260.730

الرقابيــة والاتصــال(  لبُعــد )المعلومــات  ارتفــاع الأهميــة النســبية  يوضــح الجــدول )10( 
فــي البنــوك التجاريــة الأردنيــة، حيــث وصــل الانحــراف المعيــاري )0.730( وبلــغ الوســط الحســابي 

العــام )3.926( ومؤشــر النســبية مرتفــع.

البعد الخامس: وصف بعد المراقبة والمتابعة
 قــدم الجــدول )11( شــرحا مفصــا لتحليــل اتجاهــات وآراء عينــة الدراســة التــي يتــم مــن 
خالهــا )المراقبــة والمتابعــة(، ومــدى أهميتهــا فــي البنــوك التجاريــة الأردنيــة حيــث بيــن الجــدول 
هــذا الأمــر بواســطة تحديــد مســتوى الأهميــة النســبية للفقــرات والانحرافــات المعياريــة والرتبــة 

ــاه: ــج كمــا فــي الجــدول ادن وإيجــاد المتوســطات الحســابية، وظهــرت النتائ

الجدول )11(: بعد المراقبة والمتابعة

المتوسطات الفقرةالرقم
الحسابية

الانحرافات 
الأهمية الرتبةالمعيارية

النسبية

تتم مراقبة العمليات في النظام وإدخال 25
مرتفع4.0260.9121التعديات تبعاً لمتطلبات الظروف والضرورة

يتم تقييم مستمر لكل عنصر من عناصر الرقابة 26
مرتفع3.9000.8314الداخلية وتوافره وفعاليته

يتم الإباغ والتصريح عن أوجه القصور في الوقت 27
مرتفع3.8170.9966المناسب

يتم التواصل المستمر مع الإدارة العليا والاباغ 28
مرتفع4.0090.9032عن المسائل الخطيرة

يوجد تقييم مستمر للتقارير الصادرة في ضوء 29
مرتفع3.8610.8675السياسات والإجراءات

تتم المراجعة الداخلية الوقائية والتأكد من صحة 30
مرتفع3.9570.9503واستمرار سامة العمل من أجل حماية الأصول

المراقبة 
مرتفع--3.9280.749والمتابعة

يوضــح الجــدول )11( ارتفــاع الأهميــة النســبية لبُعــد )المراقبــة والمتابعــة( فــي البنــوك 
العــام  الحســابي  الوســط  وبلــغ   )0.749( المعيــاري  الانحــراف  حيــث وصــل  الأردنيــة،  التجاريــة 

مرتفــع.  النســبية  ومؤشــر   )3.928(

أولا: وصف المتغيرات الوسيطة: الأمن السيبراني 

البُعد الأول: وصف بعد سياسات واستراتيجيات الأمن السيبراني.

 يقــدم الجــدول )12( شــرحا مفصــا لتحليــل اتجاهــات وآراء عينــة الدراســة التــي يتــم مــن 
البنــوك  فــي  أهميتهــا  ومــدى  الســيبراني(،  الأمــن  واســتراتيجيات  )سياســات  قيــاس  خالهــا 
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التجاريــة الأردنيــة حيــث بيــن الجــدول هــذا الأمــر بواســطة تحديــد مســتوى الأهميــة النســبية 
للفقــرات والانحرافــات المعياريــة والرتبــة وإيجــاد المتوســطات الحســابية، وظهــرت النتائــج كمــا 

فــي الجــدول ادنــاه: 

الجدول )12(: بعد سياسات واستراتيجيات الأمن السيبراني

المتوسطات الفقرةالرقم
الحسابية

الانحرافات 
الأهمية الرتبةالمعيارية

النسبية

1

يتم تعيين مدير أمن المعلومات، على صلة دائمة 
مع مزود الخدمة ومسؤول عن الإباغ عن قدرة 
مؤسستك على إدارة المرونة السيبرانية وتنفيذ 

أهدافها عبر الشبكة الانترنت 

مرتفع4.0000.9372

2

يوجد إطار عمل مشترك يسهم من خاله كل من 
موظفين المحاسبة وأمن المعلومات والأمن 

السيبراني بالتعاون لحماية معلومات لمؤسسة 
والعماء على شبكة الانترنت 

مرتفع3.9650.9453

3
يوجد سياسات الأمان في المؤسسة ومعاييرها 
وآليات تنفيذها وإجراءاتها ومتابعه تطبيقها عبر 

الشبكة 
مرتفع4.0260.8431

4

تحمل مجلس الإدارة مسؤولية الإشراف على 
المخاطر السيبرانية والمرونة في اتخاذ الإجراءات 
مع مزودي الخدمة في حال مواجهة أي خطر عبر 

الشبكة

مرتفع3.9480.8574

5
يوجد سياسيات واضحة لأدوار ومسؤوليات 

الموظفين الذين يقومون بتنفيذ الأمن السيبراني 
للمؤسسة وإدارته

مرتفع3.9300.9055

يوجد خطة استجابة للحوادث موثوقة ومجربة وعلى 6
مرتفع3.8700.8436مستوى مجلس الإدارة 

سياسات 
واستراتيجيات 

الأمن 
السيبراني

مرتفع--3.9570.736

الأمــن  واســتراتيجيات  )سياســات  لبُعــد  النســبية  الأهميــة  ارتفــاع   )12( الجــدول  وضــح 
الســيبراني( فــي البنــوك التجاريــة الأردنيــة، حيــث وصــل الانحــراف المعيــاري )0.736( وبلــغ الوســط 

الحســابي العــام )3.957( ومؤشــر النســبية مرتفــع.

البعد الثاني: وصف بعُد تقييم المخاطر السيبرانية.

يقــدم الجــدول )13( شــرحا مفصــا لتحليــل اتجاهــات وآراء عينــة الدراســة التــي يتــم مــن 
خالهــا قيــاس )تقييــم المخاطــر الســيبرانية(، ومــدى أهميتهــا فــي البنــوك التجاريــة الأردنيــة، 
حيــث بيــن الجــدول هــذا الأمــر بواســطة تحديــد مســتوى الأهميــة النســبية للفقــرات والانحرافــات 

المعياريــة والرتبــة وإيجــاد المتوســطات الحســابية، وظهــرت النتائــج كمــا فــي الجــدول أدنــاه.
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الجدول )13(: بعد تقييم المخاطر السيبرانية

المتوسطات الفقرةالرقم
الحسابية

الانحرافات 
الأهمية الرتبةالمعيارية

النسبية

7
يتم تقييم مخاطر الأمن السيبراني ولاسيما 

للمعلومات المحاسبية السحابية واعتبارها أولوية 
في عمل المؤسسة

مرتفع3.9480.9073

يتم تقييم المخاطر بشكل مستدام عبر موظفين 8
مرتفع3.8170.9234مختصين ومن جميع أقسام المؤسسة 

9
تتم متابعة التغييرات للحفاظ على استعداد 

المؤسسة المطلوب لأمن السيبراني وزيادته 
ولاسيما عبر الشبكة

مرتفع3.9570.8212

10
يوجد رصد ومتابعة وتحديد لأخطار والهجمات 

والثغرات واكتشافها والتعامل معها وفق شروط 
التعاقد والاتفاق والالتزام مع مزود الخدمة

مرتفع4.0000.8891

يوجد خطط بمخاطر المتوقعة لضمان وقوعها في 11
مرتفع3.8170.9044معدل المخاطر المتفق عليها دولياً

12
تتم المناقشة والمتابعة الدائمة من قبل مجلس 
الإدارة لكل الإجراءات المتعلقة بالأمن السيبراني 

للمؤسسة واليات تطبيقها
مرتفع3.7210.9325

تقييم 
المخاطر 

السيبرانية
مرتفع--3.8770.749

يوضــح الجــدول )13( ارتفــاع الأهميــة النســبية لبُعــد )تقييــم المخاطــر الســيبرانية( فــي 
البنــوك التجاريــة الأردنيــة، حيــث وصــل الانحــراف المعيــاري )0.749( وبلــغ الوســط الحســابي 

النســبية مرتفــع. العــام )3.877( ومؤشــر 

البُعد الثالث: وصف بعد التطوير المهني والثقافة حول الأمن السيبراني.

يقــدم الجــدول )14( شــرحا مفصــا لتحليــل اتجاهــات وآراء عينــة الدراســة التــي يتــم مــن 
خالهــا قيــاس )التطويــر المهنــي والثقافــة حــول الأمــن الســيبراني(، ومــدى أهميتهــا فــي البنــوك 
التجاريــة الأردنيــة حيــث بيــن الجــدول هــذا الأمــر بواســطة تحديــد مســتوى الأهميــة النســبية 
للفقــرات والانحرافــات المعياريــة والرتبــة وإيجــاد المتوســطات الحســابية، وظهــرت النتائــج كمــا 

فــي الجــدول ادنــاه:

الجدول )14(: بعد التطوير المهني والثقافة حول الأمن السيبراني

المتوسطات الفقرةالرقم
الحسابية

الانحرافات 
الأهمية الرتبةالمعيارية

النسبية

13
يوجد توعية العماء حول أمن المعلومات الالكترونية 

السحابية وبشكل مستمر، وتوضيح متطلبات التغيير 
وشروطه

مرتفع3.7830.9442

14

يتم تطوير كفايات العاملين في قسم تكنولوجيا 
المعلومات وغيرهم من الموظفين الفنيين، 

واطاعهم الدائم على أفضل الممارسات في تطبيق 
الأمن السيبراني عموماً 

مرتفع3.9040.8681
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15
يتم تنظيم تدريب متكرر على الأمن السيبراني لجميع 

الموظفين فيما يتعلق بمسؤولياتهم الأمنية 
القصيرة والطويلة الأجل 

متوسط3.6520.9836

16
يوجد مناقشات بين الإدارات والاقسام حول الأمن 
السيبراني مع فريق القيادة والتواصل بانتظام مع 

الموظفين المسؤولين عن إدارة المخاطر السيبرانية
مرتفع3.6610.9905

17
يوجد متابعة من قبل قسم تكنولوجيا المعلومات 
أو الموظفين الفنيين الآخرين الاطاع على أفضل 

الممارسات في تطبيق الأمن السيبراني
مرتفع3.7391.0094

يوجد تعزيز الابتكار الذي يشمل المشكات الأمنية 18
مرتفع3.7570.9143والتخطيط من البداية

التطوير 
المهني 

والثقافة 
حول الأمن 

السيبراني

مرتفع--3.7450.781

يوضــح الجــدول )14( ارتفــاع الأهميــة النســبية لبعــد )التطويــر المهنــي والثقافــة حــول الأمن 
الســيبراني( فــي البنــوك التجاريــة الأردنيــة، حيــث بلــغ الوســط الحســابي العــام )3.745( والانحــراف 

المعيــاري )0.781( ومؤشــر النســبية مرتفــع.

وصف متغير الأمن السيبراني.
يعــرض الجــدول الآتــي وصفــاً لمتغيــر الأمــن الســيبراني، وتحديــد مســتوى أهميتــه فــي 
البنــوك التجاريــة الأردنيــة، حيــث بيــن الجــدول هذا الأمر بواســطة تحديد مســتوى الأهمية النســبية 
للفقــرات والانحرافــات المعياريــة والرتبــة وإيجــاد المتوســطات الحســابية، وظهــرت النتائــج كمــا 

فــي الجــدول ادنــاه.

الجدول )15(: متغير الأمن السيبراني

المتوسطات الابعادالرقم
الحسابية

الانحرافات 
الأهمية الرتبةالمعيارية

النسبية

سياسات واستراتيجيات الأمن 1
مرتفع3.9570.7361السيبراني

مرتفع3.8770.7492تقييم المخاطر السيبرانية2

التطوير المهني والثقافة حول الأمن 3
مرتفع3.7490.7813السيبراني

الأمن 
مرتفع---3.8610.705السيبراني

يُبيــن الجــدول )15( ارتفــاع مســتوى الأهميــة النســبية لمتغيــر الأمــن الســيبراني فــي البنــوك 
العــام  الحســابي  الوســط  وبلــغ   )0.705( المعيــاري  الانحــراف  حيــث وصــل  الأردنيــة،  التجاريــة 
)3.861(. وقــد جــاء بعــد سياســات واســتراتيجيات الأمــن الســيبراني فــي المرتبــة الأولــى بوســط 
حســابي )3.952( وانحــراف معيــاري )0.736( ومؤشــر النســبية مرتفــع، فــي حيــن جــاء بعــد التطوير 
المهنــي والثقافــة حــول الأمــن الســيبراني فــي المرتبــة الثالثــة والأخيــرة بوســط حســابي )3.749( 

وانحــراف معيــاري )0.781( وبأهميــة نســبية مرتفعــة.
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أثر الرقابة الداخلية وفقا لإطار )COSO( في الحد من مخاطر المحاسبة السحابية في 
البنوك التجارية الأردنية: الدور الوسيط للأمن السيبراني

ثالثا: وصف المتغيرات التابعة: مخاطر المحاسبة السحابية

البُعد الأول: وصف بعد المخاطر المتعلقة بالموثوقية بالنظام والسحابة.

يعــرض الجــدول الآتــي وصفــاً لمخاطــر المتعلقــة بالموثوقيــة بالنظــام والســحابة، وتحديــد 
ــد  ــن الجــدول هــذا الأمــر بواســطة تحدي ــة، حيــث بي ــة الأردني ــوك التجاري ــه فــي البن مســتوى أهميت
المتوســطات  وإيجــاد  والرتبــة  المعياريــة  والانحرافــات  للفقــرات  النســبية  الأهميــة  مســتوى 

ــاه: ــج كمــا فــي الجــدول ادن الحســابية، وظهــرت النتائ

الجدول )16(: بعد المخاطر المتعلقة بالموثوقية بالنظام والسحابة

المتوسطات الفقرةالرقم
الحسابية

الانحرافات 
الأهمية الرتبةالمعيارية

النسبية

يوجد تهديد لأمن نظام معلومات البنك 1
متوسط3.0001.4455المحاسبية وغياب جدار الحماية الداخلي

2
يوجد تهديد لأمن نظام معلومات 

المحاسبية للعماء وتعاماتهم المالية 
خارج جدار الحماية

متوسط3.0871.4784

يوجد سياسات وإجراءات حماية البيانات 3
مرتفع4.0440.9683البنكية والدخول إليها

توجد سرية معلومات البنك وأنظمة 4
مرتفع4.1480.9762المحاسبة فيه

يوجد إجراءات لسامة إجراء المهام 5
مرتفع4.1570.9331المحاسبية في البيئة الرقمية

المخاطر 
المتعلقة 

بالموثوقية 
بالنظام والسحابة

مرتفع--3.6870.768

 يوضــح الجــدول )16( ارتفــاع الأهميــة النســبية لبُعــد )المخاطــر المتعلقــة بالموثوقيــة 
بالنظــام والســحابة( فــي البنــوك التجاريــة الأردنيــة، حيــث بلــغ الوســط الحســابي العــام )0.768( 

والانحــراف المعيــاري )3.687( ومؤشــر النســبية مرتفــع. 

البعد الثاني: وصف بعد المخاطر المتعلقة بالخصوصية والاستخدام.
وتحديــد  والاســتخدام،  بالخصوصيــة  المتعلقــة  لمخاطــر  وصفــاً   )17( الجــدول  يعــرض 
ــد  ــن الجــدول هــذا الأمــر بواســطة تحدي ــة، حيــث بي ــة الأردني ــوك التجاري ــه فــي البن مســتوى أهميت
المتوســطات  وإيجــاد  والرتبــة  المعياريــة  والانحرافــات  للفقــرات  النســبية  الأهميــة  مســتوى 

الحســابية، وظهــرت النتائــج كمــا فــي الجــدول أدنــاه: 

الجدول )17(: بعد المخاطر المتعلقة بالخصوصية والاستخدام

المتوسطات الفقرةالرقم
الحسابية

الانحرافات 
الأهمية الرتبةالمعيارية

النسبية

6
يوجد تحديد لخصوصية نظام المحاسبة داخل 
البنك ونزاهة وسامة المعلومات المتاحة عبر 

الشبكة
مرتفع4.0960.8881
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يوجد تحديد لخصوصية نظام المحاسبة وانتهاك 7
مرتفع4.0000.9732خصوصية العماء المتاحة عبر الشبكة

8

يوجد تحديد لخصوصية الإنترنت وغياب 
السياسات والإجراءات المناسبة لحماية 

المعلومات المحاسبية أثناء تعامات النظام 
البنكي عبر الإنترنت

مرتفع3.8261.1264

توجد الثقة بالمعلومات البنكية ولاسيما 9
مرتفع3.8351.0843المحاسبية ويعيق متخذي القرار

سامة المعلومات نظراً لسهولة الحصول عليها 10
مرتفع3.7451.1035والوصول إليها من قبل جهات عدة

المخاطر 
المتعلقة 

بالخصوصية 
والاستخدام

مرتفع--3.9040.806

)يوضــح الجــدول 17( ارتفــاع الأهميــة النســبية لبُعــد )المخاطــر المتعلقــة بالخصوصيــة 
 )0.806( العــام  الحســابي  الوســط  بلــغ  حيــث  الأردنيــة،  التجاريــة  البنــوك  فــي  والاســتخدام( 

مرتفــع. النســبية  ومؤشــر   )3.904( المعيــاري  والانحــراف 

البعد الثالث: وصف بعد المخاطر المتعلقة بالفائدة المدركة.
 يعــرض الجــدول )18( وصفــاً للمخاطــر المتعلقــة بالفائــدة المدركــة، وتحديــد مســتوى 
ــد مســتوى  ــن الجــدول هــذا الأمــر بواســطة تحدي ــة، حيــث بي ــة الأردني ــوك التجاري ــه فــي البن أهميت
الأهميــة النســبية للفقــرات والانحرافــات المعياريــة والرتبــة وإيجــاد المتوســطات الحســابية، 

وظهــرت النتائــج كمــا فــي الجــدول أدنــاه: 

الجدول )18(: بعد المخاطر المتعلقة بالفائدة المدركة

المتوسطات الفقرةالرقم
الحسابية

الانحرافات 
الأهمية الرتبةالمعيارية

النسبية

11
يوجد تحديد لجودة خدمة نظام المحاسبة في البنك 
وعدم توافر التطبيقات المائمة للمعامات المالية 

عبر الإنترنت
مرتفع3.6871.1651

12
يوجد تحديد لفائدة جودة خدمات الأنترنت ولضعف 
كفاءة الكوادر مؤهله ومتخصصة في التعامل مع 

متطلبات المحاسبية السحابية ومعاييرها
متوسط3.5831.1392

13

يوجد تحديد لجودة خدمات الأنترنت وعدم توافر 
الخدمة بشكل دائم من اتصال بالشبكة على مدار 

الساعة مما ينعكس على نوعيه المعلومات 
المحاسبية

متوسط3.5301.1804

يوجد تحديد لدافعية العماء ومقاومتهم للتغيير 14
متوسط3.5481.1183وما يترتب على ذلك من التأخير أو الخمول والركود

يوجد تحديد لفعالية الأداء في الوظائف المحاسبية 15
متوسط3.4521.2015نظراً لضعف كفاءة العاملين في هذا المجال

المخاطر 
المتعلقة 

بالفائدة 
المدركة

متوسط--3.5600.994
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بالفائــدة  المتعلقــة  )المخاطــر  لبُعــد  النســبية  الأهميــة  توســط   )19( الجــدول  يوضــح   
المدركــة( فــي البنــوك التجاريــة الأردنيــة، حيــث بلــغ الوســط الحســابي العــام )0.994( والانحــراف 

المعيــاري )3.560( ومؤشــر النســبية متوســط.

وصف متغير مخاطر المحاسبة السحابية.

 يعــرض الجــدول )19( وصفــاً لمتغيــر مخاطــر المحاســبة الســحابية، وتحديــد مســتوى 
ــد مســتوى  ــن الجــدول هــذا الأمــر بواســطة تحدي ــة، حيــث بي ــة الأردني ــوك التجاري ــه فــي البن أهميت
الأهميــة النســبية للفقــرات والانحرافــات المعياريــة والرتبــة وإيجــاد المتوســطات الحســابية، 

وظهــرت النتائــج كمــا فــي الجــدول أدنــاه:

الجدول )19(: متغير مخاطر المحاسبة السحابية

المتوسطات الابعادالرقم
الحسابية

الانحرافات 
الأهمية الرتبةالمعيارية

النسبية

المخاطر المتعلقة بالموثوقية 1
مرتفع3.6870.7682بالنظام والسحابة

المخاطر المتعلقة بالخصوصية 2
مرتفع3.9040.8061والاستخدام

متوسط3.5600.9943المخاطر المتعلقة بالفائدة المدركة3
مخاطر 

المحاسبة 
السحابية

مرتفع---3.7170.763

يُبيــن الجــدول ارتفــاع مســتوى الأهميــة النســبية لمتغيــر مخاطــر المحاســبة الســحابية 
فــي البنــوك التجاريــة الأردنيــة، حيــث بلــغ الوســط الحســابي العــام )0.763( والانحــراف المعيــاري 

)3.717( ومؤشــر النســبية مرتفــع.

اختبار فرضيات الدراسة 

اختبار الفرضية الرئيسة الأولى 

 إن الهــدف مــن الفرضيــة الرئيســة الأولــى هــو التعــرف علــى أثــر إطــار عمــل الرقابــة الداخليــة 
)COSO( بأبعادهــا مجتمعــة فــي الحــد مــن مخاطــر المحاســبة الســحابية فــي البنــوك التجاريــة 
الأردنيــة. حيــث نصــت هــذه الفرضيــة علــى أنــه: »لا يوجــد أثــر ذو دلالــة إحصائيــة عنــد مســتوى 
دلالــة احصائيــة )α≤0.05( إطــار عمــل )COSO( للرقابــة الداخليــة بمتغيراتــه: )بيئــة الرقابــة، تقييــم 
المخاطــر، الأنشــطة الرقابيــة، المعلومــات والاتصــال، المراقبــة( فــي الحــد مــن مخاطر المحاســبة 

الســحابية فــي البنــوك المدرجــة فــي بورصــة عمــان«.

 تــم اســتخدام تحليــل الانحــدار المتعــدد )Multiple Linear Regression( مــن أجــل اختبــار 
الفرضيــة الرئيســة الأولــى، وظهــرت النتائــج كمــا فــي الجــدول ادنــاه: 
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الجدول )20(: ملخص النموذج وتحليل تباين الانحدار للفرضية الرئيسة الأولى

تحليل التباين ANOVAملخص النموذجالمتغير التابع

R
معامل 
الارتباط

R2

معامل 
التحديد

Adjusted R2

معامل 
التحديد

المعدل

الخطأ 
المعياري 

للنموذج

درجات 
الحرية

 F قيمة
Sig F*المحسوبة

الحد من مخاطر 
0.6810.4640.4400.571518.8910.000المحاسبة السحابية

)α≤0.05( التأثير دال إحصائياً عند مستوى الدلالة *

ــة  ــة الداخلي ــن إطــار عمــل الرقاب ــة بي ــة وموجب ــاط قوي ــن الجــدول )20( وجــود عاقــة ارتب يُبي
الارتبــاط  معامــل  قيمــة  بلغــت  حيــث  الســحابية،  المحاســبة  مخاطــر  مــن  والحــد   )COSO(
)R=0.681(، وبلغــت قيمــة معامــل التحديــد )R2=0.464(، وهــذا يشــير إلــى أن متغيــر إطــار عمــل 
الرقابــة الداخليــة )COSO( قــد فســر مــا نســبته )%53.6( مــن التغيــر الحاصــل فــي الحــد مــن 
مخاطــر المحاســبة الســحابية. لقــد بلــغ قيمــة معامــل التحديــد المعــدل Adj.R2 )44.0%(، وامــا 
ــة  ــغ )%0.024(، وتعــد هــذه القيمــة ضئيل ــد فقــد بل بالنســبة للفــرق بينهــا وبيــن معامــل التحدي
ــر الحــد مــن  ــم متغي ــؤ بقي ــى التنب ــة عل ــرات النمــوذج المقبول ــى ان قــدرة متغي ــدل عل جــداً، وهــذا ي

مخاطــر المحاســبة الســحابية. 

 )18.891( المحســوبة   F قيمــة  بلــغ  ولقــد  النمــوذج،  معنويــة  الجــدول  مــن  يتبيــن  كمــا 
ــاً  ــر دال إحصائي ــى وجــود أث ــة )SigF=0.000( وهــي أقــل مــن 0.05، ممــا يشــير إل وبمســتوى الدلال
لمتغيــر إطــار عمــل الرقابــة الداخليــة )COSO( علــى الحــد مــن مخاطــر المحاســبة الســحابية عنــد 

مســتوى الدلالــة )α≤0.05(، وعنــد 5 درجــات حريــة.

 وبنــاءً علــى مــا تقــدم فقــد تــم رفــض الفرضيــة العدميــة الرئيســة، وتــم قبــول الفرضيــة 
البديلــة، التــي بدورهــا تنــص علــى أنــه: »يوجــد أثــر ذو دلالــة إحصائيــة عنــد مســتوى دلالــة احصائيــة 
المخاطــر،  تقييــم  الرقابــة،  )بيئــة  بمتغيراتــه  الداخليــة  للرقابــة   )COSO( عمــل  إطــار   )α≤0.05(
الأنشــطة الرقابيــة، المعلومــات والاتصــال، المراقبــة( فــي الحــد من مخاطر المحاســبة الســحابية 

فــي البنــوك المدرجــة فــي بورصــة عمــان«.

الجدول )21(: معامات الانحدار للفرضية الرئيسة الأولى

معامات الانحدار

 COSO إطار عمل القابة الداخليةB
المعامات

الخطأ 
قيمة T قيمة Betaالمعياري

المحسوبة
*Sig T

مستوى الدلالة
0.2330.1470.1941.5860.116البيئة الرقابية

0.0770.1380.0710.5560.579تحليل المخاطر
0.1380.1570.1210.8750.383الأنشطة الرقابية

0.3570.1450.3422.4560.016المعلومات الرقابية والاتصال
0.0190.1380.0180.1350.893المراقبة والمتابعة

)α≤0.05( التأثير دال إحصائياً عند مستوى الدلالة *
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أثر الرقابة الداخلية وفقا لإطار )COSO( في الحد من مخاطر المحاسبة السحابية في 
البنوك التجارية الأردنية: الدور الوسيط للأمن السيبراني

ــث  ــة )COSO(، حي ــة الداخلي ــم معامــات الانحــدار لإطــار عمــل الرقاب ــن الجــدول )21( قي  يُبي
يتبيــن أن قيمــة B عنــد بُعــد )البيئــة الرقابيــة( قــد بلغــت )0.233(، وبلغــت قيمــة T المحســوبة عنــد 
هــذا البُعــد )1.586( وبمســتوى الدلالــة )SigT=0.116(، وهــي أكبــر مــن 0.05، ممــا يــدل علــى عــدم 
وجــود أي أثــر معنــوي للبيئــة الرقابيــة فــي الحــد مــن مخاطــر المحاســبة الســحابية. كمــا يتبيــن مــن 
الجــدول أن قيمــة B عنــد بُعــد )تحليــل المخاطــر( قــد بلغــت )0.077(، وبلغــت قيمــة T المحســوبة 
عنــد هــذا المتغيــر )0.556( وبمســتوى الدلالــة )SigT=0.579(، وهــي أكبــر مــن 0.05، ممــا يــدل علــى 
عــدم وجــود أي أثــر معنــوي لتحليــل المخاطــر علــى الحــد مــن مخاطــر المحاســبة الســحابية. وكمــا 
يتبيــن مــن الجــدول أن قيمــة B عنــد بُعــد )الأنشــطة الرقابيــة( قــد بلغــت )0.138(، وبلغــت قيمــة 
ــر مــن 0.05،  ــة )SigT=0.383(، وهــي أكب T المحســوبة عنــد هــذا البُعــد )0.875( وبمســتوى الدلال
ممــا يــدل علــى عــدم وجــود أي أثــر معنــوي لأنشــطة الرقابيــة علــى الحــد مــن مخاطــر المحاســبة 
الســحابية. وكمــا يتبيــن مــن الجــدول أن قيمــة B عنــد بُعــد )المعلومــات الرقابيــة والاتصــال( 
قــد بلغــت )0.357(، وبلغــت قيمــة T المحســوبة عنــد هــذا البُعــد )2.456( وبمســتوى الدلالــة 
)SigT=0.016(، وهــي أقــل مــن 0.05، ممــا يشــير إلــى وجــود أثــر معنــوي إيجابي للمعلومــات الرقابية 
 B ــراً يتبيــن مــن الجــدول أن قيمــة والاتصــال علــى الحــد مــن مخاطــر المحاســبة الســحابية. وأخي
عنــد بُعــد )المراقبــة والمتابعــة( قــد بلغــت )0.019(، وبلغــت قيمــة T المحســوبة عنــد هــذا البُعــد 
)0.135( وبمســتوى الدلالــة )SigT=0.893(، وهــي أكبــر مــن 0.05، ممــا يــدل علــى عــدم وجــود أي أثــر 

معنــوي للمراقبــة والمتابعــة علــى الحــد مــن مخاطــر المحاســبة الســحابية.

نتائج اختبار الفرضية الرئيسة الثانية 

 إن الهــدف مــن الفرضيــة الرئيســة الثانيــة هــو التعــرف إلــى أثــر إطــار عمــل الرقابــة الداخليــة 
)COSO( بأبعادهــا مجتمعــة فــي الأمــن الســيبراني فــي البنــوك التجاريــة الأردنيــة. حيــث نصــت هــذه 
الفرضيــة علــى أنــه: »لا يوجــد أثــر ذو دلالــة إحصائيــة عنــد مســتوى دلالــة احصائيــة )α≤0.05( إطــار 
ــة،  ــم المخاطــر، الأنشــطة الرقابي ــة، تقيي ــة الرقاب ــه: )بيئ ــة بمتغيرات ــة الداخلي عمــل )COSO( للرقاب
المعلومــات والاتصــال، المراقبــة( فــي الأمــن الســيبراني فــي البنــوك المدرجــة فــي بورصــة عمان«. 
تــم اســتخدام تحليــل الانحــدار المتعــدد )Multiple Linear Regression( مــن أجــل اختبــار الفرضيــة 

الرئيســة الثانيــة، وظهــرت النتائــج كمــا فــي الجــدول أدنــاه: 

الجدول )22(: ملخص النموذج وتحليل تباين الانحدار للفرضية الرئيسة الثانية

تحليل التباين ANOVAملخص النموذجالمتغير التابع

R
معامل 
الارتباط

R2

معامل 
التحديد

Adjusted R2

معامل 
التحديد

المعدل

الخطأ 
المعياري 

للنموذج

درجات 
الحرية

 F قيمة
Sig F*المحسوبة

0.9250.8560.8500.2735129.7440.000الأمن السيبراني

)α≤0.05( التأثير دال إحصائياً عند مستوى الدلالة *
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ــة  ــة الداخلي ــة بيــن إطــار عمــل الرقاب ــة وموجب  يُبيــن الجــدول )22( وجــود عاقــة ارتبــاط قوي
)COSO( والأمــن الســيبراني، حيــث بلغــت قيمــة معامــل الارتبــاط )R=0.925(، وبلغــت قيمــة 
 )COSO( ــة ــة الداخلي ــر إطــار عمــل الرقاب ــى أن متغي ــد )R2=0.856(، وهــذا يشــير إل معامــل التحدي
قــد فســر مــا نســبته )%14.4( مــن التغيــر الحاصــل فــي الأمــن الســيبراني. لقــد بلــغ قيمــة معامــل 
التحديــد المعــدل Adj.R2  )85.0 %(، وامــا بالنســبة للفــرق بينهــا وبيــن معامــل التحديــد فقــد بلــغ 
)%0.006(، وتعتبــر هــذه قيمــة ضئيلــة، وهــذا يــدل علــى أن قــدرة متغيــرات النمــوذج المقبولــة على 
التنبــؤ بقيــم متغيــر الأمــن الســيبراني. كمــا يتبيــن مــن الجدول معنويــة النموذج، ولقــد بلغت قيمة 
F المحســوبة )129.744( وبمســتوى الدلالــة )SigF=0.000( وهــي أقــل مــن 0.05، ممــا يشــير إلــى 
وجــود أثــر دال إحصائيــاً لمتغيــر إطــار عمــل الرقابــة الداخليــة )COSO( علــى الأمــن الســيبراني عنــد 
مســتوى الدلالــة )α≤0.05(، وعنــد 5 درجــات حريــة. وبنــاءً علــى مــا تقــدم فقــد تــم رفــض الفرضيــة 
ــر  ــه: »يوجــد أث العدميــة الرئيســة الثانيــة، وتــم قبــول الفرضيــة البديلــة، التــي بدورهــا تنــص علــى أن
ذو دلالــة إحصائيــة عنــد مســتوى دلالــة احصائيــة )α≤0.05( إطــار عمــل )COSO( للرقابــة الداخليــة 
بمتغيراتــه )بيئــة الرقابــة، تقييــم المخاطــر، الأنشــطة الرقابيــة، المعلومــات والاتصــال، المراقبــة( 

فــي الأمــن الســيبراني فــي البنــوك المدرجــة فــي بورصــة عمــان«.

الجدول )23(: معامات الانحدار للفرضية الرئيسة الثانية

معامات الانحدار

 COSO إطار عمل الرقابة الداخليةB
المعامات

الخطأ 
قيمة T قيمة Betaالمعياري

المحسوبة
*Sig T

مستوى الدلالة
0.2160.0700.1953.0720.003البيئة الرقابية

0.1260.0660.1271.9080.059تحليل المخاطر
0.0890.0750.0851.1860.238الأنشطة الرقابية

0.2960.0700.3064.2500.000المعلومات الرقابية والاتصال
0.2890.0660.3084.3720.000المراقبة والمتابعة

)α≤0.05( التأثير دال إحصائياً عند مستوى الدلالة *

ــة )COSO(، حيــث  ــة الداخلي  يُبيــن الجــدول )23( قيــم معامــات الانحــدار لإطــار عمــل الرقاب
يتبيــن أن قيمــة B عنــد بُعــد )البيئــة الرقابيــة( قــد بلغــت )0.216(، ولقــد بلغــت قيمــة T المحســوبة 
عنــد هــذا البُعــد )3.072( وبمســتوى الدلالــة )SigT=0.003(، وهــي أقــل مــن 0.05، ممــا يشــير 
إلــى وجــود أثــر معنــوي إيجابــي للبيئــة الرقابيــة فــي الأمــن الســيبراني. كمــا يتبيــن مــن الجــدول أن 
قيمــة B عنــد بُعــد )تحليــل المخاطــر( قــد بلغــت )0.126(، وبلغــت قيمــة T المحســوبة عنــد هــذا 
المتغيــر )1.908( وبمســتوى الدلالــة )SigT=0.059(، وهــي أكبــر مــن 0.05، ممــا يــدل علــى عــدم 
 B وجــود أثــر معنــوي لتحليــل المخاطــر علــى الأمــن الســيبراني. وكمــا يتبيــن مــن الجــدول أن قيمــة
عنــد بُعــد )الأنشــطة الرقابيــة( قــد بلغــت )0.089(، وبلغــت قيمــة T المحســوبة عنــد هــذا البُعــد 
ــر  ــى عــدم وجــود أث ــدل عل ــر مــن 0.05، ممــا ي ــة )SigT=0.238(، وهــي أكب )1.186( وبمســتوى الدلال
معنــوي لأنشــطة الرقابيــة علــى الأمــن الســيبراني. وكمــا يتبيــن مــن الجــدول أن قيمــة B عنــد 
بُعــد )المعلومــات الرقابيــة والاتصــال( قــد بلغــت )0.296(، وبلغــت قيمــة T المحســوبة عنــد هــذا 
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البُعــد )4.250( وبمســتوى الدلالــة )SigT=0.000(، وهــي أقــل مــن 0.05، ممــا يــدل علــى وجــود أثــر 
معنــوي ايجابــي للمعلومــات الرقابيــة والاتصــال علــى الأمــن الســيبراني. واخيــراً يتبيــن مــن الجــدول 
أن قيمــة B عنــد بُعــد )المراقبــة والمتابعــة( قــد بلغــت )0.289(، وبلغــت قيمــة T المحســوبة عنــد 
هــذا البُعــد )4.372( وبمســتوى الدلالــة )SigT=0.000(، وهــي أقــل مــن 0.05، ممــا يــدل علــى وجــود 

أثــر معنــوي ايجابــي للمراقبــة والمتابعــة علــى الأمــن الســيبراني.

نتائج اختبار الفرضية الرئيسة الثالثة 

 إن الهــدف مــن الفرضيــة الرئيســة الثالثــة هــو التعــرف علــى الأمن الســيبراني وأثرها في الحد 
مــن مخاطــر المحاســبة الســحابية فــي البنــوك التجاريــة الأردنيــة. حيــث تنصــت هــذه الفرضيــة علــى 
أنــه: »لا يوجــد أثــر ذو دلالــة إحصائيــة عنــد مســتوى دلالــة احصائيــة )α≤0.05( الأمــن الســيبراني فــي 
الحــد مــن مخاطــر المحاســبة الســحابية فــي البنــوك المدرجــة فــي بورصــة عمــان«. تــم اســتخدام 
تحليــل الانحــدار البســيط )Simple Linear Regression( مــن أجــل اختبــار الفرضيــة الرئيســة الثانيــة، 

وظهــرت النتائــج كمــا فــي الجــدول أدنــاه:

الجدول )24(: ملخص النموذج وتحليل تباين الانحدار للفرضية الرئيسة الثالثة

تحليل التباين ANOVAملخص النموذجالمتغير التابع

R
معامل 
الارتباط

R2

معامل 
التحديد

Adjusted R2

معامل 
التحديد

المعدل

الخطأ المعياري 
للنموذج

درجات 
الحرية

 F قيمة
Sig F*المحسوبة

الحد من مخاطر 
المحاسبة 

السحابية
0.6720.4510.4460.568192.9600.000

)α≤0.05( التأثير دلال إحصائياً عند مستوى الدلالة *

 يُبيــن الجــدول )24( وجــود عاقــة ارتبــاط قويــة وموجبــة بيــن الأمــن الســيبراني والحــد مــن 
مخاطــر المحاســبة الســحابية، حيــث بلغــت قيمــة معامــل الارتبــاط )R=0.672(، وبلغــت قيمــة 
معامــل التحديــد )R2=0.451(، وهــذا يشــير إلــى أن متغيــر الأمــن الســيبراني فســر مــا نســبته 
)45.1 %( من التغير الحاصل في الحد من مخاطر المحاســبة الســحابية، وأن ما قيمته )54.9%( 
يعــزى لعوامــل أخــرى. لقــد بلــغ قيمــة معامــل التحديــد المعــدل Adj.R2 ) 0.446(، وأمــا بالنســبة 
للفــرق بينهــا وبيــن معامــل التحديــد فقــد بلــغ )0.005(، وتعــد قيمــة ضئيلــة، هــذا يــدل علــى قــدرة 

متغيرات النموذج المقبولة على التنبؤ بقيم متغير الحد من مخاطر المحاسبة السحابية،  
كمــا يتبيــن مــن الجــدول معنويــة النمــوذج، حيــث بلغــت قيمــة F المحســوبة )92.960( وبمســتوى 
الدلالــة )SigF=0.000( وهــي أقــل مــن 0.05، ممــا يشــير إلــى وجــود أثــر دال إحصائيــاً لمتغيــر الأمــن 
 ،)α≤0.05( الســيبراني علــى متغيــر الحــد مــن مخاطــر المحاســبة الســحابية عنــد مســتوى الدلالــة

وعنــد 1 درجــة حريــة.

وبنــاءً علــى مــا تقــدم فقــد تــم رفــض الفرضيــة العدميــة الرئيســة الثالثــة، وتــم قبــول الفرضية 
البديلــة، التــي بدورهــا تنــص علــى أنــه: »يوجــد أثــر ذو دلالــة إحصائيــة عنــد مســتوى دلالــة احصائيــة 
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)α≤0.05( الأمــن الســيبراني فــي الحــد مــن مخاطــر المحاســبة الســحابية فــي البنــوك المدرجــة فــي 
بورصــة عمــان«.

الجدول )25(: معامات الانحدار للفرضية الرئيسة الثالثة

معامات 
الانحدار

المتغير 
المستقل

B
المعامات

الخطأ 
قيمة T قيمة Betaالمعياري

المحسوبة

*Sig T
مستوى 

الدلالة
الأمن 

0.7270.0750.6729.6420.000السيراني

)α≤0.05( التأثير دال إحصائياً عند مستوى الدلالة *

 B يوضــح الجــدول )25( قيــم معامــات الانحــدار لأمــن الســيبراني، حيــث يتبيــن أن قيمــة
عنــد متغيــر )الأمــن الســيبراني( قــد بلغــت )0.727(، وبلغــت قيمــة T المحســوبة عنــد هــذا البُعــد 
)9.642( وبمســتوى الدلالــة )SigT=0.000(، وهــي أقــل مــن 0.05، ممــا يــدل علــى وجــود أثــر معنوي 

ايجابــي لأمــن الســيبراني علــى الحــد مــن مخاطــر المحاســبة الســحابية. 

 نتائج اختبار الفرضية الرئيسة الرابعة

 إن الهــدف مــن الفرضيــة الرئيســة الرابعــة هــو التعــرف علــى أثــر إطــار عمــل الرقابــة الداخليــة 
)COSO( بأبعــاده مجتمعــه فــي الحــد مــن مخاطــر المحاســبة الســحابية بوجــود الأمــن الســيبراني 
كمتغيــر وســيط فــي البنــوك التجاريــة الأردنيــة. حيــث تنــص هــذه الفرضيــة علــى أنــه: »لا يوجــد 
 )COSO( لإطــار عمــل الرقابــة الداخليــة α≤0.05( أثــر ذو دلالــة احصائيــة عنــد مســتوى معنويــة
بأبعــاده )البيئــة الرقابيــة، تحليــل المخاطــر، الأنشــطة الرقابيــة، المعلومــات الرقابيــة والاتصــال 
والمراقبــة والمتابعــة( فــي مخاطــر المحاســبة الســحابية بوجــود الأمــن الســيبراني فــي البنــوك 

ــة الأردنيــة«. التجاري

 ولاختبــار صحــة الفرضيــة الرابعــة والمتعلقــة بالتأثيــر المباشــر وغيــر المباشــر، تــم اســتخدام 
الرزمــة  ببرنامــج  والمدعــوم   )Amos( ببرنامــج  بالاســتعانة   ،)Path Analysis( المســار  تحليــل 
SPSS( وذلــك  الســحابية  المحاســبة  الحــد مــن مخاطــر  للعلــوم الاجتماعيــة )علــى  الإحصائيــة 
للتحقــق مــن وجــود الأثــر المباشــر وغيــر المباشــر لمتغيــرات الدراســة. وقــد تــم اجــراء التحليــل علــى 

ــاه: ــج كمــا فــي الجــدول أدن ــة الرئيســة الرابعــة، وظهــرت النتائ الفرضي

الجدول )26(: تحليل نتائج اختبار المسار للتحقق من الأثر المباشر وغير المباشر 
لإطار عمل الرقابة الداخلية )COSO( في الحد من مخاطر المحاسبة السحابية بوجود 

الأمن السيبراني كمتغير وسيط.
Model Fit مائمة النموذج

Chi2DfSigGFICFIIFINFIRAMSEAالبيان
الحد من مخاطر 

14.68040.0000.9650.9980.9980.9820.034المحاسبة السحابية
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GFI Goodness of Fit mus proximity مؤشر ماءمة الجودة
CFI Comparative Fit Index مؤشر المواءمة المقارن
IFI Incremental Fit Index مؤشر المواءمة التفاضلي

NFI Normed Fit Index مؤشر المواءمة المعياري

RAMSEA Root means square error of approximation الجذر التربيعي لتقريب متوسط 
مربعات الخطأ

 يتضح من الجدول )26( ان قيمة )Chi2 = 14.680( وهذا يدل على أنها ذات دلالة معنوية، 
حيــث كان مســتوى المعنويــة )Sig = 0.000(، وهــي قيمــة أقــل مــن 0.05. ويتضــح أيضــا أن قيمــة 
كاي تربيــع بعــد قســمتها علــى درجــة الحريــة تســاوي القيمــة )3.67( وهــذه القيمــة أقــل من العدد 
 )RAMSEA = 0.034( 5، وحيــث بلــغ مؤشــر الجــذر التربيعــي لتقريــب متوســط مربعــات الخطــأ
ــة أخــرى، فــان مؤشــر الخــاص بماءمــة الجــودة قــد بلــغ  ــذي يقتــرب مــن الصفــر، ومــن الناحي وال
فعليــا )GFI = 0.965( والــذي اقتــرب بشــكل مــا إلــى العــدد 1، إذ إن ماءمــة الجــودة كلمــا اقتربــت 
 )CFI=0.998( للواحــد الصحيــح دلــت علــى حســن ماءمــة الجــودة، وكذلــك فــإن مؤشــر المواءمــة
ــي  ــغ مؤشــر المواءمــة التفاضل ــى العــدد واحــد، وبل ــرب أيضــاً بشــكل مــا إل ــدوره يقت وهــو الآخــر ب
)IFI=0.998( والــذي يقتــرب أيضــاً بشــكل مــا إلــى العــدد واحد، وبينما المؤشــر المواءمــة المعياري 
)NFI=0.982( والــذي بــدوره يقتــرب كذلــك بشــكل جيــد إلــى العــدد واحــد، وهــذا يشــير إلــى أن جميــع 

المؤشــرات تــدل وبشــكل ممتــاز علــى موافقــة النمــوذج.

الجدول )27(: معامات الأثر المباشر وغير المباشر والأثر الكلي للفرضية الرئيسة الرابعة

الأثر الكليالأثر غير المباشرالأثر المباشر
إطارعمل الرقابة 

COSO الداخلية
الأمن 

السيبراني
إطارعمل الرقابة 

COSO الداخلية
الأمن 

السيبراني
إطارعمل الرقابة 

COSO الداخلية
الأمن 

السيبراني
--1.001------1.001الأمن السيبراني

الحد من مخاطر 
المحاسبة 

السحابية
0.6490.1430.143--0.7920.143

 )COSO( أن الأثــر المباشــر المعنــوي لإطــار عمــل الرقابــة الداخليــة )يُظهــر الجــدول )27 
علــى الأمــن الســيبراني قــد بلــغ )1.001(، فــي حيــن بلــغ الأثــر المباشــر المعنــوي لأمــن الســيبراني 
ــغ  ــه )0.649(، ومــن جهــة أخــرى، فقــد بل ــى الحــد مــن مخاطــر المحاســبة الســحابية مــا قيمت عل
الأثــر المباشــر المعنــوي للمــن الســيبراني علــى الحــد مــن مخاطــر المحاســبة الســحابية مــا قيمتــه 
 )COSO( ــر غيــر المباشــر لإطــار عمــل الرقابــة الداخليــة )0.143(.  كمــا أظهــر الجــدول )28( أن الأث
علــى الحــد مــن مخاطــر المحاســبة الســحابية، مــع وجــود المتغيــر الوســيط الأمــن الســبيراني، 
قــد بلــغ )0.143(، وهــو أثــر معنــوي يؤكــد الــدور الوســيط لأمــن الســيبراني فــي العاقــة بيــن إطــار 
عمــل الرقابــة الداخليــة )COSO( و الحــد مــن مخاطــر المحاســبة الســحابية، حيــث بلــغ الأثــر الكلــي 
لإطــار عمــل الرقابــة الداخليــة )COSO( مــع وجــود المتغيــر الوســيط الأمــن الســيبراني مــا قيمتــه 
)0.792(، وهــو أثــر معنــوي عنــد مســتوى دلالــة أقــل مــن 0.05، ولهــذا فــإن الأمــن الســيبراني 
يعــد وســيطاُ جزئيــا Partial Mediation.وهــذا يؤكــد وجــود دور إيجابــي لأمــن الســيبراني كمتغيــر 
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وســيط فــي أثــر إطــار عمــل الرقابــة الداخليــة )COSO( فــي الحــد مــن مخاطــر المحاســبة الســحابية. 
وعليــه يمكــن القــول بوجــود أثــر غيــر مباشــر لإطــار عمــل الرقابــة الداخليــة )COSO( فــي الحــد مــن 
مخاطــر المحاســبة الســحابية مــع وجــود الأمــن الســيبراني يعــد متغيــرا وســيطاً، وبنــاءً علــى هــذا 
مــن الممكــن رفــض الفرضيــة العدميــة الرابعــة، و بالتالــي يتــم قبــول بالفرضيــة البديلــة، والتــي 
أثــر ذو دلالــه احصائيــة عنــد مســتوى معنويــة )α≤0.05 لإطــار  أنــه: »يوجــد  تنــص بدورهــا علــى 
عمــل الرقابــة الداخليــة )COSO( بأبعــاده )البيئــة الرقابيــة، تحليــل المخاطــر، الأنشــطة الرقابيــة، 
المعلومــات الرقابيــة والاتصــال والمراقبــة والمتابعــة( فــي مخاطــر المحاســبة الســحابية بوجــود 

الأمــن الســيبراني فــي البنــوك التجاريــة الأردنيــة«. 

النتائج والتوصيات

بالاعتماد على نتائج اختبار الفرضيات والتحليل الإحصائي، توصلت الدراسة للنتائج التالية:

 أظهــرت نتائــج التحليــل الوصفــي إلــى ارتفاع مســتوى اهتمــام البنوك التجاريــة الأردنية بإطار 
الرقابــة الداخليــة COSO، حيــث كانــت جميــع الأبعــاد بأهميــة نســبية مرتفعــة، وجــاء بالمرتبــة الأولــى 
البيئــة الرقابيــة بينمــا بالمرتبــة الخامســة كان تحليــل المخاطــر كمــا بينــت النتائــج ارتفــاع مســتوى 
اهتمــام البنــوك التجاريــة الأردنيــة بالأمــن الســيبراني،(، كمــا ظهــرت جميــع الأبعــاد بأهميــة نســبية 
مرتفعــة، كمــا جــاء بالمرتبــة الأولــى سياســات واســتراتيجيات الأمــن الســيبراني بينمــا جــاء بالمرتبــة 
الثالثــة والأخيــرة التطويــر المهنــي والثقافــة حول الأمن الســيبراني. أشــارت نتائــج التحليل الوصفي 
إلــى ارتفــاع مســتوى اهتمــام البنــوك التجاريــة الأردنيــة بمخاطــر المحاســبة الســحابية، كمــا ظهرت 
جميــع الأبعــاد بأهميــة نســبية مرتفعــة باســتثناء بُعــد المخاطــر المتعلقــة بالفائــدة المدركــة 
ظهــر بأهميــة نســبية متوســطة، كمــا جــاء بالمرتبــة الأولــى المخاطــر المتعلقــة بالخصوصيــة 

والاســتخدام بينمــا جــاء بالمرتبــة الثالثــة والأخيــرة المخاطــر المتعلقــة بالفائــدة المدركــة.

 وقــد اتفقــت نتائــج الدراســة الحاليــة مــع نتائــج دراســة )الأوي وضيــف الله، 2019( والتــي 
توصلــت إلــى وجــود دور فعــال للجــان المراجعــة فــي تقويــم مخاطــر البيئــة الداخليــة للمؤسســة، 
وجــود دور فعــال لهــا فــي تحديــد وتقييــم المخاطــر والاســتجابة لــه، وكذلــك فــي تقييــم أنشــطة 
الرقابــة وتقييــم نظــام الإبــاغ المالــي فــي المؤسســة. وتوافقــت مــع نتيجــة دراســة )جــردات 
وآخــرون، 2020( والتــي توصلــت إلــى أن تطبيــق المحاســبة الســحابية علــى برامــج المحاســبة فــي 
ــر الأكبــر فــي تقليــل تكلفــة البرامــج التقليديــةو تقليــل  الجامعــات الفلســطينية ســيكون لهــا الأث
عــدد ســاعات مســاقات التخصــص ورفــع كفــاءة التأهيــل الطالــب محاســبيا، وكذلــك ســتؤدي 
إلــى ازديــاد أعــداد الطلبــة الملتحقــون ببرامــج المحاســبة فــي الجامعــات الفلســطينية. وتوافقــت 
مــع نتيجــة دراســة )دمــدوم، 2020( والتــي توصلــت إلــى أن بيئــة الأعمــال الجزائريــة تتوفــر علــى 
المؤسســات  نــدرة  الســحابية؛  المحاســبة  بمفهــوم  المعمــق  الوعــي  مــن  متوســطة  درجــة 
المعتمــدة علــى المحاســبة الســحابية؛ توفــر درجــة عاليــة مــن الوعــي بأهميــة تبنــي المحاســبة 
الســحابية فــي بيئــة الأعمــال الجزائريــة. كمــا توافقــت نتائــج الدراســة الحاليــة مــع نتيجــة دراســة 
المســاهمة  للشــركات  حقيقيــة  حاجــة  هنــاك  أن  إلــى  توصلــت  والتــي   )Alslihat,eta,al,2018(
العامــة لاعتمــاد تقنيــات المحاســبة الســحابية، لذلــك، هنــاك حاجــة إلــى مزيــد مــن الفهــم لأجهــزة 
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والبرامــج وتوفيــر المــوارد الازمــة لتكنولوجيــا المعلومــات والبنيــة التحتيــة والمهــارات. يوفــر إطــار 
عمــل COSO أيضًــا أنشــطة الرقابــة الداخليــة التــي تقلــل مــن مخاطــر اعتمــاد أنظمــة المعلومــات 

بشــكل عــام وأنظمــة المعلومــات المحاســبية بشــكل خــاص.

التوصيات 

بناءً على النتائج التي توصلت اليها الدراسة، فأنها توصي بما يأتي:
 إعــداد البنــوك التجاريــة الأردنيــة سياســات لممارســات المــوارد البشــرية واختيــار الموظفين 
وتدريبهــم وترقيتهــم عنــد تقييــم نظــام الرقابــة وتنفيــذه، وذلــك لتفعيــل دور نظــام رقابــة داخلــي 
فعــال لــدى البنــوك منعــاً مــن الوقــوع فــي الاخطــاء والغــش والتاعــب والتحريــف، وزيــادة اهتمــام 
البنــوك التجاريــة الأردنيــة فــي ضبــط الآثــار المترتبــة علــى تنفيــذ الاســتراتيجيات بشــكل غيــر كامــل 
أو غيــر مناســب مــع متطلبــات المحاســبة الجديــدة عبــر الإنترنــت؛ لتعزيــز الإجــراءات الوقائيــة مــن 
الوقــوع فــي المخاطــر والفســاد، وتفعيــل دور البنــوك التجاريــة الأردنيــة نحــو المراقبــة والمتابعــة 
بالإبــاغ والتصريــح عــن أوجــه القصــور فــي الوقت المناســب؛ لتفــادي الوقوع بالأخطــاء أو التاعب، 
إعــداد البنــوك التجاريــة الأردنيــة خطة اســتجابة للحــوادث موثوقة ومجربة وعلى مســتوى مجلس 
الإدارة. وذلــك لاســتعداد لأي مخاطــر ممكــن أن تواجههــا ضمــن توقعــات خطــط موضوعــة، 
البنــوك بتنظيــم وتدريــب متكــرر علــى الأمــن الســيبراني لجميــع الموظفيــن فيمــا  قيــام إدارة 
يتعلــق بمســؤولياتهم الأمنيــة القصيــرة والطويلــة الأجــل. وذلــك لزيــادة مهاراتهــم وخبراتهــم 
اهتمــام  أي مشــكلة ســتواجههم.  مــع  تعاملهــم  وكيفيــة  الســيبراني  الأمــن  اســتخدام  حــول 
ــك المعلومــات مــن  ــى تل ــوك بســامة المعلومــات وســهولة الحصــول عليهــا والوصــول إل البن
قبــل جهــات عــدة، وذلــك لتوفيــر الوقــت والجهــد، تفعيــل فاعليــة الأداء الوظيفــي المحاســبي فــي 

البنــوك التجاريــة الأردنيــة نظــراً لضعــف كفــاءة العامليــن فــي هــذا المجــال. 
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المصادر

أولا: المصادر العربية
لنمــوذج 	  وفقــا  الداخليــة  الرقابــة  أنظمــة  هيــكل  أثــر   .)2017( ســهيل.   & ميالــة،  أبــو 

COSO 2013 علــى تحســين جــودة أداء التدقيــق الخارجــي دراســة تحليليــة لآراء مدققــي 
الغربية-فلســطين. الضفــة  فــي  الخارجييــن  الحســابات 

الدوليــة لممارســة 	  المعاييــر  الدولــي للمحاســبين. )2019(. نشــرة إصــدارات  الاتحــاد 
أعمــال التدقيــق والتأكيــد وقواعــد أخاقيــات المهنــة، عمــان، الأردن: المجمــع العربــي 

القانونييــن. للمحاســبين 

البنك المركزي الأردني. 2018. تعليمات التكيف مع المخاطر السيبرانية.	 

المنوفــي، رويــدا الســيد علــي. )2015(. دراســة تحليليــة لأثــر التقريــر عــن فعاليــة هيــكل 	 
أداء  تطويــر  علــى   COSO التنظيمــات  دعــم  لجنــة  لتوصيــات  وفقــاً  الداخليــة  الرقابــة 
مــن   183. مســترجع   -  165 والتجاريــة، ع1،  الماليــة  البحــوث  الخارجي. مجلــة  المراجــع 

http://search.mandumah.com/Record/820829

ــا عــادل عبــاس الســيد. )2019(. 	  ــم يوســف، و ناصــر، دالي ــد العظي الرشــيدي، طــارق عب
أثــر الإفصــاح عــن مخاطــر الأمــن الســيبراني فــي التقاريــر الماليــة علــى أســعار الأســهم 
وأحجــام التــداول: دراســة مقارنــة فــي قطــاع تكنولوجيــا المعلومات. مجلــة المحاســبة 
http://search.mandumah.com/ مــن  مســترجع   .487  - والمراجعة، ع2، 439  

Record/1122133

الصمــادي، عــدي محمــد ســاري، و المطارنــة، عــاء جبــر قاســم. )2019(. أثــر مكونــات 	 
أنظمــة الرقابــة الداخليــة وفــق نمــوذج COSO فــي الحد من مخاطر المحاســبة الســحابية 
 ERP فــي الشــركات المســاهمة العامــة: الــدور الوســيط لنظــم تخطيــط موارد المنشــأة
فــي الشــركات المســاهمة العامــة الصناعية )رســالة ماجســتير غيــر منشــورة(. جامعــة 

http://ezproxy.yu.edu.jo:2061/Record/1181759جــرش، جــرش.  مســترجع مــن

العبيــدي، احمــد جاســم حمــودي.2014. تطويــر الرقابــة الداخليــة لمواجهــة مخاطــر تقنيــة 	 
المعلومــات باســتعمال إطــار COBIT دراســة تطبيقيــة فــي مصــرف بغــداد. رســالة 

ــر منشــورة كليــة الادارة والاقتصــاد الجامعــة المســتنصرية، العــراق. ماجســتير غي

العياشـــي زرزار، حمــزة بــن وريــدة، الحوســـبة الســـحابية: المفهــوم والخصـــائص )تجارب 	 
دول وشـــركات رائــدة(، مجلــة أرصــاد للدراســات القانونيــة واإلداريــة، جامعــة ســكيكدة، 

المجلــد 2، العــدد2، 2019.

جــرادات، ناصــر وشــديد، محمــد وعمريــة، فايــز.2020. أثــر تطبيــق المحاســبة الســحابية 	 
الاقتصاديــة  العلــوم  مجلــة  الفلســطينية(.  الجامعــات  فــي  المحاســبة  برامــج  علــى 

والإداريــة والقانونيــة، مجلــد )4(، عــدد )6(، )94-79(.
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خــاوي، محمــد، محــاد، & عريــوة. )2019(. أثــر فعاليــة نظــام الرقابــة الداخليــة علــى الأداء 	 
فــي البنــوك التجاريــة.

دمــدوم، زكريــاء، صــدراوي، طــارق، و مرغنــي، وليــد. )2020(. تحديــات اعتمــاد المحاســبة 	 
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