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ملخص الدراسة  :

تتجــه الجهــود الدوليــة بــن مختلــف أشــخاص المجتمــع الدولــي الــى المحافظــة علــى متانــة وديمومــة العلاقــات الدوليــة 
واســتمراريتها ، إلا أن التطــور الالكترونــي  والمعلوماتــي  

ســاهم بايجــاد آثــار ســلبية نجمــت عــن اســتغلال بعــض الجهــات للتقنيــات الالكترونيــة  في غيــر الغــرض الــذي خُلقــت 
مــن أجلــه ، ممــا أدى الــى توفــر وســائل  جديــدة في أيــدي مجرمــي المعلوماتيــة تعمــل علــى تســهيل ارتــكاب العديــد مــن 
الجرائــم بدقــة واحترافيــة عاليــة  ،  لــذا ســعت  دول العالــــم المتقدمــــة منهــــا والناميــــة إلــــى اتخــــاذ إجــــراءات مشــــتركة 
للتصــدي لتلـك الجرائـم والحد من انتشارها ، وذلـك مـن خـلال إبـرام اتفاقيـات  دوليـة لمواجهـة تلـك الجرائـم والعمـل 
علـــى محاربتهـــا، منهـــا اتفاقيـــات عالميــة ضمــن إطــار عالمــي  لمكافحـــة الجرائـــم المعلوماتيـــة، ومنهــا الاتفاقيـــات الثنائيـــة 
والمتعـــددة لتســـليم المجرميـــن، والتـــي تعـــد مـــن أهـــم أسـاليب مكافحـة تلـك الجرائـم نظـراً لمـا تتمتـع بـه تلـك الجرائم مـن 
خاصيـــة لا حدودية تتـــم عـــن طريـــق هجمـــات واختراقـــات وتســـلل داخـــل الأنظمة الالكترونية ، بغـــرض أمـــا تدميـر تلـك 
النظـــم أو الحصـــول علـــى معلومـــات ســـرية بهدف الاســاءة  ســـواء كانت عســـكرية أو سياســية أو اقتصاديـــة، مما ينبـــه  
إلــى مــدى أهميــة تـــدارك تلــك الظاهــرة وتــلافي  مخاطـــرها  علـــى الصعيـــدين الدولـــي والوطنـــي ، خاصــة وأن التعــاون 
الدولــي والاتفاقيــات الدوليــة تواجــه بعــض التحديــات والصعوبــات نظــرا لطبيعــة اختــلاف القوانــن الداخليــة بــن الــدول 

، إضافــة إلــى التحديــات الكبيــرة التــي أوجدتهــا  العولمــة والتغيــرات التقنيــة المتســارعة وغيــر المدركــة.

الكلمات المفتاحية : القانون الدولي ، العلاقات الدولية ، الجرائم الالكترونية .
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Abstract   

International activities by many members of the international community are aimed at preserving the strength, durability, and 

continuity of international relations. However, electronic and information development has contributed to the creation of nega-

tive effects as a result of the exploitation of electronic technologies by some parties for purposes other than those for which they 

were designed, resulting in the availability of new means in the hands of informational criminals that facilitate the commission 

of many crimes with high accuracy and professionalism. Joint measures to address those crimes and limit their spread, including 

the conclusion of international agreements to confront and combat them, including global agreements within a global frame-

work to combat information crimes, as well as bilateral and multiple agreements to combat criminal extradition. These borderless 

crimes are carried out through attacks, penetrations, and infiltration within electronic systems, with the goal of either destroying 

those systems or obtaining confidential information with the intention of offending, whether military, political, or economic, 

which highlights the importance of combating this phenomenon and avoiding international and national cooperation, especially 

since cooperation does not exist. Due to the nature of differing internal laws across nations, international and international 

agreements confront some hurdles and difficulties, in addition to the tremendous issues generated by globalization and the quick 

and unconscious technology advances.

Keywords: international law, international relations, electronic crimes.

المقدمه

ألقــى التطــور الالكترونــي مســؤولية كبيــرة علــى عاتــق المشــرع الجنائــي لمواجهــة الجرائــم المعلوماتيــة الناشــئة عــن إســاءة 
اســتخدام الأنظمــة المعلوماتيــة خاصــة في ظــل قصــور نصــوص قانــون العقوبــات عــن الإحاطــة بهــذه الجرائــم لأن قواعــده 
وضعــت ابتــداء لحمايــة الأمــوال ذات الطبيعــة الماديــة الملموســة التــي لهــا كيــان في الفضــاء الخارجــي الأمــر الــذي يتعــذر 
معــه حمايــة القيــم غيــر الماديــة المتولــدة عــن المعلوماتيــة  ، فالتطــور المذهــل للكمبيوتــر أدى إلــى نشــوء جرائــم ناتجــة عــن 
ذلــك الاســتخدام، وهــذه الجرائــم تقــع بواســطة الكمبيوتــر حيــث يصبــح أداة في يــد الجانــي يســتخدمه لتحقيــق أغراضــه 
ــم  ــي وجرائـ ــوم الالكترون ــة الهجـ ــإن مكافحـ ــذا ف ــة  ، ل ــي تســميته بالجريمــة الالكتروني ــح عل ــا يصطل ــة  أو م الإجرامي
الإنترنت اصبـح مـن الأهميـة بمـكان أن نبحـث فـي السـبل التـي يجـب اتباعهـا للتصـدي لتلـك الجرائـم العابـرة للحـدود 
و التـي تسـتلزم تحديـد ماهيتهـا وخصائصهــا وطبيعتهــا وخصائــص مرتكبيهــا وكذلــك لا بــد مـن أن نبحـث فـي أسـاليب 
وإجـــراءات التعـــاون دولـــي الـــذي يتفـــق مـــع طبيعـــة الجرائـــم المتعلقـــة بالشــــبكة المعلوماتيــة والتــي تتميــــز بطابــع خــاص 
يقتضــــي  من المجتمع الدولي أن تكــــون لديه  ردود فعــــل ســــريعة للحــــد مــــن الهجــــوم الالكتروني ومكافحــــة الجريمــــة 

الالكترونيــة  والوقــوف أمــام التحديــات التــي تواجــه هــذا التعــاون و تحــد مــن اســتمراريته .                       

أهمية الدراسة :

 بــرزت أهميــة هــذه الدراســة مــن أهميــة موضــوع الجرائــم الالكترونيــة وحداثتــه ، ومــدى ضــرورة ايجــاد اتفــاق دولــي 
وسياســة دوليــة واحــدة  يتــم الاتفــاق عليهــا واعتمادهــا بــن الــدول ، نظــراً لازديــاد الجرائــم العابــرة للحــدود واتســاع 
حجمهــا وتعــدد أنواعهــا وأســاليبها، بحيــث أصبــح مــن الصعــب جــداً الســيطرة عليهــا  أو الحــد مــن مخاطرهــا إذا لــم 

يتوافــر لهــا قوانــن دوليــة واحــدة يتــم الاتفــاق عليهــا والاســتعداد لهــا .
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المبحث الاول : الإطار المفاهيمي للجريمة الإلكترونية وخصائصها :

اولا : مفهوم الجريمة الالكترونية 

هــي الجريمــة التــي تتــم باســتخدام جهــاز الكمبيوتــر مــن خــلال الاتصــال بالإنترنــت ، يكــون هدفهــا اختــراق الشــبكات 
أو تخريبهــا أو التحريــف أو التزويــر أو الســرقة والاختــلاس أو قرصنــة وســرقة حقــوق الملكيــة الفكريــة ،  وهــي جريمــة 

بأركانهــا الماديــة والمعنويــة ولا عبــرة فيهــا بالدافــع الأساســي لارتكابهــا .

وقــد تعــددت الآراء بشــأن تعريــف الجريمــة الإلكترونيــة ، فــكل رأي تبنــى مفهومــاً  مختلفــاَ بالنظــر إلــى الزاويــة التــي 
يراهــا ، وهــذا مــا حــدا بــالأمم المتحــدة إلــى عــدم التوصــل لتعريــف متفــق عليــه دوليــاً ، ورغــم صعوبــة وضــع تعريــف 
لظاهــرة هــذه الجريمــة وحصرهــا في مجــال ضيــق ، إلا أن مكتــب تقييــم التقنيــة في الولايــات المتحــدة الأمريكيــة عرفهــا 
بأنهــا » نشــاط جنائــي يمثــل اعتــداءً علــى برامــج وبيانــات الحاســب الإلكترونــي » ، وعرفــت أيضــاً بأنهــا » كل اســتخدام 
في صــورة فعــل أو امتنــاع غيــر مشــروع للتقنيــة المعلوماتيــة ، يهــدف إلــى الاعتــداء علــى أي مصلحــة مشــروعة ، ســواء 

أكانــت ماديــة أو معنويــة )1( .

وعرفهــا آخــرون بأنهــا: الجريمــة ذات الطابــع المــادي، التــي تتمثــل في كل ســلوك غيــر قانونــي غالبــاً مــا يكــون الهــدف 
منــه هــو القرصنــة مــن أجــل ســرقة أو إتــلاف المعلومــات الموجــودة في الأجهــزة ومــن ثــم ابتــزاز الأشــخاص باســتخدام 

تلــك المعلومــات.

ومــن هنــا  يمكــن القــول: إن الجريمــة الإلكترونيــة هــي عبــارة عــن أفعــال غيــر مشــروعة ، يكــون الحاســب الآلــي محــلا 
لهــا أو وســيلة لارتكابهــا . 

ومــع غــزو الإنترنــت لــدول العالــم أصبــح مــن الصعوبــة بمــكان ضبــط وكشــف هــذه الجرائــم نظــراً  لكونهــا عابــرة للحــدود، 
ــي  ــة  ، ممــا أدى ال ــة مــن أي دول ــم بســرعة فائقــة ودون رقاب تحــدث في مــكان معــن وضحاياهــا في مــكان آخــر  ، وتت
ارتــكاب كافــة صــور النشــاط الإجرامــي المتعــارف عليــه عبــر الإنترنــت  كالســطو علــى برامــج الحاســوب بغــرض ســرقة 
البيانــات وقاعــدة المعطيــات المعلوماتيــة حتــى الســرية منهــا واســتخدامها في التجســس، أو تلــك المتعلقــة بالقرصنــة 
والســطو علــى الأمــوال إلــى جانــب ظهــور مــا اصطلــح عليــه بالإرهــاب الإلكترونــي وتهديــد الأمــن القومــي للــدول، وكــذا 
ــة، خاصــة  ــة التــي تجســدها المواقــع الإباحي ــة الإلكتروني ــم الآداب العامــة والمســاس بالأخــلاق مــن خــلال الإباحي جرائ
التــي يتــم فيهــا اســتخدام الأطفــال والنســاء باســتعمال وســائل الترغيــب والترهيــب كالإغــراء والتحذيــر أو التهديــد)2(.

وقــد اتفقــت جميــع النظريــات والدراســات المنجــزة حــول نقطــة أساســية، تتمثــل في الغايــة الماديــة البحتــة التــي يســعى 
الــى تحقيقهــا المجــرم الالكترونــي، مــن ســطو علــى الأمــوال، أو اعتــداء علــى البيانــات الســرية أو تدميــر البرامــج 

ــا. ــي وســلامة أراضيه ــا القوم ــة لتهديدهــا في أمنه ــة دول ــة لأي المعلوماتي
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ثانياً : خصائص الجرائم الإلكترونية 

لقد تنوعت الدراسات التي تحدد الجريمة الالكترونية وخصائص مرتكبيها كأساس لتبرير

وتقديــر العقوبــة  و لا يمكــن أن يكــون هنــاك نمــوذج محــدد للجريمــة الالكترونيــة، وإنمــا هنــاك بعــض الســمات المشــتركة 
بــن هــذة الجرائــم  ، يمكــن إجمالهــا فيمــا يلــي :

1- عالمية الجريمة الالكترونية وصعوبة اثباتها :

ــرة  ــة جريمــة عاب ــرافي ، فالجريمــة المرتكب ــكان الجغ ــا بالم ــة له ــي لا صل ــي الالكترون ــط بالفضــاء الرقم فحدودهــا ترتب
للحــدود والقــارات فــلا تحتــاج لفتــرة زمنيــة طويلــة مــن التخطيــط  بــل تنفــذ بثــوانٍ معــدودة وعبــر معلومــات متناقلــة مــن 
أماكــن متباعــدة ،كمــا أنهــا صعبــة الإثبــات والتيقــن لكونهــا مرتبطــة ببيانــات حاســوبية يمكــن نقلهــا بســرعة فائقــة مــن 
مــكان إلــى آخــر بحيــث أصبــح مســرح الجريمــة ارتكابهــا عالميــاً لكونهــا لا وجــود لاثــر مــادي ملمــوس لهــا، وهــذا يعســر 

إجــراءات اكتشــافها  ومعرفــة مرتكبيهــا . 

2- الجريمة الالكترونية جريمة ناعمة

ــة  ــام بهــا ، فــإن الجريمــة الالكتروني ــب اســلوباً عنيفــاً وادوات خاصــة للقي ــي تتطل ــة الت ــة مــع الجريمــة التقليدي فمقارن
ناعمــة ولا تحتــاج لجهــد عضلــي أو عنيــف  ، أو حاجــة إلــى اســتخدام القــوة فجُــل مــا تحتــاج اليــه هــو الجهــد الذهنــي 
لإدراك تقنيــات الحاســوب ومهاراتــه وإثبــات الــذات لقهــر الأنظمــة الالكترونيــة والتغلــب عليهــا و الإلمــام التــام بمســرح 

الجريمــة وأدواتهــا ، بمــا يجنبــه فجائيــة المواقــف التــي قــد تــؤدي إلــى إفشــال مخططــه وافتضــاح أمــره )3 (.

3- مجرموها أذكياء وذوو قدرات احترافية ومهارية وتخصصية عالية  

ــى لا تســتطيع أن  ــة، حت ــر في الأنظمــة الأمني ــل وتطوي ــام بتعدي ــه للقي ــك هــذا المجــرم مــن المهــارات مــا يؤهل حيــث يمتل
تلاحقــه وتتبــع أعمالــه الإجراميــة مــن خــلال الشــبكات أو داخــل أجهــزة الحواســيب. فالإجــرام المعلوماتــي هــو إجــرام 
الــذكاء، وهــذا الــذكاء هــو مفتــاح المجــرم المعلوماتــي لاكتشــاف الثغــرات واختــراق البرامــج المحصنــة ،و لــه قــدرة فائقــة في 
المهــارة التقنيــة والمهــارات في اختــراق الشــبكات وكســر كلمــات المــرور أو الشــيفرات ليحصــل علــى البيانــات والمعلومــات 
الموجــودة في أجهــزة الحواســب ومــن خــلال الشــبكات. كمــا يملكــون القــدرات والمهــارات التقنيــة مــا يؤهلهــم لأن يوظفــوا 
مهاراتهــم في الاختــراق والســرقة والنصــب والاعتــداء علــى حقــوق الملكيــة الفكريــة وغيرهــا مــن الجرائــم مقابــل المــال)4(.

وعادة ما تتراوح أعمار تلك الفئة من المجرمن ما بن45-18 عام.

وقد اختلفت المسميات التي تطلق على فاعلي الجرائم الالكترونية منها :

ــة المعلومــات  ــم في مجــال تقني ــم وإمكاناته ــون يســتغلون خبراته 1- المتســللون » Hackers » وهــم عــادةً مجرمــون محترف
للتســلل إلــى مواقــع معينــة للحصــول علــى معلومــات ســرية أو تخريــب وإتــلاف نظــام معــن وإلحــاق الخســائر بــه بقصــد 

الانتقــام أو الابتــزاز .
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2- المخترقــون، ســواء كان مــن الهــواة أو المحترفــن،  وهنــاك ) الكــرا كــرز« Crackers » ( وعــادةً مــا يســتخدم مجرمــو 
هــذا النمــط  قدراتهــم الفنيــة في اختــراق الأنظمــة والأجهــزة تحقيقــاً لأهــداف غيــر شــرعية كالحصــول علــى معلومــات 

ســرية أو للقيــام بأعمــال تخريبيــة... إلــخ .

  Malecions hackers 3- العابثون بالشيفرات ومؤلفو الفيروسات

ثالثاً : أهداف الجرائم الإلكترونية

يهدف المجرم المعلوماتي من جريمته إلى  :

1- تحقيق مكاسب مادية معينة 

2 - إثبات مهارته الفنية وقدرته على اختراق أجهزة الحاسوب ،

3- قد يرتكب مجرمو هذه الفئة جرائمهم بهدف التسلية أو الترفيه 

4- أو لمجرد الرغبة في الإضرار بالآخرين  كالموظف الذي يتم فصله من وظيفته ويلجأ إلى الانتقام .

رابعاً : أنواع الجرائم الالكترونية

1. الجرائــم ضــد الأفــراد : وتســمى جرائــم الإنترنــت الشــخصية مثــل ســرقة الهويــة ومنهــا البريــد الإلكترونــي أو ســرقة 
الاشــتراك في موقــع شــبكة الإنترنــت .

2. الجرائــم ضــد الملكيــة : انتقــال برمجيــات ضــارة وهــي المضمنــة في بعــض البرامــج التطبيقيــة والخدميــة أو غيرهــا 
لتدميــر الأجهــزة أو البرامــج المملوكــة للشــركات أو الأجهــزة الحكوميــة أو البنــوك أو حتــى ممتلــكات شــخصية 

3. الجرائــم ضــد الحكومــات:  مهاجمــة المواقــع الرســمية وأنظمــة الشــبكات الحكوميــة والتــي تســتخدم تلــك التطبيقــات 
علــى المســتوى المحلــي والدولــي كالهجمــات الإرهابيــة علــى شــبكة الإنترنــت وهــي تتركــز علــى تدميــر الخدمــات والبنــى 

التحتيــة ومهاجمــة شــبكات الكمبيوتــر وغالبــاً مــا يكــون هدفهــا سياســيا )5(.

خامساً : صــــور الجريمة الإلكترونية :

١. تخريــب المعلومــات وإســاءة اســتخدامها. ويشــمل ذلــك قواعــد المعلومــات، المكتبــات، تمزيــق الكتــب، تحريــف المعلومــات، 
تحريــف الســجلات الرســمية. الخ.

٢. ســرقة المعلومــات ويشــمل بيــع المعلومــات كالبحــوث أو الدراســات المهمــة أو ذات العلاقــة بالتطويــر التقنــي، أو 
الصناعــي، أو العســكري، أو تخريبهــا، أو تدميرهــا. الــخ.

٣. تزويــر المعلومــات ويشــمل الدخــول لقواعــد في النظــام التعليمــي وتغييــر المعلومــات وتحريفهــا، مثــل تغييــر علامــات 
الطــلاب.
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٤. تزييــف المعلومــات وتشــمل تغييــر في المعلومــات علــى وضــع غيــر حقيقــي مثــل وضــع ســجلات شــهادات لــم تصــدر عــن 
النظــام التعليمــي وإصدارهــا.

٥. انتهــاك الخصوصيــة ويشــمل نشــر معلومــات ذات طبيعــة خاصــة عــن الأفــراد، أو الدخــول لحســابات الافــراد 
الإلكترونيــة ونشــر معلومــات عنهــم، أو وضــع معلومــات تخــص تاريــخ الأفــراد ونشــرها.

٦. التصنت وتشمل الدخول لقواعد المعلومات وسرقة المحادثات عبر الهاتف.

٧. التجسس ويشمل اعتراض المعلومات ومحاولة معرفة ما يقوم به الأفراد.

٨. التشــهير ويشــمل اســتخدام المعلومــات الخاصــة أو ذات الصلــة بالانحــراف أو الجريمــة ونشــرها بشــكل القصــد منــه 
اغتيــال شــخصية الأفــراد أو الإســاءة.

٩. السرقة العلمية الكتب والبحوث العلمية الأكاديمية وخاصة ذات الطبيعة التجريبية والتطبيقية.

١٠ . سرقة الاختراعات وخاصة في المجالات العلمية لاستخدامها أو بيعها.

١١ . الدخــول غيــر القانونــي للشــبكات بقصــد إســاءة الاســتخدام أو الحصــول علــى منافــع مــن خــلال تخريــب المعلومــات 
أو التجســس أو ســرقة المعلومــات.

١٢ . قرصنة البرمجيات ويشمل النسخ غير القانوني للبرمجيات واستخدامها أو بيعها مرة أخرى.

١٣ . قرصنــة البيانــات والمعلومــات ويشــمل اعــت ا رض البيانــات وخطفهــا بقصــد الاســتفادة منهــا وبخاصــة أرقــام 
ــات الســر. ــات الدخــول وكلم ــام الحســابات وكلم ــة وأرق ــة الائتماني البطاق

١٤ . خلاعــة الأطفــال وتشــمل نشــر صــور خاصــة للأطفــال »الجنــس الســياحي« للأطفــال خاصــة، وللإنــاث علــى 
الشــبكات. بشــكل عــام، ونشــر الجنــس التخيلــي .

١٥ . القنابل البريدية وتشمل إرسال فيروسات لتدمير البيانات من خلال رسالة ملغومة إلكترونية.

١٦ . إفشاء الأسرار وتشمل الحصول على معلومات خاصة جداً ونشرها على الشبكة.

١٧ . الاحتيال المالي بالبطاقات وهذا ناتج عن استخدام غير شرعي لبطاقات التسوق أو المالية أو الهاتف ..الخ.

١٨ . ســرقة الأرقــام والمتاجــرة بهــا وخاصــة أرقــام الهواتــف الســرية واســتخدامها في الاتصــالات الدوليــة أو أرقــام 
بطاقــات الائتمــان.

١٩ . التحرش الجنسي ويقصد به المضايقة من الذكور للإناث أو العكس من خلال المراسلة أو المهاتفة، أو المحادثة.

٢٠ . المطــاردة والملاحقــة والابتــزاز وتشــمل ملاحقــة الذكــور للإنــاث أو العكــس والتتبــع بقصــد فــرض إقامــة علاقــة مــا 
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، وذلــك مــن خــلال اســتخدام البريــد الإلكترونــي وإرســال الرســائل.

٢١ . الإرهاب الإلكتروني  والتي تشمل تكتيكات الإرهاب وأسلحته وأهدافه في التدخل بسياسات وأمن الدول . )4(

سادساً :  أركان الجريمة الالكترونية : )5(

لكــي يمكــن القــول بوجــود جريمــة مــا، فــإن المشــرع يتطلــب وجــود ركــن شــرعي وركــن مــادي وركــن معنــوي فيهــا. وبغيــر 
هــذه الأركان لا يمكــن القــول بوجــود جريمــة. فالركــن المــادي هــو النشــاط أو الســلوك الــذي جعــل الجريمــة تحــدث، حتــى 

ولــو لــم تتوافــر علاقــة الســببية بــن هــذا النشــاط أو الســلوك والنتيجــة الإجراميــة. 

 أولا : الركن المادي :

إن النشــاط او الســلوك المــادي في جرائــم الانترنــت يتطلــب وجــود بيئــة رقميــة واتصــال بالأنترنــت ويتطلــب أيضــا معرفــة 
بدايــة هــذا النشــاط والشــروع فيــه ونتيجتــه .

فمثــلا يقــوم مرتكــب الجريمــة بتجهيــز الحاســب لكــي يحقــق لــه حــدوث الجريمــة. فيقــوم بتحميــل الحاســب ببرامــج 
ــا مــواد  ــة صفحــات تحمــل في طياته ــي تهيئ ــاج إل ــك قــد يحت ــراق، او أن يقــوم بإعــداد هــذه البرامــج بنفســه، وكذل اخت
مخلــة بــالآداب العامــة وتحميلهــا أو يمكــن أن يقــوم بجريمــة إعــداد برامــج  ، Hosting Server الجهــاز المضيــف فيروســات 

تمهيــداً  لبثهــا.

ليــس كل جريمــة تســتلزم وجــود أعمــال تحضيريــة ، وفي الحقيقــة يصعــب الفصــل بــن العمــل التحضيــري والبــدء في 
النشــاط الإجرامــي في جرائــم الكمبيوتــر والانترنــت  حتــى ولــو كان القانــون لا يعاقــب علــي الاعمــال التحضيريــة- إلا أنــه 
في مجــال تكنولوجيــا المعلومــات الأمــر يختلــف بعــض الشــيء فشــراء برامــج اختــراق، ومعــدات لفــك الشــفرات وكلمــات 

المــرور، وحيــازة صــور مخلــة ، فهــذه الاشــياء تمثــل جريمــة في حــد ذاتهــا.

ثانياً: الركن المعنوي :

ــات  ــي تربــط بــن مادي ــي، والعلاقــة الت ــة النفســية للجان ــوي هــو الحال ــه يأخــذ شــكل القصــد الجنائي،الركــن المعن  فإن
الجريمــة وشــخصية الجانــي، وقــد تنقــل المشــرع الأمريكــي في تحديــد الركــن المعنــوي للجريمــة بــن مبــدأ الإرادة ومبــدأ 
العلــم. فهــو تــارة يســتخدم الإرادة كمــا هــو الشــأن   قانــون العلامــات التجاريــة في القانــون الفيدرالــي الأمريكــي، وأحيانــا 

أخــري اخــذ بالعلــم كمــا في قانــون مكافحــة الاستنســاخ الأمريكــي.

ــاز حاســب  ــي جه ــه عل ــة دخــول غيرمصــرح ب ــذي كان متهمــا في قضي ــس ال ــة موري ــك المشــكلة في قضي ــرزت تل  وقــد ب
فيدرالــي وقــد دفــع محامــي موريــس علــي انتفــاء الركــن المعنــوي  الأمــر الــذي جعــل المحكمــة تقــول » هــل يلــزم أن يقــوم 
الادعــاء بإثبــات القصــد الجنائــي في جريمــة الدخــول غيــر المصــرح بــه، بحيــث تثبــت نيــة المتهــم في الولــوج إلــي حاســب 
ــزم إثبــات نيــة المتهــم في تحــدي الحظــر الــوارد علــي اســتخدام نظــم المعلومــات في الحاســب وتحقيــق  فيدرالــي، ثــم يل
خســائر، ومثــل هــذا الأمــر يســتدعي التوصــل إلــي تحديــد أركان جريمــة الدخــول دون تصريــح ». وبذلــك ذهبــت المحكمــة 
إلــي تبنــي معياريــن هنــا همــا الإرادة بالدخــول غيــر المصــرح بــه، واذا معيــار العلــم بالحظــر الــوارد علــي اســتخدام نظــم 
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معلومــات فيدراليــة دون تصريــح.

ثالثاً : الركن الشرعي:

يقصــد بالركــن الشــرعي وجــود نــص قانونــي يجــرم الفعــل ويبــن العقــاب المترتــب علــي اتيانــه حيــث انــه لا جريمــة ولا 
عقوبــة بغيــر نــص قانوني،غيــر أن هــذه القاعــدة الأصليــة ليســت مطلقــة فقــد يحــدث أن يتطلــب المشــرع أحيانــا وجــود 

جريمــة لا يحتــاج فيهــا إلــي ركــن معنــوي وإنمــا يلــزم فيهــا وجــود الركــن المــادي.

المبحث الثاني : الجهود الدولية في مكافحة الجرائم  الالكترونية 

أصبــح التعــاون الدولــي ضــرورة لا مجــال للتغاضــي عنهــا  او تأجيلهــا أو اســتبدالها بطــرق أخــرى،  في إطــار مكافحــة 
الجرائــم الالكترونيــة خاصــة ً بعــد أن وصفــت هــذه الجرائــم بالعالميــة مــن حيــث التأثــر والتأثيــر خاصــة مــع التطــورات 
التكنولوجيــة المتســارعة وغيــر المدركــة ومــع وجــود التحــدي الكبيــر باختــلاف النظــم القانونيــة بــن الــدول في إطــار 
ــن  ــي المتكامــل ب ــاون الدول ــه التع ــا اقتضــى هــذا كل ــى التصــدي له ــا عل ــم وعــدم قدرته ــذة الجرائ ــة له المعالجــة الفردي

اعضــاء المجتمــع الدولــي  لتحقيــق الأهــداف المرجــوة  والمصالــح المشــتركة مــن خــلال مــا يلــي  : 

المطلب الأول: التعاون القضائي الدولي في مواجهة الجرائم الالكترونية 

ففيمــا يتعلــق بالجريمــة الالكترونيــة فــإن فعاليــة التحقيــق والملاحقــة القضائيــة غالبــاً مــا تقتضــي الحاجــة الــى مســاعدة 
مــن الســلطات في البلــد المنشــأ للجريمــة او في ســلطات البلــد الــذي عبــر مــن خلالــه النشــاط الإجرامــي وهــو في طريقــه 
الــى الهــدف، فقــد يكــون المجــرم في دولــة والحواســيب المســتخدمة في دولــة ثانيــة وأثــار الجريمــة في دولــة ثالثــة ممــا 
يــؤدي إلــى وقــوف مبــدأ الســيادة الجغرافيــة كعقبــة في اكتشــاف الجريمــة ومتابعتهــا ، لــذا تعــرف المســاعدة القضائيــة 

بأنهــا كل إجــراء قضائــي مــن شــأنه تســهيل مهمــة المحاكمــة في دولــة أخــرى بصــدد جريمــة مــن الجرائــم .

وتتخذ المساعدة القضائية الدولية عدة صور من أهمها :

اولا : تبادل المعلومات

تعتبــر تبــادل المعلومــات وســيلة مهمــة لمكافحــة الجريمــة الالكترونيــة بشــكل كبيــرة لمــا توفــره مــن معلومــات مثــل تقــديم 
بيانــات ووثائــق ودلائــل ماديــة للنظــر في الجريمــة المدروســة ، بــن الأجهــزة القضائيــة للــدول المختلفــة لمتابعــة النشــاط 

الإجرامــي.

وقــد نصــت نصــوص تشــريعية دوليــة علــى تبــادل المعلومــات بــن الــدول مثــل اتفــاق شــنجن للاتحــاد الأوروبــي واتفــاق 
الريــاض للتعــاون القضائــي العربــي .

ثانياً: نقل الإجراءات 
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والتــي يقصــد بهــا قيــام دولــة مــا بمقتضــى اتفاقيــة  اتخــاذ إجــراءات قانونيــة جنائيــة عنــد التحقيــق في جريمــة معلوماتيــة 
ارتكبــت في دولــة اخــرى ولمصلحــة دولــة معينــة ، متــى مــا توفــر عنصــر التجــريم المــزدوج بــن الدولتــن الدولــة الطالبــة  

والدولــة المطلوبــة وشــرعيتها .

وفي الاتفاقيــات الدوليــة بشــأن نقــل الاجــراءات في المســائل الجنائيــة بــن الــدول ،هنــاك معاهــدة الامم المتحــدة واتفاقيــة 
الأمم المتحــدة لمكافحــة الجرائــم المنظمــة العابــرة للوطنيــة .

ثالثأ : الإنابة القضائية :

والتــي يقصــد بهــا طلــب اتخــاذ إجــراء قضائــي مــن إجــراءات الدعــوى تتقــدم بــه الدولــة الطالبــة الــى الدولــة المطلــوب 
إليهــا، للضــرورة في الفصــل في مســألة معروضــة لــدى الســلطة القضائيــة في الدولــة الطالبــة لتعــذر قيامهــا بهــذا الإجــراء 

بنفســها . 

ويكــون الهــدف مــن الإنابــة هــو تســهيل الإجــراءات الجزائيــة وتســريعها بــن الــدول لتقــديم المتهمــن للمحاكمــة والتغلــب 
علــى عقبــة الســيادات الجغرافيــة المختلفــة .

ثانياً : تسليم المجرمين : 

يعتبــر تســليم المجرمــن مــن أشــكال التعــاون الدولــي في مكافحــة الجرائــم الالكترونيــة  وهــذا النــوع هــو نتيجــة التطــورات 
ــم معــن فالمجــرم  ــد ينحصــر في إقلي ــم يع ــة المعلومــات ، لكــون النشــاط الإجرامــي ل ــت في الاتصــالات وتقني ــي حدث الت

المعلوماتــي مجــرم  دولــي. 

ــر حدودهــا، وهــذا الإجــراء قــد يســمح  ــن عب ــدول لتســليم المجرمــن الفاري ــة للتعــاون بــن ال ــد مــن إيجــاد آلي ــذا لا ب ل
للدولــة محاكمــة المجــرم علــى اراضيهــا إذا كان قانونهــا يســمح بذلــك أو تقــوم بتســليمه للدولــة لمحاكمتــه وبهــذا تضمــن 
مصلحــة الدولتــن الطرفــن في عمليــة التســليم الأولــى الدولــة التــي خالــف قوانيننهــا والثانيــة لتتخلــص منــه كفــرد خــرج 

عــن القانــون .

وقــد اهتمــت كثيــر مــن الــدول بهــذا الإجــراء مثــل اتفاقيــة بودابســت التــي بينــت مجموعــة مــن الإجــراءات والشــروط في 
تســليم المجرمــن بــن الــدول ، وهنــاك أيضــا الاتفاقيــة العربيــة التــي نصــت علــى اجــراءات التســليم  في عــام 2014 .

المطلب الثاني  :  أولا :الجهود الدولية على مستوى المنظمات الدولية في مكافحة الجرائم الالكترونية :

اولا : المستوى العربي 

تم الاتفــاق بــن الــدول العربيــة ضمــن نشــاطات جامعــة الــدول العربيــة علــى توقيــع الاتفاقيــة العربيــة لمكافحــة جرائــم 
ــة علــى  إن  رغبــة  الــدول العربيــة الموقعــة في تعزيــز التعــاون فيمــا بينهــا  تقنيــة المعلومــات  والتــي  نصــت في  الديباجـ
لمكافحــة جرائــم تقنيــة المعلومــات التــي تهــدد أمنهــا ومصالحهــا وســلامة مجتمعاتهــا، واقتناعــا منهــا بضــرورة الحاجــة 
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إلــى تبنــي سياســة جنائيــة مشــتركة تهــدف إلــى حمايــة المجتمــع العربــي ضــد جرائــم تقنيــة المعلومــات، وأخــذ اً بالمبــادئ 
ــة التــي  ــراث الانســاني للأمــة العربي ــة الســامية ولا ســيما أحــكام الشــريعة الإســلامية، وكذلــك بالت الدينيــة والاخلاقي
تنبــذ كل أشــكال الجرائــم، ومراعــاة النظــام العــام لــكل دولــة، والتزامــا بالمعاهــدات والمواثيــق العربيــة والدوليــة المتعلقــة 
بحقــوق الانســان ذات الصلــة مــن حيــث ضمانهــا واحترامهــا وحمايتهــا، فقــد اتفقــت الــدول العربيــة علــى مجموعــة مــن 

المبــادئ تحقــق ابجديــات هــذا التعــاون  .

وقــد حــررت هــذه الاتفاقيــة باللغــة العربيــة في مدينــة القاهــرة  في جمهوريــة مصــر العربيــة  في 21/ 12/ 2010 في 
الامانــة العامــة لجامعــة الــدول العربيــة  )الامانــة الفنيــة لمجلــس وزراء العــدل العــرب () ونســخة مطابقــة للأصــل تســلم 
للامانــة العامــة  لمجلــس وزراء الداخليــة العــرب، وتســلم كذلــك نســخة مطابقــة للاصــل لــكل دولــة مــن الــدول الاطــراف. 
ــة عــن  ــة، نيابـ ــدل العــرب، بتوقيــع هــذه الاتفاقي ــة والعـ ــمو والمعالــي وزراء الداخلي ــا لمــا تقــدم، قــام أصحــاب السـ وإثبات

دولهــم. )6 (

ثانيًا :  المستوى الدولي 

المنظمة الدولية للشرطة الجنائية )إنتربول(  

يعــــد الانتربــــول أهــــم آليــــات التعــــاون الشــــرطي الدولــــي لمكافحــــة الجرائــــم العالميــــة العابــــرة للحـــدود الوطنيـة بصفـة 
عامـة والجريمـة المعلوماتيـة بصفـة خاصـة. فمهمـة الانتربـول الاساسـية تفعيــل التعــاون بيــن أجهــزة الشــرطة التابعــة 
للــــدول الاعضــــاء فــــي المنظمــــة بتوحيــــد إجــــراءات التســـليم، ومـــن خـــلال تنســـيق العمـــل الشـــرطي وتجميـــع البيانـــات 
وتبـــادل المعلومات لتيســـير خدمات التحقيـــق لضبـــط وملاحقـــة المجرميـــن الهاربيـــن وتســـلمهم إلـــى الدولـــة التـــي تطلـــب 
تسـلمهم، وإنشـاء وتطويـر كل النظـم القـادرة علـى المسـاهمة بفاعليـة فـي الوقايـة والعقـاب علـى جرائـم القانـون العـام. 
هــذا ويعهــد بتلــك المهمــة إلــى المكاتــب المركزيــة والوطنيــة فــي كل دولــة عضــو وإلى جهــاز دائــم يتــم تعيينــه بواســطة 
الســــلطات الحكوميــــة الوطنيــــة، وبمســــاعدة فــــرق الانتربــــول للتحـرك إزاء الأحداث التـي يمكنهـا تيسـير مجموعـة مـن 
خدمـــات التحقيـــق و التحليـــل فـــي موقـــع الحـــدث بالتنســـيق مـــع الامانـــة العامـــة. ويقـــوم الانتربـــول بتعميـــم التحذيـــرات 
والتنبيهـــات المتضمنـــة المعلومــــات الاســــتخبارية والإحاطــــات والمشــــورة التحليليــــة والفنيــــة عــــن الاخطــــار الاجراميــــة 
المحتملـــة، ويســـتخدم الانتربـــول أدواتـــه الخاصـــة كمنظومـــة النشـــرات الدوليـة بمختلـف أنواعهـــا و التقصـي فـي قواعـد 
البيانـــات وتقديـــم الخبـــرات والـــدورات التدريبيـــة فـــي مجـــال مكافحـــة جرائـــم الإنترنت، وذلـــك باالاســـتعانة بمجموعـــة 
مـــن الخبـــراء الدولييـــن والمختبـــرات الدوليـــة علـــى الصعيـــد العالمـــي، وتيسـير تبـادل وتحليـل وتخزيـــن البيانـات الجنائيـة 
حيـــث تقـــوم المنظمـــة بتزويـــد شـــرطة الــــدول الاطــــراف بكتيبــــات إرشــــادية حــــول جرائــــم الانترنــــت وكيفيــــة التدريــــب 
علــــى مكافحتهــــا والتحقيـــق فيهـــا. ويعـــد الاجـــرام المالـي المرتبـط بالتكنولوجيـا المتقدمـــة مـن الجرائـم التـي تركـز عليهـا 

منظمـــة الانتربـول،

كمــا تعتبــر الشــرطة الانتربــول الأداة المثلــى لتفعيــل القوانــن المختلفــة و تنفيذهــا لمــا لهــا مــن دور رئيســي في المحافظــة 
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علــى الأمــن العــام لذلــك فهــي أيضــا تتمتــع بالمؤهــلات اللازمــة لقيامهــا  بهــذا الــدور مــن خــلال تعقــب الجريمــة و 
المجرمــن .

المطلب الثالث : الجهود الدولية على مستوى الاتفاقيات الدولية في مكافحة الجرائم الالكترونية :

تعــــد الاتفاقيــــات والمعاهــــدات الدوليــــة مــــن أهــــم صــور التعــاون الدولــي بصفــة عامــة وفــي مجــال مكافحـة الجرائــم 
الناتجـــة عـــن الهجـــوم الالكتروني بصفــــة خاصـــة ، ومـــن بيــــن المعاهــــدات والاتفاقيـات التـي تعمـــل علـى التعـاون الدولـي 

فـــي مجـــال مكافحـة الجرائـم الاكترونيـة :

أولا- توصيات المجلس الاوروبي : 

أدى التطـــور الســـريع فـــي مجـــال تكنولوجيـــا الكمبيوتـــر والانترنـــت وشـــعور الـــدول الاوروبيـــة بأهميـــة إعـــادة النظـــر فـي 
الإجراءات الجزائيـة فـي هـذا المجـال إلـى إصـدار المجلـس الاوروبـي التوصيــة رقــم 13/95 فــي 1995/9/11 فــي شــأن 
مشــــاكل الاجــــراءات الجزائيــــة المتعلقــــة بتكنولوجيـــا المعلومـــات، وحـــث الـــدول الاعضـــاء بمراجعـــة قوانيـــن الاجـــراءات 

الجزائيـــة الوطنيـــة لكـــي تتـــلائم مـــع التطـــور فـــي هـــذا المجـــال، ومـن أهـم مـــا ورد بتوصيـة المجلـــس الاوروبـي مـا يلـي :

: 1 أن توضــــح القوانيــــن إجــــراءات تفتيــــش أجهــــزة الكمبيوتــــر وضبــــط المعلومــــات التــــي تحويهــــا ومراقبــــة المعلومــات 
أثنــــاء انتقالهــا

. 2  أن تســــمح الاجــــراءات الجزائيــــة الوطنيــــة لجهــــات التفتيــــش ضبــــط برامــــج الكمبيوتــــر والمعلومــــات الموجــــودة 
بالاجهــــزة وفقــــا لــــذات الشــــروط الخاصــــة بإجــــراءات التفتيــش العاديـــة، ويتعيـن إبلاغ الشـخص القائـم علـى الاجهـزة 
بـــأن النظـــام متاحـــا للتفتيـــش مـــع بيـــان المعلومـــات التـــي تـــم ضبطهـــا، والســـماح باتخـــاذ إجـــراءات الطعـــن العاديـــة فـــي 

قــــرارات الضبــــط و التفتيــــش .

3 .أن يســــمح أثنــــاء عمليــــة التفتيــــش للجهــــات القائمــــة بالتنفيــــذ مــــع احتــــرام الضمانــــات المقـــررة بمد التفتيـــش إلـــى 
أنظمـــة الكمبيوتـــر الاخـــرى فـــي دائـــرة اختصاصهـــم والتـــي تكـــون متصلـــة بالنظـــام محـــل التفتيـــش وضبـــط مـــا بهـا مـن 

معلومـــات، بشـــرط ان يكـــون هــــذا الاجــــراء ضروريــاً. 

-4 .أن يوضــــح قانــــون الإجراءات الجزائيــــة أن الإجراءات الخاصــــة بالوثائــــق التقليديــــة تنطبــــق فــي شــأن المعلومــات 
الموجــودة بأجهــزة الكمبيوتــر. 

-5 .تطبـــق إجـــراءات المراقبـــة والتســـجيل فـــي مجـــال التحقيـــق الجنائـــي فـــي حالـــة الضـــرورة فـــي مجـــال تكنولوجيـــا 
المعلومـــات ويتعيـــن توفيـــر الســـرية و الاحتـــرام للمعلومـــات التـــي يفـــرض القانـــون لهـــا حمايـــة خاصـــة .

. 6 .يجـب إلـزام العامليـن بالمؤسسـات الحكوميـة والخاصـة التـي توفـر خدمـات الاتصـال بالتعـاون مـع سـلطة التحقيـق 
لاجـراء المراقبـة و التسـجيل .

. 7 .يتعيـن تعديـل القوانيـن الاجرائيـة بإصـدار أوامـر لمـن يحـوز معلومـات سـواء أكانـت برامـج أم قواعـد بيانـات، تتعلـق 
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بأجهـزة الكمبيوتـر بتسـليمها  بهدف الكشـف عـن الحقيقـة .

. 8 .يتعيـــن إعطـــاء ســـلطات التحقيـــق ســـلطة توجيـــه أوامـــر لمـــن يكـــون لديـــه معلومـــات خاصـــة للدخـول علـــى نظـام مـن 
أنظمـــة المعلومـــات أو الدخـــول علـــى مـــا يحويـــه مـــن معلومـــات باتخـــاذ الازم للســـماح لرجـــال التحقيـــق بالاطـــلاع عليهـا. 
وأن تخـــول ســـلطات التحقيـــق  بإصـــدار أوامـــر مماثلـــة الى كل شـــخص لديـــه معلومـات عـن طريـق التشـغيل والعمل على 

المحافظـــة علـيها.

. 9 .يجـب تطويـر و توحيـد أنظمـة التعامـل مـع الادلـة الالكترونيـة، وحتـى يتـم الاعتـراف بهـا بيـن الـدول المختلفـة يتعيـن 
تطبيـق النصـوص الإجرائية الخاصـة بالادلـة التقليديـة علـى الادلـة الالكترونيـة .

-10 يجــــب تشــــكيل وحــــدات خاصــــة لمكافحــــة جرائــــم الكمبيوتــر وإعــــداد برامــج خاصــة لتأهيـل العامليـن فـي مجـال 
العدالـــة الجنائيـــة لتطويـــر معلوماتهـم فـي مجـال تكنولوجيـا المعلومــات

11- قـــد تتطلـــب إجـــراءات التحقيـــق مـــد الاجـــراءات إلـــى أنظمـــة كمبيوتـر أخـرى قـد تكـون موجـودة خـــارج الدولـة وتفتـرض 
التدخـل السـريع، وحتـى لا يمثـل هـذا الامـر اعتـداء علـى سـيادة الدولـة والقانـون الدولـي، يجـب وضـع قاعـدة قانونيـة صريحـة 

تسـمح بمثـل هـذا الاجـراء، ولذلـك كانـت الحاجـة إلـى عمـل اتفاقيـات تنظـم وقـت وكيفيـة اتخـاذ مثـل هـذه الاجـراءات .

12- يجـب أن تكـون هنـاك إجـراءات سـريعة ومناسـبة ونظـام اتصـال يسـمح للجهـات القائمـة علــى التحقيــق بالاتصــال 
بجهــة أجنبيــة لجمــع ادلــه معينــة ويتعيــن عندئــذ ان تســمح الســلطة الاخيــرة بإجــراءات التفتيــش والضبــط و اجـراء 

تسـجيلات للمعاملات الجاريـة وتحديـد مصدرهـا ، لذلـك يتعيـن تطويـر اتفاقيـات التعـاون الدولـي القائمـة. )8( 

ثانيا ً- اتفاقية بودابست لمقاومة جرائم المعلوماتية و الاتصالات 

ــن  ــا م ــع عليه ــد تم التوقي ــرة للحــدود فق ــا جريمــة عاب ــة بوصفه ــدول بمــدى خطــورة الجريمــة المعلوماتي ــن ال  إدراكا م
ثلاثــون دولــة في العاصمــة المجريــة  في  2001/11/23 بودابســت نذكــر منهــا  دول أعضــاء مــن الاتحــاد الأوروبــي ، إضافــة 
إلــى كنــدا، اليابــان، جنــوب إفريقيــا، أمريــكا، و جــاءت هــذه الاتفاقيــة لتعالــج إشــكالية دوليــة الجريمــة الالكترونيــة 
و تجاوزهــا للحــدود الدوليــة بمــا يســاعد الــدول علــى مكافحــة هــذه الجريمــة و تعقــب مرتكبيهــا و المســاعدة علــى 
الاســتدلال عليهــم و ضبطهــم كمــا تحــدد أفضــل الطــرق الواجــب إتباعهــا في التحقيــق في جرائــم الانترنــت التــي تعهــد 
الــدول الموقعــة بالتعــاون الوثيــق مــن أجــل محاربتها،كمــا فصلــت الاتفاقيــة النصــوص الجنائيــة الموضوعيــة للجريمــة و 
أنواعهــا كمــا تشــمل جوانــب عديــدة مــن جرائــم الانترنــت مــن بينهــا الإرهــاب، عمليــات تــزور بطاقــات الائتمــان و غيرهــا 
و تعتبــر هــذه الاتفاقيــة أحــد المحــاولات و أكثرهــا تنوعــا مــن أجــل تنســيق قوانــن جديــدة في دول عديــدة ضــد إســاءة 
ــة مــن المشــاورات بــن الحكومــات و أجهــزة الشــرطة و  اســتخدام الانترنت.كمــا نشــير إلــى أنهــا تأتــي بعــد فتــرة طويل

قطــاع الكمبيوتــر و قــد صــاغ نصهــا عــدد مــن الخبــراء القانونــن في مجلــس أوروبــا بمســاعدة دول أخــرى .

 وبالرغــم مــن تنــوع  الجهــود الدوليــة في مكافحــة الجريمــة الالكترونيــة و اتخــاذ العديــد مــن الآليــات و الإجــراءات 
ــى  ــدول عل ــذي تشــهده ال ــة بالتقــدم التكنولوجــي ال ــة مقارن ــر كافي ــل منهــا إلا أن هــذه الجهــود تبقــى غي للحــد و التقلي
مســتوى المعلوماتيــة و الاســتعمال اللامتناهــي للكمبيوتــر و الانترنــت و ســنتطرق إلــى إبــراز هــذه الجهــود مــع تبيــان 
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صعوبــة التعــاون الدولــي للقضــاء علــى هــذه الجريمــة الدولــي العابــرة للحــدود لتظافــر العديــد مــن العوامــل  التــي ســيتم 
ــا . توضيحه

 المبحث الثالث : صعوبة التعاون الدولي لمكافحة الجريمة الالكترونية

ــة مجموعــة متنوعــة و معقــدة مــن الاســتخدامات في شــتى المجــالات الســياحية،  لقــد قدمــت شــبكة المعلومــات الدولي
ــة  ــى خصوصي ــداء عل ــذي زاد مــن حــالات الاعت ــى الشــؤون العســكرية الأمــر ال ــة و حت ــة، و الأمني ــة، الاقتصادي الثقافي
ــم خاصــة  ــكل دول العال ــح هاجســا ل ــث أصب ــب  حي ــة، و التخري ســرية المعلومــات بقصــد الســرقة، التجســس، القرصن
ــة بالتجســس السياســي أو العســكري أو الصناعــي، أو  ــادل المعلومــات المشــفرة ذات الصل بســبب الانتشــار الواســع لتب
أيــة نشــاطات إجراميــة  فنــادى البعــض بضــرورة انشــآء وحــدات خاصــة بمكافحــة الجريمــة المعلوماتيــة أســوة بجهــات 
البحــث الجنائــي الوطنيــة و الدوليــة) الانتربــول(، و ذلــك لإثبــات الجريمــة عنــد وقوعهــا و تحديــد أدلتهــا وفاعليهــا ممــا 
يعنــي إيجــاد صيغــة ملائمــة للتعــاون الدولــي لمكافحــة جرائــم الاعتــداء علــى المعلومــات الخاصــة و تبــادل الخبــرات و 
ــي في  ــاداة بضــرورة التعــاون الدول ــا  ورغــم المن ــم و مرتكبيهــا و ســبل مكافحته ــوع مــن الجرائ المعلومــات حــول هــذا الن

ــة، مكافحــة الجريمــة المعلوماتي

 إلا أن هناك عوائق تحول دون ذلك بل و تجعل من هذا التعاون صعبا، و يمكن إيجاز ذلك في الأسباب التالية :

أولا: عدم وجود نموذج واحد متفق عليه فيما يتعلق بالنشاط الإجرامي

 بســبب أن الأنظمــة القانونيــة في بلــدان العالــم لــم تتفــق علــى صــور محــددة ينــدرج ضمنهــا مــا يســمى بإســاءة اســتخدام 
نظــم المعلومــات الواجــب إتباعهــا، كمــا انــه لا يوجــد تعريــف محــدد للنشــاط المفــروض أن يتفــق علــى تجريمــه و هــذا 
راجــع إلــى قصــور التشــريع ذاتــه في كافــة بلــدان العالــم و عــدم مســايرته لســرعة التقــدم المعلوماتــي ومــن ثــم الجريمــة 
المعلوماتيــة. و مــا تجــدر الإشــارة إليــه أن العديــد مــن الــدول العربيــة لــم تصــدر قانونــاً يتعلــق بالجريمــة المعلوماتيــة ســواء 
ــل التشــريعات  ــة تعدي ــزال الخــلاف قائمــا حــول أفضلي ــت، و لا ي ــق الانترن ــر أو عــن طري ــق الكمبيوت ــت عــن طري ارتكب
العقابيــة لكــي تســتوعب نمــاذج الجريمــة المعلوماتيــة أم أنــه تعــدل قوانــن حمايــة الملكيــة الفكريــة كــي تســتوعب هــذه 
الأنشــطة مــن الســلوك و يتــم تجريمهــا، أم مــن الأفضــل إصــدار تشــريعات جديــدة خاصــة بالجريمــة المعلوماتيــة ،حتــى 
أن الأمــر لا يتوقــف هنــا بــل يتعــداه ، حيــث أن عــدم اتفــاق الأنظمــة القانونيــة المختلفــة علــى صــورة موحــدة للســلوك 
الإجرامــي في الجريمــة المعلوماتيــة يغــري قراصنــة الحاســب الآلــي علــى تنظيــم أنفســهم و ارتــكاب جرائمهــم دون التقيــد 

بالحــدود الجغرافيــة الأمــر الــذي يؤكــد حتميــة التعــاون الدولــي لمكافحــة هــذه الجريمــة  .

ثانيا:عدم القدرة على الحماية المطلوبة

ــم ، فــان هــذه  ــاون المثمــر في مجــال الجرائ ــدول تســمح بالتع ــن ال ــة ب ــة أو جماعي  بالرغــم مــن وجــود معاهــدات ثنائي
المعاهــدات تبقــى قاصــرة عــن تحقيــق الحمايــة المطلوبــة في ظــل التقــدم الســريع لنظــم و برامــج الحاســب الآلــي و شــبكة 
ــاك المشــرع و ســلطات امــن  ــى إرب ــؤدي إل ــى نحــو ي ــذات الســرعة عل ــة ب ــم تطــور الجريمــة المعلوماتي الانترنــت، و مــن ث

ــدول. )9( ال
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ثالثا: عدم وجود تنسيق بالاجراءات المتبعة 

 فــلا يوجــد هنــاك تنســيق متفــق عليــه فيمــا يتعلــق بالإجــراءات الجنائيــة المتبعــة المتعلقــة بالجريمــة المعلوماتيــة بــن الــدول 
المختلفــة خاصــة فيمــا يتعلــق بالتحقيــق و الحصــول علــى الأدلــة لا ســيما و أن الحصــول علــى دليــل في مثــل هــذه الجرائــم 
خــارج نطــاق حــدود الدولــة عــن طريــق الضبــط أو التفتيــش في نظــام معلوماتــي معــن أمــر في غايــة الصعوبــة فضــلًا عــن 

صعوبــة الحصــول علــى الدليــل ذاتــه  .

رابعا:  إشكالية الاختصاص في الجرائم الالكترونية

فنظــراً لطبيعــة صعوبــة الحصــول علــى الدليــل القاطــع والواضــح لذلــك تعــد مــن المشــكلات التــي تعرقــل الحصــول علــى 
الدليــل فيهــا خاصــة و أنهــا مــن أكثــر الجرائــم التــي تثيــر مســألة الاختصــاص علــى المســتوى المحلــي و الــدول بســبب 
التداخــل و الترابــط بــن شــبكات المعلومــات لأن الجريمــة قــد تقــع في مــكان معــن و تنتــج آثارهــا في مــكان آخــر. و مــا 
يلاحــظ أن جــل التشــريعات الجنائيــة المطبقــة حاليــا في معظــم دول العالــم ترتكــز علــى الصفــة الإقليميــة فيمــا يتعلــق 
بتطبيــق قواعــد الإجــراءات الجنائيــة عــن طريــق الســلطات غيــر الوطنيــة لذلــك لا منــاص مــن الاتفاقيــات الثنائيــة و 
الجماعيــة بــن الــدول لتســهيل تحقيــق جرائــم المعلوماتيــة و رغــم إبــرام بعــض الاتفاقيــات إلا أنهــا لــم تــف بالغــرض في 
حــل مشــكلات الاختصــاص و تبــادل الأدلــة الجنائيــة و تســليم المجرمــن  لذلــك تبقــى الحاجــة ماســة إلــى تشــريعات 
جنائيــة أكثــر مرونــة حتــى تواكــب ســرعة التقــدم التكنولوجــي و عصــر المعلوماتيــة [ إن إجــراءات التحقيــق في بيئــة 
تكنولوجيــا المعلومــات وفقــاً  لمــا جــاء في توصيــة المجلــس الأوروبــي رقــم 5/;35   ، تقتضــي التدخــل الســريع لمــد الإجــراءات 
ــة، و حتــى لا يمثــل هــذا الأمــر اعتــداء علــى ســيادة دولــة معينــة  إلــى أنظمــة كمبيوتــر قــد تكــون موجــودة خــارج الدول
أو علــى أحــكام القانــون الدولــي يجــب وضــع قاعــدة قانونيــة صريحــة تســمح بهــذا الإجــراء  لذلــك فــان الحاجــة ملحــة 
لاتفاقيــات دوليــة تنظــم كيفيــة اتخــاذ هــذه الإجــراءات كمــا يجــب أن تتوافــر إجــراءات ســريعة و مناســبة و نظــم اتصــال 
تســمح للجهــات القائمــة علــى التحقيــق بالاتصــال بجهــات أجنبيــة لجمــع أدلــة معينــة و هــو مــا يوجــب تطويــر اتفاقيــات 

التعــاون الدولــي . 

وتثيــر مســألة النتيجــة الإجراميــة في جرائــم الانترنــت مشــاكل عــدة، فعلــى ســبيل المثــال مــكان وزمــان تحقــق النتيجــة 
ــو قــام احــد المجرمــن في أمريــكا  بســرقة احــد البنــوك في الأمــارات، وهــذا الخــادم Server الــذي قــام  الإجراميــة. فل
بالاختــراق موجــود  لــدى جهــاز خــادم في الصــن فكيــف يمكــن معرفــة وقــت حــدوث الجريمــة هــل هــو توقيــت بلــد المجــرم 

أم توقيــت بلــد البنــك المســروق أم توقيــت الجهــاز الخــادم في الصــن،

 ويثور أيضا إشكاليات القانون الواجب التطبيق في هذا الشأن حيث أن هناك بعد دولي في هذا المجال.)10(

الإشكالات القانونية التي يثيرها هذا النوع من الجرائم ) الجرائم الالكترونية ( :

1- حداثة القوانن المنظمة لها 

2- التزايد الكمي المتسارع في أعداد الجرائم الالكترونية 
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3- التطور النوعي في أساليب ارتكابها 

4- عدم القدرة على المواكبة لتشريعات المجتمع الرقمي الذي هو في تطور سريع .

5- صعوبة الوصول لشهود للجريمة .

6- صعوبــة إثباتهــا خاصــة في تحقيــق الركــن المــادي الــذي يتطلــب نصــوص قانونيــة خاصــة بــه في ظــل شــرعية العقوبــات 
حيــث لا جريمــة ولا عقوبــة بغيــر قانــون .

7- وجــود تنــازع القوانــن خاصــة في ظــل وجــود مبــدأ إقليميــة القوانــن لان في غالبيتهــا جرائــم عابــرة للحــدود ممــا يعنــي 
صعوبــة الملاحقــة الأمنيــة للجرمــة داخــل وخــارج الدولة .

8- صعوبة الكشف عن الشروع في الجرائم الالكترونية . )11(

فيمــا يتعلــق بالعقبــة الأولــى المتمثلــة في عــدم وجــود نمــوذج موحــد للنشــاط الاجرامــي فــأن الامــر يقتضــي توحيــد النظــم 
ــي يتفــق مــع  ــى ايجــاد تعــاون دول ــه يمكــن البحــث عــن وســيلة اخــرى تســاعد عل ــة ولاســتحالة هــذا الامــر فأن القانوني
ــة ،وتتمثــل هــذة  ــو الفــوارق بــن الانظمــة العقابيــة الداخل طبيعــة هــذا النــوع المســتحدث مــن الجرائــم ويخفــف مــن غل
الوســيلة في تحديــث التشــريعات المحليــة المعنيــة بالجرائــم الالكترونيــة وإبــرام اتفاقيــات خاصــة يراعــى فيهــا هــذا النــوع 

مــن الجرائــم .

أمــا المعوقــة الثانيــة والخاصــة بتنــوع واختــلاف النظــم القانونيــة الاجرائيــة فنجــد أن الصكــوك الدوليــة الصــادرة عــن 
الأمم المتحــدة غالبــا مــا تشــجع الأطــراف فيهــا علــى الســماح باســتخدام بعــض تقنيــات التحقيــق الخاصــة ، الشــي الــذي 
يخفــف مــن غلــو واختــلاف النظــم القانونيــة والإجرائيــة ويفتــح المجــال أمــام تعــاون دولــي فعــال . فمثــلا المــادة 20 مــن 
اتفاقيــة الامم المتحــدة لمكافحــة الجريمــة المنظمــة عبــر الوطنيــة تشــير الــى التســليم المراقــب الكترونيــا  والتــي تعتبــر مــن 
اهــم التقنيــات لمحاربــة الجماعــات الاجراميــة المنظمــة لتجميــع الادلــة والمعلومــات وادلــة الاثبــات لاســتخدامها فيمــا بعــد 

في الملاحقــات القضائيــة المحليــة والدوليــة في ســياق المســاعدة القانونيــة المتبادلــة .

وللحــد مــن ظاهرةعــدم وجــود قنــوات اتصــال بــن جهــات انفــاذ القانــون فنلاحــظ انــه غالبــا مــا تشــجع الصكــوك 
الدوليــة الــدول الــى التعــاون فيمــا بينهــا وتدعوهــا الــى انشــاء قنــوات اتصــال بــن ســلطاتها المختصــة ووكالاتهــا ودوائرهــا 

المتخصصــة بغيــة التيســير في الحصــول علــى المعلومــات وتبادلهــا .

امــا بالنســبة لمشــكلة الاختصــاص في الجرائــم الالكترونيــة فثمــة حاجــة ملحــة الــى ابــرام اتفاقيــات دوليــة ثنائيــة كانــت او 
جماعيــة يتــم فيهــا توحيــد وجهــات النظــر فيمــا يتعلــق بقواعــد الاختصــاص القضائــي خاصــة بالنســبة لجرائــم الانترنــت 
ــي تشــهده  ــر الت ــة بمــا يتناســب والتطــور الكبي ــا والاجرائي ــة منه ــة الموضوعي ــن الجنائي ــث القوان ــى تحدي ــة ال بالاضاف

تكنولوجيــا المعلومــات والاتصــالات .

ولأجــل القضــاء علــى مشــكلة التجــريم المــزدوج والــذي يعــد مــن اهــم الشــروط الخاصــة بنظــام تســليم المجرمــن ركــزت 
ــك  ــذا الشــرط وذل ــق الصــارم له ــف التطبي ــى تخفي الاتجاهــات والتطــورات التشــريعية الخاصــة بتســليم المجرمــن عل
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بــادراج احــكام عامــة في المعاهــدات والاتفاقيــات المعنيــة بتســليم المجرمــن وذلــك امــا بســرد الافعــال الوالتــي تتطلــب ان 
تجــرم كجرائــم او افعــال مخلــة بمقتضــى قوانــن الدولتــن معــا او بمجــرد الســماح بالتســليم لاي ســلوك يتــم تجريمــه 

ويخضــع لمســتوى معــن مــن العقوبــة في كل دولــة .

الخاتمة

ومــن هنــا أصبــح لزامــاً علــى الــدول مــن أجــل ضمــان نهضتهــا وتماشــياً مــع عصــر المعلوماتيــة الــذي لا ينتظــر أحــداً 
أن تعمــل علــى مواكبــة التطــور التكنولوجــي والالكترونــي الــذي نجــم عــن تحــول العديــد مــن المجتمعــات إلــى مجتمعــات 

معلوماتيــة تعتمــد علــى التقنيــة الرقميــة في أداء أعمالهــا. 

ــاءً علــى المبــدأ القانونــي الجوهــري في القانــون الجنائــي ألا وهــو مبــدأ شــرعية الجريمــة  و اســتناداً إلــى مــا ســبق وبن
ــي : ــى مــا يل ــا نخلــص إل ــة فإنن ــة وعــدم جــواز القيــاس في النصــوص الجزائي والعقوب

1 - زيادة الوعي لدى المواطنين لجرائم الكمبيوتر وللعقوبات المترتبة عليها.

وتوفيرالضمانــات القانونيــة الكافيــة التــي تكفــل حمايتــه بالإضافــة إلــى إحاطتــه بإجــراءات أمنيــة الكترونيــة تمنــع 
اســتغلاله واختراقــه مــن قبــل مجرمــي المعلوماتيــة لغايــة وقائيــة تهــدف الــى منــع الجريمــة قبــل وقوعهــا .

2- ضــرورة التعــاون الدولــي لمواجهــة الجرائــم في البيئــة المعلوماتيــة الالكترونيــة وذلــك مــن خــلال الدخــول في اتفاقيــات 
ومعاهــدات تجــرم صــور هــذه الجرائــم كلهــا وتبــن كذلــك الاختصــاص المكانــي في حــال وقوعهــا وكيفيــة تســليم مجرمــي 
المعلوماتيــة وغيــر ذلــك مــن الأمــور ، كمــا يمكــن أن تنــص هــذه الاتفاقيــات علــى تبــادل الخبــرات والمعلومــات في المســائل 

المتعلقــة بالجرائــم المعلوماتيــة .

3- إنشــاء وحــدات مختصــة في التحقيــق في جرائــم الكمبيوتــر في المحاكــم والشــرطة ومــن الأفضــل إحالــة الجرائــم 
المعلوماتيــة إلــى قضــاء متخصــص مؤهــل للتعامــل مــع هــذه الجرائــم والفصــل فيهــا .

4- ضــرورة أن تتبنــى الدولــة جهــازاً خاصــاً للخبــرة الجنائيــة للجريمــة المعلوماتيــة ، يتكــون أعضــاؤه مــن فريــق متخصــص 
فنيــاً في التقنيــة المعلوماتيــة ، وذلــك لأن البحــث عنهــا يتــم داخــل نظــام الكترونــي معقــد ، يســهل فيــه محــو الأدلــة إذا تم 

التعامــل الأولــي مــع الجهــاز بشــكل خاطــئ. 

التوصيات التالية:

■ إدراك أهمية الاستجابة الدقيقة والسريعة للتحدي الجديد للجرائم المتصلة بالكمبيوتر.

■ أن يؤخذ بالحسبان أن الجرائم المتصلة بالكمبيوتر ذات خاصية تحويلية.

■ الوعي بالحاجة الناجمة للتناغم بن القانون والتطبيق وتحسن التعاون الدولي القانوني  .

■ يتعن إدخال مادة » أخلاقيات استخدام الانترنت » ضمن المناهج الدراسية في التعليم ما قبل الجامعي 
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